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Objetivo:

Asegurar que las configuraciones de los sistemas y activos tecnoldgicos sean
gestionadas y controladas adecuadamente para mantener la seguridad, integridad y
disponibilidad de la informacion.

Declaracion:

La organizacidn ha establecido politicas, procedimientos y controles para la gestion
sistematica de la configuracién, incluyendo la documentaciéon, autorizacion,
implementaciény seguimiento de cambios.

Alcance:
Este control aplica a todos los sistemas, aplicaciones, hardware y componentes
tecnoldgicos utilizados en la organizacion.

Directrices:

e Se mantiene un inventario actualizado de configuraciones autorizadas y
estandares aplicables.

e Se establecen procedimientos para la solicitud, revisiéon y aprobaciéon de
cambios en la configuracion.

e Se implementan controles para prevenir configuraciones no autorizadas o
inseguras.

e Se registran y monitorean todas las modificaciones realizadas a las
configuraciones.

e Serealizan auditoriasy revisiones periddicas para asegurar el cumplimiento de
las politicas de configuracion.

e Se capacita al personal responsable en gestion de configuraciones y mejores
practicas.

Referencias relacionadas:

e POL 001 — Politica de Seguridad de la Informacién
e PRO 006 — Gestion de Cambios

e PSC 007 — Monitoreo y Medicion

e PSC 008 — Mejora Continua

e PSC 009 — Sensibilizacién y Capacitacion

Evidencias de implementacion:

e Documentaciony registros del inventario de configuraciones autorizadas.

e Registros de solicitudes, aprobacionesy ejecucién de cambios.

¢ Informes de auditoriay monitoreo de configuraciones.

e Registros de capacitaciony sensibilizacion para el personal.

e Reportes de incidentes y acciones correctivas relacionadas con
configuraciones.
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