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Objetivo:
Identificar, evaluar y mitigar de manera proactiva las vulnerabilidades técnicas en los
sistemas, aplicaciones y redes para reducir riesgos y proteger la informacion.

Declaracion:

La organizacion haimplementado un programa sistematico para la deteccién, analisis
y tratamiento de vulnerabilidades técnicas, garantizando la seguridad y resiliencia de
sus activos tecnolégicos.

Alcance:
Este control aplica a todos los sistemas, aplicaciones y componentes tecnolégicos
gestionados por la organizacion.

Directrices:

e Se realizan escaneos y evaluaciones periddicas de vulnerabilidades utilizando
herramientas especializadas.

e Se priorizan las vulnerabilidades segun su impacto y probabilidad de
explotacion.

e Se aplican parches, actualizaciones y medidas de mitigacién oportunas.

e Se mantiene un registro actualizado de vulnerabilidades detectadasy acciones
realizadas.

e Se comunicany coordinan las acciones con los responsables de los sistemas
afectados.

e Secapacita al personal técnico en identificaciény manejo de vulnerabilidades.

Referencias relacionadas:

e POL 001 — Politica de Seguridad de la Informacion
e PRO 006 — Gestion de Cambios

e PSC 007 — Monitoreo y Medicién

e PSC 009 — Sensibilizaciony Capacitacion

Evidencias de implementacion:

e Informes de escaneoy evaluacion de vulnerabilidades.

e Registros de aplicacion de parchesy mitigaciones.

e Documentacién de politicas y procedimientos relacionados con la gestidon de
vulnerabilidades.

e Registros de capacitacién para personal técnico.

e Reportes de incidentesy acciones correctivas vinculadas a vulnerabilidades.
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