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Objetivo:
Proteger los sistemas y activos de informacién contra software malicioso (malware),
minimizando riesgos de infeccién, propagacion y danos.

Declaracion:

La organizaciéon ha implementado politicas, procedimientos y controles técnicos para
prevenir, detectary responder ante amenazas de malware, asegurando la continuidad
y seguridad de sus operaciones.

Alcance:
Este control aplica a todos los sistemas, dispositivos y redes gestionados por la
organizacion.

Directrices:

e Se implementan soluciones antivirus y antimalware actualizadas vy
configuradas adecuadamente.

e Serealizan analisis y escaneos periddicos para detectar software malicioso.

e Se establecen politicas de uso de software, correos electrénicos y dispositivos
externos para reducir riesgos.

e Se capacita a los usuarios sobre practicas seguras para prevenir infecciones.

e Se mantienen procedimientos para la respuesta rapida ante deteccidon de
malware.

e Se monitorea y registra la actividad relacionada con malware para analisis y
mejora continua.

Referencias relacionadas:

e POL 001 — Politica de Seguridad de la Informacion
e PRO 012 — Procedimiento para la Comunicacién de Incidentes de Seguridad
e PSC 009 — Sensibilizaciony Capacitacion

Evidencias de implementacion:

e Informes de anélisis y escaneo antimalware.

e Registros de actualizaciony configuracion de soluciones de proteccion.

e Documentacion de politicas y procedimientos relacionados con malware.
e Registros de capacitaciony sensibilizacion.

e Reportes deincidentesy acciones correctivas relacionadas con malware.
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