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Objetivo:
Garantizar que el acceso al cdédigo fuente de los sistemas y aplicaciones sea
restringido y controlado, protegiendo la propiedad intelectual y la integridad del
software.

Declaracion:

La organizaciéon ha establecido politicas, procedimientos y controles para regular y
supervisarelacceso al codigo fuente, asegurando que solo personal autorizado pueda
visualizar, modificar o distribuir dicho cédigo.

Alcance:
Este control aplica a todo el cddigo fuente desarrollado, mantenido o utilizado por la
organizacion, incluyendo aplicaciones internasy de terceros bajo su responsabilidad.

Directrices:

e Se definen roles y permisos especificos para el acceso al cdodigo fuente
basados en funciones y responsabilidades.

e Se implementan controles de autenticacidon y autorizacidn para acceder a
repositorios y sistemas donde se almacena el codigo fuente.

e Seregistray monitorea el acceso y las modificaciones realizadas al codigo.

e Seestablecen procesos para larevision, aprobaciony control de cambios en el
codigo fuente.

e Se asegura la proteccidn del cddigo fuente contra accesos no autorizados,
pérdida o alteracion.

e Secapacitaal personalinvolucrado en buenas practicas de gestiény seguridad
del codigo.

Referencias relacionadas:

e POL 005 — Politica de control de acceso

e PRO 014 — Procedimiento para el Registro y Supervisién de Accesos
e PSC 009 — Sensibilizaciény Capacitacion

e FOR 029 — Registro de acceso area restringida - Mes actual

Evidencias de implementacion:

e Documentaciéon de politicas y procedimientos relacionados con el acceso al
codigo fuente.

e Registros de autorizaciones, accesos y modificaciones al codigo.

e Informes de auditorias y monitoreo de seguridad en repositorios.

e Registros de capacitacion en gestion segura del cédigo fuente.

e Reportes deincidentesy acciones correctivas vinculadas al acceso al cadigo.
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