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Objetivo:

Garantizar que durante la realizacién de pruebas de auditoria, los sistemas de
informacién se mantengan protegidos para evitar impactos negativos en su
funcionamientoy seguridad.

Declaracion:

La organizacion ha establecido politicas, procedimientos y controles para planificar,
ejecutary supervisar las pruebas de auditoria, asegurando que estas no comprometan
la integridad, disponibilidad o confidencialidad de los sistemas.

Alcance:
Este control aplica a todos los sistemas de informacién involucrados en procesos de
auditoria interna o externa.

Directrices:

e Se planifican las pruebas de auditoria considerando riesgos y medidas de
mitigacion.

e Se establecen controles para limitar el acceso y las acciones durante las
pruebas.

e Sedesignanresponsables para la supervision de las actividades de auditoria.

e Se documentanycomunican las actividades y resultados de las pruebas.

e Se capacita al personal involucrado en procedimientos de auditoria y
proteccién de sistemas.

e Se realiza seguimiento post-auditoria para evaluar impactosy aplicar mejoras.

Referencias relacionadas:

e PSC 004 — Auditoria Interna
e PRO 014 — Procedimiento para el Registro y Supervisién de Accesos
e PSC 009 — Sensibilizaciony Capacitacion

Evidencias de implementacion:

e Documentacioén de planesy procedimientos para pruebas de auditoria.

e Registros de accesoy actividades durante las pruebas.

e Informes de auditoria y evaluaciones post-prueba.

e Registros de capacitaciony sensibilizacion.

e Reportes de incidentes y acciones correctivas relacionadas con pruebas de
auditoria.
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