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Objetivo:

Garantizar que la informacién utilizada en entornos de prueba sea adecuada y
protegida para evitar la exposicién de datos sensibles o la alteracién de informacion
real.

Declaracion:

La organizacién ha establecido politicas, procedimientos y controles para la
seleccion, proteccion y manejo de la informacion utilizada en pruebas, asegurando
que ho se comprometa la seguridad ni la confidencialidad de los datos.

Alcance:
Este control aplica a toda la informacién utilizada en entornos de prueba, incluyendo
datos reales, simulados o enmascarados.

Directrices:

e Se define la informacion permitida para su uso en pruebas, privilegiando datos
anonimizados o enmascarados.

e Se implementan controles para la proteccién y acceso a la informacion de
prueba.

e Seestablecenprocedimientos paralacreacion, gestiony eliminaciéon segura de
datos de prueba.

e Se capacita al personal sobre el manejo adecuado de informacién en entornos
de prueba.

e Se monitorea y audita el uso de la informacidn de prueba para detectar usos
indebidos.

Referencias relacionadas:

e POL 010 — Politica de clasificacion de datos

e POL 001 — Politica de Seguridad de la Informacién

e PRO 014 — Procedimiento para el Registroy Supervision de Accesos
e PSC 009 — Sensibilizaciény Capacitacion

Evidencias de implementacion:

e Documentacion de politicas y procedimientos para el manejo de informacion
de prueba.

e Registros de creacién, usoy eliminacién de datos de prueba.

e Informes de auditoria y monitoreo de entornos de prueba.

e Registros de capacitacion para el personal.

e Reportesdeincidentesyacciones correctivas relacionadas con informaciéon de
prueba.
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