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Objetivo:

Garantizar la segregacion adecuada de los entornos de desarrollo, prueba y
produccién para evitar riesgos de seguridad, errores y accesos no autorizados.

Declaracion:

La organizacién ha establecido politicas, procedimientos y controles para mantener
separados estos entornos, asegurando que los cambios y pruebas no afecten la
operacion normal y que el acceso esté restringido segun las funciones y
responsabilidades.

Alcance:
Este control aplica atodos los sistemas y aplicaciones gestionados por la organizacion
durante las fases de desarrollo, pruebay operacion.

Directrices:

e Se definen y documentan claramente los limites y caracteristicas de cada
entorno.

e Se implementan controles de acceso especificos para cada entorno,
restringiendo accesos segun roles.

e Seestablecen procedimientos paralapromocién controlada de cambios desde
desarrollo a pruebay produccion.

e Se realizan auditorias y monitoreo para verificar la segregacion y control de los
entornos.

e Se capacita al personal en la gestidon y buenas practicas relacionadas con la
segregacion de entornos.

Referencias relacionadas:

e POL 001 — Politica de Seguridad de la Informacién

e PRO 006 — Gestion de Cambios

e PRO 025 — Procedimiento de Desarrollo Seguro (si aplica)
e PSC 009 — Sensibilizaciény Capacitacion

Evidencias de implementacion:

e Documentaciony diagramas que definen los entornos y sus limites.

e Registros de control de acceso y autorizaciones por entorno.

e Informes de auditoriay monitoreo de segregacién de entornos.

e Registros de capacitacioén para el personal involucrado.

e Reportes de incidentes y acciones correctivas relacionadas con la gestidon de
entornos.
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