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Objetivo:

Incorporar principios de ingenieria y arquitectura que aseguren la construcciéon de
sistemas seguros, robustos y resistentes a amenazas y vulnerabilidades.

Declaracion:

La organizacion ha establecido politicas, directrices y controles para integrar
principios de seguridad en el disefio y arquitectura de sus sistemas, garantizando su
proteccién durante todo su ciclo de vida.

Alcance:
Este control aplica a todos los sistemas de informacién desarrollados, adquiridos o
mantenidos por la organizacién.

Directrices:

e Se adoptan principios como defensa en profundidad, minimo privilegio,
segregacion de funciones y disefio modular.

e Sedisenan arquitecturas que soporten la identificacién, mitigacidony respuesta
ariesgos de seguridad.

e Se promueve la utilizacién de estandares y buenas practicas en ingenieria de
software y sistemas.

e Se realizan revisiones y auditorias de seguridad en las etapas de disefio y
arquitectura.

e Se capacita al personal técnico en principios de ingenieria y arquitectura
segura.

e Se documentan los criterios y decisiones arquitecténicas relacionadas con la
seguridad.

Referencias relacionadas:

e POL 001 — Politica de Seguridad de la Informacion
e PRO 025 —Procedimiento de Desarrollo Seguro (si aplica)
e PSC 009 — Sensibilizaciény Capacitacion

Evidencias de implementacion:

Documentacion de politicas, directrices y estandares de disefio seguro.
Informes de revisiones y auditorias de arquitecturay disefio.

Registros de capacitacion del personal técnico.

Documentacion técnica de arquitectura que incluye aspectos de seguridad.
Reportes de incidentes y acciones correctivas relacionadas con fallos
arquitectonicos.
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