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Objetivo: 

Controlar y restringir el acceso a sitios web no autorizados o potencialmente 

peligrosos para proteger los activos de información y asegurar el uso adecuado de los 

recursos de red. 

Declaración: 

La organización ha implementado políticas, procedimientos y controles técnicos que 

permiten filtrar el tráfico web, bloqueando contenidos inapropiados, maliciosos o no 

relacionados con las actividades laborales. 

Alcance: 

Este control aplica a todos los usuarios y dispositivos que acceden a Internet a través 

de las redes gestionadas por la organización. 

Directrices: 

● Se definen categorías y listas de sitios web permitidos y bloqueados conforme 

a las políticas internas. 

● Se implementan soluciones de filtrado web que monitorizan y controlan el 

tráfico en tiempo real. 

● Se realizan actualizaciones periódicas de las listas y reglas de filtrado para 

adaptarse a nuevas amenazas y necesidades. 

● Se capacita a los usuarios sobre el uso adecuado de Internet y las políticas de 

acceso. 

● Se monitorea y registra el acceso web para detectar intentos de acceso no 

autorizado o inadecuado. 

● Se establecen procedimientos para la revisión y autorización de excepciones 

cuando sea necesario. 

Referencias relacionadas: 

● POL 001 — Política de Seguridad de la Información 

● PRO 014 — Procedimiento para el Registro y Supervisión de Accesos 

● PSC 009 — Sensibilización y Capacitación 

Evidencias de implementación: 

● Configuraciones y registros de sistemas de filtrado web. 

● Informes de monitoreo y análisis de tráfico web. 

● Documentación de políticas y procedimientos relacionados. 

● Registros de capacitación y sensibilización. 

● Reportes de incidentes y acciones correctivas vinculadas al acceso web. 
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