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Objetivo:
Implementar la segregacion adecuada de redes para limitar el acceso y reducirriesgos
de seguridad, asegurando la proteccion de sistemas y datos criticos.

Declaracion:

La organizacidon ha establecido politicas, procedimientos y controles técnicos para
segmentar las redes segln niveles de sensibilidad, funcién o riesgo, facilitando el
control del trafico y la proteccién contra accesos no autorizados.

Alcance:
Este control aplica atodas las redes gestionadas por la organizacion, incluyendo redes
internas, externasy de terceros.

Directrices:

e Se identifican y clasifican las zonas de red segun el nivel de seguridad
requerido.

e Seimplementan mecanismos de segmentacion como VLANSs, firewalls y zonas
desmilitarizadas (DMZ).

e Se controlan estrictamente los accesos entre segmentos y se monitorean las
comunicaciones.

e Sedocumentan las configuracionesy cambios relacionados con la segregacion
de redes.

e Serealizan pruebasy auditorias para validar la efectividad de la segmentacion.

e Se capacita al personal en la gestion y mantenimiento de la segregacion de
redes.

Referencias relacionadas:

e POL 001 — Politica de Seguridad de la Informacién

e PRO 014 — Procedimiento para el Registro y Supervision de Accesos
e PSC 007 — Monitoreo y Medicidon

e PSC 009 — Sensibilizaciény Capacitacion

Evidencias de implementacion:

e Documentaciony diagramas de segmentacion de redes.

e Registros de configuraciones y cambios de segmentacion.

e Informes de auditoriay monitoreo de trafico entre segmentos.

e Registros de capacitaciony sensibilizaciéon del personal.

e Reportesdeincidentesyacciones correctivas relacionadas con la segregacion.
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