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Objetivo:
Controlary supervisar el uso de programas de utilidad que tengan privilegios elevados
para prevenir abusos, accesos no autorizados y dafos a los sistemas de informacioén.

Declaracion:

La organizacidn ha establecido politicas, procedimientos y controles especificos para
la autorizacién, uso y monitoreo de programas de utilidad privilegiados, garantizando
Su uso responsable y seguro.

Alcance:
Este control aplica a todos los programas de utilidad con privilegios elevados
utilizados en los sistemas y redes de la organizacion.

Directrices:

e Seidentificany clasifican los programas de utilidad privilegiados en el entorno
tecnoldgico.

e Se establecen procedimientos formales para la autorizaciéon y control de su
uso.

e Se implementan mecanismos de monitoreo y registro de las actividades
realizadas mediante estos programas.

e Se limitan los accesos a usuarios autorizados y capacitados.

e Serealizan auditorias periddicas para detectar usos indebidos o anomalias.

e Se capacita al personal sobre riesgos y buenas practicas en el uso de
programas privilegiados.

Referencias relacionadas:

e POL 005 — Politica de control de acceso

e PRO 014 — Procedimiento para el Registro y Supervisién de Accesos
e PSC 009 — Sensibilizaciony Capacitacion

e FOR 029 — Registro de acceso area restringida - Mes actual

Evidencias de implementacion:

e Documentacion de politicas y procedimientos para programas de utilidad
privilegiados.

e Registros de autorizacionesy monitoreo de uso.

e Informes de auditorias y revisiones de actividades realizadas con estos
programas.

e Registros de capacitacidony sensibilizacién para usuarios autorizados.

e Reportes de incidentes y acciones correctivas relacionadas con el uso
indebido.
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