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Objetivo:
Asegurar que los sistemas y dispositivos mantengan una hora precisay sincronizada
para facilitar la correlacién de eventos, registros y auditorias de seguridad.

Declaracion:

La organizaciéon ha implementado procedimientos y mecanismos para la
sincronizacién precisa de la hora en todos los sistemas, garantizando la integridad
temporal de los registros y eventos relacionados con la seguridad de la informacion.

Alcance:
Este control aplica a todos los sistemas, dispositivos y redes que generan registros y
eventos dentro de la organizacién.

Directrices:

e Se establece un estandar de hora oficial para la organizacion, basado en
fuentes confiables y reconocidas.

e Se configuran los sistemas para sincronizar su reloj automaticamente con la
fuente oficial.

e Se monitoreay verifica periédicamente la precision y sincronizacion de los
relojes de los sistemas.

e Se documentan las configuracionesy procedimientos relacionados con la
sincronizacion.

e Se capacita al personal responsable en laimportanciay gestién de la
sincronizacién horaria.

Referencias relacionadas:
e POL 001 — Politica de Seguridad de la Informacioén
e PRO 014 — Procedimiento para el Registro y Supervisién de Accesos
e PSC 007 — Monitoreo y Medicién
Evidencias de implementacion:
e Configuraciones documentadas de sincronizaciéon horaria en sistemasy
dispositivos.
e Registros de monitoreo y verificaciéon de la sincronizacion.

e Informes de auditorias que incluyen la revision de la sincronizacién de relojes.
e Registros de capacitacion para el personal responsable.
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