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Objetivo:

Supervisar y analizar de manera continua las actividades en los sistemas de
informacién para detectar comportamientos anémalos, accesos no autorizados y
apoyar la respuesta a incidentes de seguridad.

Declaracion:

La organizacion ha implementado procesos, herramientas y controles para el
monitoreo efectivo de actividades en redes, sistemas y aplicaciones, garantizando la
deteccion temprana de eventos de seguridad y facilitando la gestion proactiva de
riesgos.

Alcance:
Este control aplica a todos los sistemas y activos de informacion que requieran
supervision para mantener la seguridad y la integridad.

Directrices:

e Sedefinen las actividades criticas y eventos que deben ser monitoreados.

e Se utilizan herramientas y tecnologias para la recopilacidon y analisis de datos
de actividad.

e Se establecen procedimientos para la revision periddica y respuesta ante
eventos detectados.

e Se documentan y reportan las anomalias y eventos relevantes para la gestion
de incidentes.

e Se capacita al personal responsable en técnicas y herramientas de monitoreo.

e Seaseguralaconfidencialidady protecciénde lainformacién generada durante
el monitoreo.

Referencias relacionadas:

e POL 001 — Politica de Seguridad de la Informacién

e PRO 014 — Procedimiento para el Registro y Supervisién de Accesos
e PSC 002 — Gestidon de Incidentes

e PSC 007 — Monitoreo y Medicion

e PSC 009 — Sensibilizacién y Capacitacion

Evidencias de implementacion:

e Configuracionesy registros de monitoreo de actividades.

e Informes periédicos de analisis y seguimiento de eventos.

e Registros de capacitacion del personal de monitoreo.

e Reportes deincidentes detectados y acciones tomadas.

e Auditoriasy revisiones relacionadas con el monitoreo de seguridad.
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