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INGENIERIA

Objetivo:

Registrar y monitorear las actividades relevantes en los sistemas y redes para
detectar accesos no autorizados, actividades anémalas y apoyar la investigacion de
incidentes de seguridad de la informacion.

Declaracion:

La organizacion ha establecido politicas, procedimientosy controles para la
generacioén, almacenamiento, proteccidn y analisis de logs (registros de actividad) en
los sistemas y dispositivos, asegurando su integridad y disponibilidad para fines de
seguridad.

Alcance:
Este control aplica atodos los sistemas, aplicaciones, dispositivos y redes
gestionados por la organizacion que generan registros de eventos y actividades.

Directrices:

e Sedefinen los eventos y actividades que deben ser registrados segln su
criticidad y relevancia.

e Loslogs se generan de manera segura, garantizando su integridad y
proteccién contra modificaciones no autorizadas.

e Seestablece un periodo de retencidon adecuado para los registros de
actividad.

e Seimplementan mecanismos para la revisidon y analisis periédico de logs,
detectando eventos sospechosos o anémalos.

e Se capacita al personal responsable en el manejo y analisis de logs.

e Se asegura ladisponibilidad y accesibilidad controlada de los registros para
auditorias e investigaciones.

Referencias relacionadas:

POL 001 — Politica de Seguridad de la Informacién

PRO 014 — Procedimiento para el Registro y Supervisién de Accesos
PSC 007 — Monitoreo y Medicion

PSC 009 — Sensibilizacion y Capacitacion

FOR 004 — Registro de Seguridad

Evidencias de implementacion:

e Configuracionesy politicas documentadas para generaciéony
almacenamiento de logs.

Registros de eventos y actividades almacenados y protegidos.

Informes de analisis y monitoreo de logs.

Registros de capacitacién para personal encargado.

Reportes de incidentes detectados a través del anélisis de logs y acciones
correctivas.
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