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Objetivo:

Garantizar que lainformacidn criticay los datos esenciales sean respaldados de forma
regular y segura, asegurando su disponibilidad y recuperacidn ante eventos de
pérdida, dano o fallo.

Declaracion:

La organizacién ha establecido politicas, procedimientos y controles para la
realizacion, almacenamiento y verificacion de respaldos de informacion, asegurando
la integridad y disponibilidad de los datos respaldados.

Alcance:
Este controlaplicaatodalainformacion critica almacenada en sistemas, aplicaciones
y dispositivos gestionados por la organizacion.

Directrices:

e Se definen la frecuenciay alcance de los respaldos conforme a la criticidad de
la informacion.

e Se implementan procedimientos para la realizaciéon, verificacién vy
almacenamiento seguro de respaldos.

e Se aseguran controles para proteger los respaldos contra accesos no
autorizados, alteracion o pérdida.

e Serealizan pruebas periddicas de restauracion para validar la efectividad de los
respaldos.

e Se capacita al personal involucrado en la gestidon de respaldos y recuperacion
de informacion.

e Se documentan y actualizan los planes y procedimientos relacionados con el
respaldo de informacioén.

Referencias relacionadas:

e POL 001 — Politica de Seguridad de la Informacién

e PRO 016 —Plan de Continuidad Actualizado

e PSC 007 — Monitoreo y Medicion

e FOR 032 — Registro de Respaldo de la Informacidn

e FOR 033 — Registro de Restauraciéon de Copia de Seguridad

Evidencias de implementacion:

e Registros de realizaciony verificacion de respaldos (FOR 032).

e Informes de pruebas de restauracion (FOR 033).

e Documentaciony registros de politicas y procedimientos.

e Registros de capacitaciony sensibilizacion para personal responsable.

e Reportes deincidentesy acciones correctivas relacionadas con respaldos.

Version Fecha Asiento Aprueba

001 01.02.2024 Original CEO



Sistemas de gestion de la seguridad de la informacidn Rev. 1
v G 0 A 8.13 - Respaldo de Informacion Aprobada: 01.05.2024
) Crea: COF Aprueba: CEO Pagina 2 de 2
INGENTITERIA

Historial de Versiones



