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Objetivo:

Proteger los dispositivos de punto final utilizados por los usuarios para acceder a los
sistemas de informacidn, garantizando su seguridad y minimizando riesgos de acceso
no autorizado, pérdida o compromiso de la informacion.

Declaracion:

La organizaciéon ha implementado politicas, procedimientos y controles técnicos para
asegurar la gestion, proteccion y uso seguro de los dispositivos de punto final,
incluyendo computadoras, laptops, moéviles y otros equipos utilizados por los
usuarios.

Alcance:
Este control aplica a todos los dispositivos de punto final propiedad de la organizacion
0 que tengan acceso a sus sistemas y datos, utilizados por empleados, contratistas y
terceros.

Directrices:

e Se establecen politicas de uso y seguridad para los dispositivos de punto final.

e Se aplican controles técnicos como antivirus, cifrado, actualizaciones
periddicas y gestion de parches.

e Se implementan mecanismos de autenticacion y acceso seguro para los
dispositivos.

e Se controla la conexidn de dispositivos externos y almacenamiento extraible.

e Se capacita a los usuarios sobre buenas practicas y riesgos asociados al uso
de dispositivos.

e Se monitorea y registra la actividad y estado de los dispositivos para detectar
anomalias.

e Se definen procedimientos para la recuperacion, reemplazo o desecho seguro
de dispositivos.

Referencias relacionadas:

e POL 006 — Politica de dispositivos méviles

e POL 005 — Politica de control de acceso

e PRO 014 — Procedimiento para el Registro y Supervisién de Accesos
e PSC 009 — Sensibilizaciény Capacitacion

e DOC 027 — Inventario de Activo

Evidencias de implementacion:

e Documentacionde politicasy procedimientosrelacionados con dispositivos de
punto final.

e Registros de inventario, configuracion y mantenimiento de dispositivos.

e Informes de monitoreoy auditoria de seguridad en dispositivos.

e Registros de capacitaciény sensibilizacién para usuarios.

o Reportes de incidentes y acciones correctivas vinculadas a dispositivos de
punto final.
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