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Objetivo:
Controlary gestionar el acceso fisico a las instalaciones de la organizacion para
prevenir accesos no autorizados y proteger los activos, informacion y personal.

Declaracion:

La organizacién ha implementado politicas, procedimientos y controles para regular
elingreso fisico, asegurando que solo personas autorizadas puedan acceder a areas
restringidas y sensibles.

Alcance:
Este control aplica a todos los puntos de acceso fisico a las instalaciones y areas
protegidas dentro de la organizacion.

Directrices:

e Se establecen mecanismos de autenticacion y autorizacidn para el ingreso
fisico, tales como tarjetas de acceso, biometria o guardias de seguridad.

e Se mantiene un registro actualizado de personas autorizadas y sus niveles de
acceso.

e Seimplementan procedimientos para la recepcion, registroy
acompanamiento de visitantes.

e Serealizan controles periddicos para verificar la vigencia de las
autorizaciones.

e Se capacita al personal en procedimientos de control de acceso y seguridad
fisica.

e Se monitoreay audita el cumplimiento de las politicas de ingreso fisico.

Referencias relacionadas:

e POL 005 — Politica de control de acceso

e PRO 015 — Procedimiento para Manejo de Personas No Autorizadas
e DOC 019 —Plano area criticas

e DOC 020 — Plano de evacuacién actualizado

e FOR 029 — Registro de acceso area restringida - Mes actual

Evidencias de implementacion:

e Registros de autorizacionesy accesos fisicos.

e Informes de auditoriay monitoreo de ingresos.

e Documentacion de procedimientosy politicas de acceso fisico.

e Registros de capacitacion en seguridad fisicay control de accesos.

e Reportes deincidentesy acciones correctivas relacionadas con ingreso fisico.
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