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Objetivo: 

Asegurar que la eliminación o reutilización de equipos tecnológicos se realice de 

manera segura, previniendo la divulgación no autorizada de información y protegiendo 

los activos de la organización. 

Declaración: 

La organización ha establecido políticas, procedimientos y controles para la gestión 

segura del ciclo de vida final de los equipos, incluyendo la destrucción, eliminación o 

reutilización responsable, garantizando la confidencialidad de la información 

contenida. 

Alcance: 

Este control aplica a todos los equipos tecnológicos que llegan al fin de su vida útil o 

que son destinados para reutilización dentro o fuera de la organización. 

Directrices: 

● Se definen procedimientos claros para la eliminación segura de datos 

almacenados en los equipos. 

● Se establecen métodos aprobados para la destrucción física o digital de la 

información. 

● Se documentan y registran las acciones realizadas durante la eliminación o 

reutilización. 

● Se aseguran controles para evitar accesos no autorizados durante el proceso. 

● Se capacita al personal involucrado en las mejores prácticas para el manejo 

final de equipos. 

● Se revisan y actualizan los procedimientos conforme a normativas y 

tecnologías vigentes. 

Referencias relacionadas: 

● POL 010 — Política de clasificación de datos 

● A.8.10 — Eliminación de Información 

● PSC 009 — Sensibilización y Capacitación 

● DOC 027 — Inventario de Activo 

Evidencias de implementación: 

● Registros y documentación de procesos de eliminación o reutilización. 

● Informes de auditoría y verificación de eliminación segura. 

● Documentación de políticas y procedimientos aplicables. 

● Registros de capacitación para el personal responsable. 

● Reportes de incidentes y acciones correctivas relacionadas con la gestión final 

de equipos. 
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