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INGENIERIA

Objetivo:
Garantizar la proteccion adecuada de los medios de almacenamiento para prevenir
pérdida, dano, acceso no autorizado o divulgacion de la informacién contenida.

Declaracion:

La organizacién ha implementado politicas, procedimientos y controles para la
gestion segura de medios de almacenamiento, asegurando su integridad,
confidencialidad y disponibilidad durante todo su ciclo de vida.

Alcance:
Este control aplica a todos los medios de almacenamiento utilizados para almacenar
informacién de la organizacion, incluyendo fisicos y electrénicos.

Directrices:

e Seidentificany clasifican los medios de almacenamiento segun el tipoy
sensibilidad de la informacién que contienen.

e Seimplementan medidas de proteccion fisica y légica, como cifrado,
almacenamiento seguroy controles de acceso.

e Se establecen procedimientos para la emision, uso, transporte,
almacenamiento y disposicién segura de los medios.

e Se mantienen registros actualizados de inventario y custodia de los medios.

e Se capacita al personal en la gestién segura de medios de almacenamiento.

e Serealizan auditoriasy revisiones para verificar el cumplimiento de las
medidas establecidas.

Referencias relacionadas:

e POLO010— Politica de clasificacién de datos

e PRO 018 — Procedimiento Importaciény Exportacion de Activos y Equipos
e PSC 009 — Sensibilizaciony Capacitacion

e DOC 027 — Inventario de Activo

Evidencias de implementacion:

e Inventariosy registros de medios de almacenamiento.

e Documentacion de politicas y procedimientos para gestion de medios.

e Informes de auditoriay monitoreo.

e Registros de capacitacion para el personal responsable.

o Reportes deincidentesy acciones correctivas relacionadas con medios de
almacenamiento.
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