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Objetivo:

Establecer limites fisicos claros para proteger las instalaciones, activos y areas
sensibles de la organizacion contra accesos no autorizados, danos y amenazas
fisicas.

Declaracion:

La organizacién ha implementado controles fisicos y medidas de seguridad para
definiry proteger los perimetros de sus instalaciones, asegurando la integridad y
disponibilidad de los activos y la seguridad del personal.

Alcance:
Este control aplica a todas las instalaciones y areas criticas dentro de la
organizacion.

Directrices:

e Seidentificany delimitan fisicamente los perimetros de seguridad, incluyendo
accesos principales y secundarios.

e Seimplementan barreras fisicas, como cercas, muros y puertas con control
de acceso.

e Se utilizan sistemas de vigilancia, como camaras, alarmas y guardias de
seguridad.

e Seestablecen procedimientos para el control de accesos, identificaciény
registro de visitantes.

e Se monitoreany mantienen los sistemasy estructuras de seguridad fisica.

e Se capacita al personal en procedimientos y responsabilidades relacionadas
con la seguridad fisica.

Referencias relacionadas:

e POL 005 — Politica de control de acceso

e PRO 015 —Procedimiento para Manejo de Personas No Autorizadas
e PSC 009 — Sensibilizaciény Capacitacion

e DOC 019 —Plano area criticas

e DOC 020 — Plano de evacuacion actualizado

Evidencias de implementacion:

e Documentaciony planos de perimetros de seguridad.

e Registros de mantenimientoy monitoreo de sistemas fisicos de seguridad.
e Informes de auditoriay supervision de accesos.

e Registros de capacitacion en seguridad fisica.
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e Reportes deincidentesy acciones correctivas relacionadas con seguridad
perimetral.
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