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Objetivo:

Asegurar que los términos y condiciones de empleo incluyan clausulas relacionadas
con la seguridad de la informacion para proteger los activos y la confidencialidad de la
organizacion.

Declaracion:

La organizacion ha establecido politicas y procedimientos que incorporan en los
contratos de trabajo y acuerdos laborales las obligaciones y responsabilidades en
materia de seguridad de la informacién para todos los empleados.

Alcance:
Este control aplica a todos los contratos de empleo y acuerdos laborales dentro de la
organizacion.

Directrices:

e Seincluyen clausulas especificas sobre confidencialidad, manejo adecuado de
la informacién y cumplimiento de politicas de seguridad.

e Se establecen obligaciones sobre el uso responsable de los recursos
tecnoldgicos y proteccion de activos.

e Se detallan consecuencias y medidas disciplinarias por incumplimiento de las
normas de seguridad.

e Seaseguraque lostérminos sean comunicadosy aceptados porlos empleados
antes del inicio de sus funciones.

e Se actualizan los términos y condiciones conforme a cambios normativos o
internos.

Referencias relacionadas:
e POL 009 — Politica de Talento Humano Agencia Lelio
e PRO 011 — Procedimientos de Evaluaciény Seleccién del Personal
e DOC 022 — Acuerdo de Confidencialidad

Evidencias de implementacion:

e Contratos de trabajo y acuerdos que contienen clausulas de seguridad de la
informacioén.

o Registros de aceptaciony firma por parte de los empleados.
e Documentacion de politicas y procedimientos asociados.
e Registros de revisiény actualizaciéon de documentos laborales.

e Reportes de acciones disciplinarias relacionadas con incumplimientos de
seguridad.
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