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INGENIERIA

CONTROL 5.6 - CONTACTO CON GRUPQOS ESPECIALIZADQOS
EN SEGURIDAD

Objetivo:

Establecer y mantener relaciones efectivas con grupos especializados en
seguridad de la informacién para intercambiar informaciéon relevante,
mejores practicas y recibir soporte en la gestién de riesgos y amenazas
emergentes.

Declaracion:

La organizacién mantiene canales de comunicacion formales vy
participativos con grupos, comunidadesy organizaciones especializadas en
seguridad de la informacion, garantizando la actualizacién continua y la
mejora en las practicas de seguridad.

Alcance:
Este control aplica a todas las areas responsables de la gestion de la
seguridad de la informacién dentro de la organizacion.

Directrices:

e Se identifican y seleccionan grupos y comunidades especializadas en
seguridad de la informacién que aporten valor a la organizacién.

e Se establecen mecanismos para el intercambio de informacion sobre
amenazas, vulnerabilidades, incidentes y soluciones de seguridad.

e La organizacidon participa activamente en eventos, foros y redes de
seguridad para fortalecer su postura defensiva y conocimiento actualizado.

e Se asegura la confidencialidad y el manejo adecuado de la informacién
compartida con estos grupos.

e Se documentan los contactos, acuerdos y actividades realizadas con
grupos especializados.

e Se capacita al personal pertinente sobre la importancia de estos contactos
para la mejora continua de la seguridad.

Referencias relacionadas:

e POL001— Politica de Seguridad de la Informacion

e PSC 002 — Gestion de Incidentes

e PSC 009 — Sensibilizaciény Capacitacion

e PRO 012 — Procedimiento para la Comunicacién de Incidentes de
Seguridad
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Registros de membresias, suscripciones y participacion en grupos y

comunidades especializadas.

Documentacién de reuniones, intercambios de informacion y actividades

conjuntas.

Informes internos sobre actualizaciones recibidas y medidas adoptadas

basadas en estos contactos.

Evidencias de capacitaciones y sensibilizacion
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