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INGENIERIA

CONTROL 5.5 - CONTACTO CON LAS AUTORIDADES

Objetivo:

Establecer y mantener relaciones apropiadas y efectivas con autoridades
legales, regulatorias y de seguridad para asegurar el cumplimiento de
obligaciones legales y facilitar la cooperacion en temas de seguridad de la
informacion.

Declaracion:

La organizacioén ha definido y mantiene canales formales de comunicacion
y contacto con las autoridades competentes, asegurando la gestion
adecuada de incidentes de seguridad de la informacion, requerimientos
legales y auditorias externas.

Alcance:

Este control aplica a todas las areas y niveles de la organizacion
involucrados en la gestion de la seguridad de la informacion y cumplimiento
normativo.

Directrices:

e Se identifican las autoridades relevantes a nivel local, nacional e
internacional relacionadas con la seguridad de la informacién vy
cumplimiento legal.

e Se establecen protocolos y responsabilidades para el contacto formal con
dichas autoridades en caso de incidentes, investigaciones o requerimientos
legales.

e La organizacién mantiene registros actualizados de los contactos y
comunicaciones oficiales con las autoridades.

e Se garantiza la confidencialidad y el manejo adecuado de la informacion
compartida con autoridades.

e Se capacita al personal clave sobre laimportancia y procedimientos para la
interaccion con las autoridades.

e Se asegura la pronta respuesta y colaboracién ante solicitudes o
investigaciones formales.

Referencias relacionadas:

e POL001— Politica de Seguridad de la Informacién

e PRO 012 — Procedimiento para la Comunicacién de Incidentes de
Seguridad

e PSC 002 — Gestion de Incidentes



VGO

INGENIERIA

Sistemas de gestion de la seguridad de la informacidn
A5.5-CONTACTO CON LAS AUTORIDADES

Crea: COF

Aprueba: CEO

DOC 022 — Acuerdo de Confidencialidad

FOR 031 — Registro de comunicado de incidente y seguimiento

Evidencias de implementacion:
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Listados y registros actualizados de autoridades y contactos oficiales.

Protocolos documentados para la comunicacion con autoridades en
situaciones especificas.
Registros de comunicaciones y reportes realizados a las autoridades (FOR

031).

Evidencia de capacitaciones

autoridades (PSC 009).
Actas de revisidn y seguimiento de incidentes con participacién o
notificacion a autoridades.
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