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Objetivo:

Garantizar que la seguridad de la informacion sea revisada de forma independiente
para evaluar su eficacia, identificar vulnerabilidades y asegurar el cumplimiento de
politicas, normativas y requisitos aplicables.

Declaracion:

La organizacién ha establecido procesos para realizar revisiones independientes
periddicas sobre la gestidon y controles de seguridad de la informacidn, facilitando
una evaluacién objetiva y recomendaciones para la mejora continua.

Alcance:
Este control aplica a todos los sistemas, procesos y controles relacionados con la
seguridad de la informacién en la organizacion.

Directrices:

e Se designan auditores o evaluadores independientes con la competencia
necesaria para llevar a cabo las revisiones.

e Seplanificany ejecutan auditorias y evaluaciones de seguridad con base en
riesgos y requisitos organizacionales.

e Se documentan hallazgos, recomendaciones y planes de accion derivados
de las revisiones.

e Se asegura la independencia y objetividad de los revisores durante el
proceso.

e Se realiza el seguimiento de la implementacién de acciones correctivas y
mejoras recomendadas.

e Se integran los resultados de las revisiones en el ciclo de mejora continua
del SGSI.

Referencias relacionadas:

e PSC 004 — Auditoria Interna

e PSC 008 — Mejora Continua

e FOR 021 — Registro de Auditorias y Revision por la Direccién
e DOC 009 — Acta de reunion aprobacion de politicas

e DOC 010 — Acta de reuniones socializacion de las politicas

Evidencias de implementacion:

e Informes de auditoria y revision independientes con hallazgos vy
recomendaciones.

e Registros de seguimiento y cierre de no conformidades y acciones
correctivas.
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Documentacion que evidencia la independencia de los auditores.
Actas y registros de reuniones relacionadas con la revision de la seguridad

de la informacion.

Registros de capacitacion y sensibilizacion en auditorias y revisiones.
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