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Control 5.33 - Proteccion de Registros

Objetivo:

Asegurar la protecciéon adecuada de los registros de la organizacion para
garantizar su integridad, disponibilidad, confidencialidad y cumplimiento con los
requisitos legales y regulatorios aplicables.

Declaracion:

La organizacién ha establecido politicas, procedimientos y controles para la
identificacién, almacenamiento, acceso, conservaciony eliminacion segura de
los registros, asegurando su proteccidon durante todo su ciclo de vida.

Alcance:
Este control aplica a todos los registros, ya sean fisicos o electrénicos, generados
o recibidos en el curso de las actividades organizacionales.

Directrices:

e Seclasificany categorizan los registros segun su importancia y requisitos
de conservacion.

e Se establecen medidas para proteger los registros contra accesos no
autorizados, pérdida, dano o destruccion.

e Se definen periodos de retencidony procedimientos para la eliminacién
segura de registros.

e Se asignan responsabilidades claras para la gestidén y protecciéon de los
registros.

e Seimplementan controles para asegurar la autenticidad y trazabilidad de
los registros.

e Se capacita al personal sobre la gestidn segura de registros y cumplimiento
normativo.

Referencias relacionadas:

e POL 016 — Politica de Proteccion de Datos

e PRO 012 — Procedimiento para la Comunicacién de Incidentes de
Seguridad

e FOR 021 — Registro de Auditorias y Revision por la Direccién

e DOC 021 — Copias de Respaldo, Recuperacion de Datos, Perfilesy
Seguridad

Evidencias de implementacion:



VGO

INGENIERIA

Crea: COF

Sistemas de gestion de la seguridad de la informacidn

A -5.33 - Proteccion de Registros

Aprueba: CEO

Rev. 1
Aprobada: 01.05.2024

Pagina2de2

Documentacion de politicas y procedimientos para la proteccion de

registros.

Registros de acceso, almacenamientoy eliminacion controlada de

registros.

Informes de auditoria y monitoreo sobre la gestidon de registros.

Registros de capacitacion relacionados con la proteccidn de registros.
Reportes de incidentes y acciones correctivas vinculadas a la gestion de

registros.
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