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Objetivo:

Establecer procesos sistematicos para la evaluacion de eventos relacionados con
la seguridad de lainformaciony latoma de decisiones adecuadas para clasificarlos
como incidentes y definir las acciones correspondientes.

Declaracion:

La organizacion dispone de procedimientos para identificar, analizar y evaluar
eventos de seguridad de la informacién, asegurando una respuesta eficaz y
oportuna para mitigar posibles impactos.

Alcance:
Este control aplica a todos los eventos de seguridad que ocurran en los sistemas,
procesosy activos de informacion de la organizacion.

Directrices:

e Se definen criterios claros para la identificacidn y clasificacién de eventos 'y
su escalamiento a incidentes.

e Se establece un proceso formal para la evaluacidn rapida y precisa de
eventos detectados.

e Se asignan roles y responsabilidades para la toma de decisiones
relacionadas con la gestidon de eventos.

e Se documentany registran todas las evaluaciones y decisiones tomadas.

e Se comunica oportunamente a las partes interesadas internas y externas
segun corresponda.

e Seintegran los resultados de la evaluacién con los procesos de gestion de
incidentes y mejora continua.

Referencias relacionadas:

e PSC 002 — Gestion de Incidentes

e PRO 012 — Procedimiento para la Comunicacion de Incidentes de
Seguridad

e FORO010— Registro de Incidentes de Seguridad

e FOR 031 — Registro de comunicado de incidente y seguimiento

e PSC 008 — Mejora Continua

Evidencias de implementacion:

e Procedimientos documentados para la evaluacion y clasificacion de
eventos de seguridad.

e Registros detallados de eventos evaluados y decisiones tomadas (FOR 010,
FOR 031).
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Informes de seguimiento y comunicacion relacionados con eventos de

seguridad.
Registros de capacitacion para personalinvolucrado en evaluaciény gestion

de eventos.
Documentacién de acciones correctivas y preventivas derivadas de las

evaluaciones.

Historial de Versiones

Version

Fecha Asiento Aprueba

001

01.02.2024 Original CEO




