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Control 5.22 - Seguimiento, Revision y Gestion de Cambios en
Servicios de Proveedores

Objetivo:

Asegurar que los servicios proporcionados por proveedores sean
monitoreados, revisados y gestionados adecuadamente para mantener la
seguridad de la informacién y la continuidad operativa conforme a los
acuerdos establecidos.

Declaracion:

La organizacidn mantiene procesos establecidos para el seguimiento y
revision continua de los servicios recibidos de proveedores, asi como para
la gestidon controlada de cambios que puedan impactar en la seguridad y
calidad del servicio.

Alcance:

Este control aplica a todos los servicios contratados a proveedores que
involucran acceso, procesamiento o gestion de informacion o activos de la
organizacion.

Directrices:

e Se implementan mecanismos para la supervision continua del desempeno
y cumplimiento de los proveedores.

e Los cambios en los servicios de proveedores son gestionados mediante
procesos formales que incluyen evaluacion de riesgos y aprobacién previa.

e Se establecen criterios para la revision periédica de la seguridad y calidad
de los servicios ofrecidos.

e Se documentan todas las actividades de seguimiento, revisiones y cambios
realizados.

e Se comunicay coordina con los proveedores cualquier cambio que pueda
afectar la seguridad o continuidad del servicio.

e Se capacita al personal involucrado en la gestion de proveedores y control
de cambios.

Referencias relacionadas:

e POLO011— Politica de seguridad del proveedor

e PRO 006 — Gestién de Cambios

e PRO 012 — Procedimiento para la Comunicacién de Incidentes de
Seguridad

e PSC 002 — Gestion de Incidentes
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DOC 023 — Lista de proveedores criticos
FOR 031 — Registro de comunicado de incidente y seguimiento

Evidencias de implementacion:

Rev. 1
Aprobada: 01.05.2024

Pagina2de 2

Registros documentados de seguimiento y revisidon de proveedores.
Documentaciény autorizaciones relacionadas con cambios en servicios de

proveedores.

Informes de auditorias y evaluaciones de cumplimiento de proveedores.
Registros de comunicacion y coordinacién con proveedores sobre cambios

y actualizaciones.

Registros de capacitacion para el personal responsable.
Reportes de incidentes y acciones correctivas relacionadas con servicios de

proveedores.
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