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Control 5.21 — Gestion de la Seguridad de la Informacién en la Cadena
de Suministro de las Tecnologias de la Informacién y Comunicacion
(TIC)

Objetivo:

Asegurar que los riesgos relacionados con la seguridad de la informacion derivados
de la cadena de suministro de las tecnologias de la informacién y comunicacion
(TIC) sean gestionados adecuadamente para proteger los activos y la informacion
de la organizacion.

Declaracion:

La organizaciéon ha implementado politicas, procedimientos y controles que
permiten identificar, evaluar y mitigar riesgos asociados a proveedores,
subcontratistas y terceros involucrados en la cadena de suministro de TIC,
garantizando la continuidad y seguridad de los servicios.

Alcance:
Este controlaplica atodos los proveedoresy actores que forman parte de lacadena
de suministro de TIC, incluyendo hardware, software, servicios y soporte técnico.

Directrices:

e Serealizaunaevaluacion deriesgos especifica paralacadenade suministro
de TIC antes y durante la relacién contractual.

e Se establecen requisitos contractuales que contemplan aspectos de
seguridad de la informacién para proveedores de TIC.

e Se implementan controles para la supervision y monitoreo continuo del
cumplimiento de proveedores en materia de seguridad.

e Se gestionan planes de contingencia y continuidad en caso de fallos o
incidentes relacionados con proveedores de TIC.

e Se capacita al personal responsable en gestidén y supervision de la cadena
de suministro TIC.

e Sedocumentanyregistrantodas las actividades relacionadas con la gestidn
de la seguridad en la cadena de suministro.

Referencias relacionadas:
e POLO011—Politica de seguridad del proveedor

e PRO 012 — Procedimiento para la Comunicacién de Incidentes de
Seguridad
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PSC 002 — Gestion de Incidentes
PSC 003 — Plan de Continuidad del Negocio
DOC 023 — Lista de proveedores criticos

FOR 031 — Registro de comunicado de incidente y seguimiento

Evidencias de implementacion:

Evaluaciones de riesgos documentadas especificas para proveedores de
TIC.

Contratos y acuerdos que incluyen clausulas de seguridad para
proveedores de TIC.

Informes de auditorias y monitoreos de cumplimiento de proveedores TIC.
Planes de contingenciay continuidad actualizados y probados.

Registros de capacitaciones y sensibilizacién en gestién de la cadena de
suministro TIC.

Documentacion y registros de incidentes y acciones correctivas
relacionadas con proveedores TIC.
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