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Objetivo:

Garantizar que los derechos de acceso a sistemas, aplicaciones e
informacién sean asignados, revisados y revocados conforme a las
funciones y necesidades de los usuarios, evitando accesos no autorizados
y minimizando riesgos a la seguridad.

Declaracion:

La organizacién ha implementado un proceso formal para la gestién de los
derechos de acceso, asegurando que estos sean otorgados segun criterios
claros, documentados y aprobados, y que se revisen periédicamente para
mantener su adecuacion.

Alcance:
Este control aplica a todos los usuarios, sistemas y recursos de informacioén
gestionados por la organizacion.

Directrices:

e Se definen criterios claros para la asignacion de derechos de acceso
basados enroles yresponsabilidades.

e Losderechos de acceso son otorgados solo tras las debidas autorizaciones
y verificaciones.

e Serealizanrevisiones periédicas para validar la vigencia y pertinencia de los
derechos asignados.

e Se implementan mecanismos para la revocacion o modificacidon inmediata
de derechos en caso de cambios en funciones o desvinculacion.

e Se registra toda la gestidon de derechos, incluyendo altas, modificacionesy
bajas.

e Se capacita al personal en laimportanciay procedimientos para la correcta
gestion de derechos de acceso.

Referencias relacionadas:

e POL 005 — Politica de control de acceso

e PRO 014 — Procedimiento para el Registro y Supervisién de Accesos
e FOR 003 — Registro de Autorizacién de Usuarios

e FOR 023 — Registro de Alta y Modificacion de Usuario

e PSC 009 — Sensibilizaciony Capacitacion

Evidencias de implementacion:

e Registros documentados de asignacién, modificacién y revocacion de
derechos (FOR 003, FOR 023).
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Informes de revisiones periédicas de derechos de acceso.

Documentacion de politicas y procedimientos relacionados.

Registros de capacitacidony sensibilizacion.

Reportes de incidentes y acciones correctivas vinculadas a la gestion de
derechos.
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