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Objetivo:

Asegurar que la transferencia de informacién, tanto interna como externa,
se realice de manera segura, protegiendo la confidencialidad, integridad y
disponibilidad de los datos durante todo el proceso.

Declaracion:

La organizacion ha establecido politicas, procedimientos y controles para
gestionar la transferencia de informacién, minimizando riesgos asociados a
la divulgacion no autorizada, pérdida o alteracion de datos.

Alcance:

Este control aplica a todas las transferencias de informacion realizadas por
la organizacion, incluyendo comunicaciones electrénicas, fisicas y
verbales, con empleados, proveedores, clientes y terceros.

Directrices:

e Se definen los métodos seguros para la transferencia de informacién,
considerando el nivel de sensibilidad y clasificacién de los datos.

e Se establecen responsabilidades claras para la autorizacion, ejecucién y
supervision de las transferencias.

e Se utilizan mecanismos de proteccion como cifrado, autenticacién y
registros de transferencia para garantizar la seguridad.

e Se establecen acuerdos y clausulas contractuales con terceros para
asegurar la proteccion de la informacion transferida.

e Se capacita al personal en las practicas seguras para la transferencia de
informacion.

e Se monitoreany registran las transferencias para auditoriay seguimiento.

e Se gestionan excepciones y se documentan los riesgos asociados a
transferencias especiales o no habituales.

Referencias relacionadas:

e POL012—Politica de transferencia de informacion

e PRO 012 — Procedimiento para la Comunicacién de Incidentes de
Seguridad

e PRO 007 — Comunicacion Internay Externa

e PSC 009 — Sensibilizaciony Capacitacion

e FORO019 — Registro de Comunicaciones

Evidencias de implementacion:
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e Documentacion formal de politicas y procedimientos de transferencia de
informacion.

e Registros de autorizaciones y controles aplicados durante las
transferencias.

e Acuerdos contractuales con terceros que incluyen clausulas de seguridad.

e Registros de capacitacion y sensibilizacidon en practicas de transferencia
segura.

e Informes de auditoriay monitoreo de transferencias realizadas.
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