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Control 5.13 - Etiquetado de la Informacion

Objetivo:

Garantizar que la informacion sea etiquetada adecuadamente conforme a
su clasificacién, facilitando su manejo, protecciéony control durante todo su
ciclo de vida.

Declaracion:

La organizacién ha establecido procedimientos para el etiquetado claro y
consistente de la informacidon, asegurando que usuarios y sistemas
reconozcan el nivel de sensibilidad y los requisitos de manejo
correspondientes.

Alcance:
Este control aplica a toda la informacién creada, almacenada o transmitida
por la organizacidn, en cualquier formato o soporte.

Directrices:

e Se definen normas y formatos para el etiquetado visual o digital que
indiquen claramente la clasificacion de la informacion (por ejemplo:
Publica, Interna, Confidencial, Restringida).

e El etiquetado se realiza en el momento de creacidon o recepcién de la
informaciény se mantiene durante todo su ciclo de vida.

e Se establecen responsabilidades para asegurar que el etiquetado sea
correcto y actualizado.

e Se capacita a los usuarios sobre la importancia y procedimientos de
etiquetado de la informacion.

e Seimplementan controlestécnicos que refuercen el etiquetado en sistemas
electronicos y documentos digitales.

e Se realiza monitoreo y auditoria para verificar el cumplimiento del
etiquetado adecuado.

Referencias relacionadas:
e POL 010 — Politica de clasificacion de datos
e PRO 014 — Procedimiento para el Registro y Supervisién de Accesos
e PSC 009 — Sensibilizaciény Capacitacion
e FOR 004 — Registro de Seguridad

Evidencias de implementacion:

e Procedimientos documentados para el etiquetado de la informacion.
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Ejemplos y registros de documentos y sistemas con etiquetado aplicado.
Registros de capacitacién relacionados con el etiquetado de la informacion.
Informes de auditoria y monitoreo que evidencien el cumplimiento del
etiquetado.

Reportes de incidentes o desviaciones detectadas y acciones correctivas
aplicadas.
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