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Control 5.12 - Clasificacion de la Informacion

Objetivo:

Establecer un sistema de clasificacion de la informacién que permita
identificar, categorizar y proteger adecuadamente los activos de
informacién segun su nivel de sensibilidad, valor y requisitos legales o
regulatorios.

Declaracion:

La organizacion ha definido y aplicado una politica de clasificacion de la
informacién que facilita el manejo seguro y responsable de los datos,
asegurando que cada tipo de informacidon reciba la proteccion
correspondiente a su criticidad.

Alcance:

Este control aplica a toda la informacidén creada, recibida, almacenada o
transmitida dentro de la organizacion, independientemente de su formato o
medio.

Directrices:

e Se definen categorias claras de clasificacion, tales como Publica, Interna,
Confidencial y Restringida, adaptadas a las necesidades y riesgos de la
organizacion.

e Se asignan responsabilidades para la clasificacion, etiquetado y manejo de
la informacidén en todos los niveles organizacionales.

e Lainformacion es clasificada en el momento de su creacidon o recepcion, y
reevaluada cuando cambien las condiciones o contexto.

e Se establecen controles especificos para el acceso, almacenamiento,
transmisiény eliminacion de informacion segun su clasificacion.

e Se comunicany capacitan a los usuarios sobre la politica y procedimientos
de clasificacion.

e Se realiza seguimiento y auditoria para verificar el cumplimiento de la
clasificacién y manejo adecuado.

Referencias relacionadas:

e POLO010— Politica de clasificacién de datos

e PRO 014 — Procedimiento para el Registro y Supervisién de Accesos
e PSC 009 — Sensibilizaciony Capacitacion

e DOC 018 — Matriz de Riesgo 2025

e FOR 004 — Registro de Seguridad
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Evidencias de implementacion:

e Documentaciéon formal de la politica y procedimientos de clasificacion.

e Etiquetadoy registros de clasificacion en documentos y sistemas.

e Registros de capacitacion y sensibilizacion sobre clasificacién de la
informacion.

e Informes de auditoria y monitoreo que evidencian cumplimiento.

e Reportes deincidentes relacionados con manejo incorrecto de informacién
clasificada.
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