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Objetivo:

Garantizar que el trabajo remoto se realice de manera segura, protegiendo la
informacién y los sistemas de la organizacién frente a riesgos asociados a esta
modalidad.

Declaracion:

La organizaciéon ha implementado politicas, procedimientos y controles especificos
para gestionar la seguridad en el trabajo remoto, asegurando la confidencialidad,
integridad y disponibilidad de la informacion.

Alcance:

Este control aplica a todos los empleados, contratistas y terceros que realizan
actividades laborales fuera de las instalaciones de la organizacion utilizando recursos
tecnoldgicos.

Directrices:

e Seestablecen politicas claras sobre el trabajo remoto, incluyendo requisitos de
seguridad y uso adecuado de recursos.

e Se implementan controles técnicos como VPN, autenticacion multifactor y
cifrado para accesos remotos.

e Se definen responsabilidades y buenas practicas para empleados vy
supervisores en esta modalidad.

e Secapacitaal personalen seguridad paratrabajo remotoy manejo seguro de la
informacion.

e Se monitoreany auditan las actividades y accesos realizados remotamente.

e Se gestionan riesgos especificos asociados al trabajo fuera de las
instalaciones.

Referencias relacionadas:

e POL 008 — Politica de teletrabajo SGSI

e POL 005 — Politica de control de acceso

e PRO 014 — Procedimiento para el Registro y Supervisién de Accesos
e PSC 009 — Sensibilizacién y Capacitacion

Evidencias de implementacion:

e Documentacion de politicas y procedimientos para trabajo remoto.

e Registros de configuraciény uso de controles técnicos para accesos remotos.
e Informes de monitoreoy auditorias de accesos remotos.

e Registros de capacitacion relacionados con seguridad en trabajo remoto.

e Reportes deincidentesy acciones correctivas vinculadas al trabajo remoto.
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