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Objetivo:

Asegurar que los accesos y responsabilidades relacionados con la seguridad de la
informacién sean adecuadamente gestionados y revocados tras el cese o cambio de
empleo del personal.

Declaracion:

La organizacion ha implementado procedimientos para gestionar las
responsabilidades, accesos y recursos relacionados con la seguridad de la
informacién cuando un empleado cesa su relacion laboral o cambia de puesto,
minimizando riesgos de acceso no autorizado.

Alcance:
Este control aplica a todos los empleados, contratistas y terceros que finalicen su
vinculo laboral o cambien de funcion dentro de la organizacion.

Directrices:

e Se notifican oportunamente los cambios de empleo o cese para iniciar
acciones de revocacion y reasignacion de accesos.

e Se recuperan activos, credenciales y recursos asignados al personal que cesa
o0 cambia de empleo.

e Serevocan o ajustan los accesos a sistemas y dreas segun la nueva situacion
laboral.

e Sedocumentan las acciones realizadas y se mantienen registros actualizados.

e Se comunica al personal sobre sus responsabilidades durante el proceso de
salida o cambio.

e Se capacita al personal encargado sobre procedimientos de gestién post-
empleo.

Referencias relacionadas:
e POL 009 — Politica de Talento Humano Agencia Lelio
e PRO 015 —Procedimiento para Manejo de Personas No Autorizadas
e DOC 022 — Acuerdo de Confidencialidad
e FOR 023 — Registro de Alta y Modificacion de Usuario
Evidencias de implementacion:

e Registros de notificaciones y acciones de revocacidon o reasignacion de
accesos.

e Inventariosy registros de recuperacion de activos y credenciales.
e Documentacion de procedimientos aplicados durante cese o cambio.
e Registros de capacitacion para el personal responsable.

e Informes de auditorias y seguimiento relacionados con la gestidon post-empleo.
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