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1. Propdsito

Establecer un proceso sistematico y eficaz para la identificacion, registro, analisis,
tratamientoy seguimiento de no conformidades en el Sistema de Gestion de Seguridad
de la Informacion (SGSI) de la organizacion, asegurando la implementacion de
acciones correctivas oportunas para eliminar causas y prevenir recurrencias.

2. Alcance

Este proceso abarca todas las no conformidades detectadas en los controles,
procedimientos, procesosy actividades del SGSI, derivadas de auditorias, incidentes,
revisiones por la direccidn, evaluaciones internas o externas, y cualquier otra fuente.

3. Referencias Normativas y Documentales

e |[ISO/IEC 27001:2022 — Clausula 10.1 No conformidades y acciones
correctivas.

e POL 001 Politica de Seguridad de la Informacion.
e FOR 008 Registro de No Conformidades.
e PSC 004 Auditoria Interna.

e PSC 005 Revision por la Direccion.

4. Descripcion del Proceso

Actividad Descripcion Responsable Evidencia
Registro
Deteccion Identificacion de no  Auditor Interno/ Informes,
conformidades mediante | Usuarios /  registros FOR 008
auditorias, incidentes o Responsable
revisiones. SGSI
Registro Documentar la no Responsable FOR 008

conformidad en el FOR | SGSI / Auditor
008 Registro de No Interno

Conformidades con
detalles, impacto vy
evidencias.
Evaluacion Analizar la causa raiz y Responsable Informe de
determinar la gravedad y A SGSI/Equipode analisis
alcance. Mejora
Planificacion de Definir acciones | Responsable Plan de accidn
acciones correctivas especificas, | SGSI / Areas documentado
responsablesy plazos. involucradas
Implementacié  Ejecutar las acciones Areas Evidencias de
n correctivas conforme alo responsables implementacion
planificado.
Verificacion Confirmar la efectividad | Auditor Interno / | Informe de cierre
de las acciones y cierre Responsable
de la no conformidad. SGSI
Seguimiento Monitorear para asegurar Responsable Registros FOR
la no recurrencia y SGSI 008 actualizados

actualizar registros.

5. Flujo del Proceso

1. Deteccionyreporte de no conformidad.
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2. Registro formaly anélisis de causa raiz.
3. Planificaciény aprobacién de acciones correctivas.
4. Implementaciony seguimiento de acciones.
5. Verificaciony cierre formal.

6. Retroalimentaciéony mejora continua.

6. Roles y Responsabilidades

 Rol Responsabilidades
Usuarios Reportar no conformidades y colaborar en la investigacion.
Auditor Interno Detectar no conformidadesy verificar acciones correctivas.
Responsable del Coordinar el proceso, analisisy cierre.
SGSI
Areas responsables | Ejecutary evidenciar acciones correctivas.
Comité de Seguridad Supervisar seguimiento y eficacia del proceso.

7. Indicadores de Desempeno (KPI)

Indicador Férmula Meta
Tiempo medio de cierre de no 2 dias cierre / N° no <30dias
conformidades conformidades

% de no conformidades con (No conformidades =95%
acciones verificadas cerradas / Total) x 100

N° de recurrencias de no Conteo anual Tendencia
conformidades descendente

8. Cumplimientoy Control

El proceso esta sujeto a auditorias regulares y revision por la direccidén, asegurando la
eficaciay mejora continua del SGSI.

9. Mejora Continua

Los resultados y aprendizajes de las no conformidades fortalecen las politicas,
controles y procedimientos de seguridad.
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