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1. Propésito

Establecer un procedimiento sistematico para seleccionar y aplicar las medidas
adecuadas que permitan tratar los riesgos identificados en la evaluacion de riesgos de
seguridad de la informacién, con el fin de reducirlos a niveles aceptables alineados
con los objetivos de la organizacion y su SGSI.

2. Alcance

Aplica a todos los riesgos documentados en el FOR 001 Registro de Evaluacion de
Riesgos y priorizados en la matriz de riesgos (DOC 018 Matriz de Riesgo 2025),
considerando activos, procesosy servicios incluidos en el DOC 001 Alcance del SGSI.

3. Referencias Normativas y Documentales
e |SO/IEC 27001:2022 — Clausulas 6.1y 8.3.
e POL 001 Politica de Seguridad de la Informacion.
e PRO 001 Evaluacion de Riesgos de Seguridad de la Informacidn.
e FOR 002 Registro de Evaluacion y Tratamiento de Riesgos.
e DOC 008 Estrategia de Seguridad de la Informaciodn.

4. Definiciones

Término Descripcién

Tratamiento deriesgo  Seleccidon y aplicacion de medidas para modificar el
riesgo.

Medidas de control Acciones 0 mecanismos para mitigar, transferir, aceptar o
evitar un riesgo.

Nivel aceptable de Umbraldefinido porla organizacién parala aceptacion del
riesgo riesgo residual.

5. Procedimiento

Paso Actividad Descripcién Responsable Registro
1 Revisién de Revisar riesgos Responsable FOR 001, DOC
riesgos identificadosy SGSI / Equipo 018
priorizados en la de Riesgos

evaluacion previa.

2 Seleccidn de Considerar: Equipo de Informe de
opciones de mitigacion, Riesgos / opciones
tratamiento transferencia, Direccién

aceptacién o General

evitacion segun
criterios y costos.

3 Disefio de  Definir controles Responsable Planes de
controles técnicos, SGSI/ Areas control
organizativosy Técnicas

legales aplicables.

4 Aprobacion  del Presentarplande Direccidn Acta de
plan tratamiento a la General aprobacion
direccion para
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aprobacion
formal.
5 Implementacioén Ejecutar las Areas Evidencias de
accionesy responsables = implementacion
controles

definidos para
tratar los riesgos.

6 Monitoreo y Evaluar la Responsable FOR 002
revision efectividad del SGSI actualizado
tratamientoy
actualizar el

registro de
riesgos.
7 Comunicacion Informar a partes Responsable Reportes
interesadas sobre SGSI internos
elestadoy

resultados del
tratamiento.

6. Opciones de Tratamiento de Riesgos
e Mitigacion: Implementar controles para reducir probabilidad o impacto.
e Transferencia: Delegar riesgo a terceros mediante contratos o seguros.
e Aceptacion: Asumir el riesgo residual dentro de niveles definidos.
e Evitacion: Eliminar la causa del riesgo o cesar la actividad asociada.
7. Roles y Responsabilidades
Rol Responsabilidades

Responsable del Coordinar el proceso y mantener actualizado el registro de
SGSI riesgosy controles.

Equipo de Riesgos Analizar opciones y disefiar controles.
Direccion General Aprobar planesy asignar recursos.
Areas responsables = Implementary mantener controles aplicados.
8. Indicadores de Desempeno (KPI)
Indicador Formula Meta

% riesgos tratados vs (Riesgos tratados / Total 100 %

identificados identificados) x 100

Tiempo promedio de 2 diasimplementacién/N° controles < 60

implementacion dias

% eficacia de controles (Controles efectivos / Total controles) =95 %
x 100

9. Documentacion Relacionada
e FOR 002 Registro de Evaluacion y Tratamiento de Riesgos.

e FOR 001 Registro de Evaluacion de Riesgos.
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