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PROLOGO

A. RESENA HISTORICA

Al El Instituto Nacional de Calidad - INACAL, a travées de la Direccion de
Normalizacion es la autoridad competente que aprueba las Normas Técnicas Peruanas a
nivel nacional. Es miembro de la Organizacion Internacional de Normalizacion (ISO) y
la Comisidn Electrotécnica Internacional (IEC), en representacion del pais.

A2 La presente Norma Tecnica Peruana ha sido elaborada por el Comité
Técnico de Normalizacion de Codificacion e intercambio electronico de datos, mediante
el Sistema 1 o de Adopcidn, durante los meses de marzo a octubre de 2022, utilizando
como antecedente a la norma ISO/IEC 27002:2022 Information security, cybersecurity
and privacy protection - Information security controls.

A3 El Comité Técnico de Normalizacién de Codificacion e intercambio
electronico de datos presentd a la Direccién de Normalizacion -DN-, con fecha
2021-10-11, el PNTP-ISO/IEC 27002:2022 para su revisién y aprobacion, siendo
sometido a la etapa de discusion publica el 2022-10-28. Habiéndose recibido observacion,
esta fue revisada y luego de su evaluacion correspondiente, fue oficializada como Norma
Técnica Peruana NTP-ISO/IEC 27002:2022 Seguridad de la informacion,
ciberseguridad y proteccion de la privacidad. Controles de seguridad de la
informacion, 22 Edicion, el 12 de enero de 2023.

A4 Esta segunda edicién de la NTP-ISO/IEC 27002 reemplaza a la
NTP-ISO/IEC 27002:2017 Tecnologia de la informacién. Técnicas de seguridad. Cédigo
de practicas para controles de seguridad de la informacién, 12 Edicion. La presente Norma
Técnica Peruana presenta cambios editoriales referidos principalmente a terminologia
empleada propia del idioma espafiol y ha sido estructurado de acuerdo a las Guias
Peruanas GP 001:2016 y GP 002:2016.

B. INSTITUCIONES QUE PARTICIPARON EN LA ELABORACION
DE LA NORMA TECNICA PERUANA

Secretaria GS1 Peru

Presidente Carlos Horna Vallejos
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PROLOGO
(ISO/IEC)

ISO (Organizacion Internacional de Normalizacién) e IEC (Comision Electrotécnica
Internacional) forman el sistema especializado de normalizacion mundial. Los
organismos nacionales miembros de 1SO o IEC participan en la elaboracion de normas
internacionales a traves de comités técnicos creados por la organizacion respectiva para
ocuparse de determinados campos de actividad técnica. Los comités técnicos de I1SO e
IEC colaboran en campos de interés mutuo. Otras organizaciones internacionales,
gubernamentales y no gubernamentales, en colaboracion con I1SO e IEC, también
participan en los trabajos.

Los procedimientos utilizados para desarrollar este documento y los destinados a su
posterior mantenimiento se describen en las Directivas ISO/IEC, Parte 1. En particular,
deberia tenerse en cuenta los diferentes criterios de aprobacion necesarios para los
distintos tipos de documentos. Este documento se ha redactado de acuerdo con las normas
de redaccion de las Directivas ISO/IEC, Parte 2 (véase www.iso.org/directives o
www.iec.ch/members_experts/refdocs).

Se presta atencion sobre la posibilidad de que algunos de los elementos de este documento
puedan ser objeto de derechos de patente. ISO e IEC no deben responsabilizarse de la
identificacion de ninguno o de todos esos derechos de patente. Los detalles de cualquier
derecho de patente identificado durante el desarrollo del documento apareceran en la
Introduccion y/o en la lista ISO de declaraciones de patentes recibidas (véase
www.iso.org/patents) o en la lista IEC de declaraciones de patentes recibidas (véase

patents.iec.ch).

Cualquier nombre comercial utilizado en este documento es una informacion que se
ofrece para comodidad de los usuarios y no constituye una aprobacion.

Para una explicaciéon de la naturaleza voluntaria de las normas, el significado de los
términos y expresiones especificos de ISO relacionados con la evaluacion de la
conformidad, asi como informacion sobre la adhesion de ISO a los principios de la
Organizacién Mundial del Comercio (OMC) en los Obstaculos Técnicos al Comercio
(OTC), véase www.iso.org/iso/foreword.html. En IEC, véase www.iec.ch/understanding-
standards.

Este documento ha sido elaborado por el Comité Técnico Conjunto ISO/IEC JTC 1,
Tecnologia de la Informacion, Subcomité SC 27, Seguridad de la informacion,
ciberseguridad y proteccion de la privacidad.
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Esta tercera edicién anula y sustituye a la segunda edicion (ISO/IEC 27002:2013), que ha
sido revisada técnicamente. También incorpora las Correcciones Técnicas
ISO/IEC 27002:2013/Cor. 1:2014 e ISO/IEC 27002:2013/Cor. 2:2015.

Los principales cambios son los siguientes

- se ha modificado el titulo;

— se ha cambiado la estructura del documento, presentando los controles
mediante una taxonomia simple y atributos asociados;

— se han fusionado algunos controles, se han eliminado otros y se han
introducido varios controles nuevos. La correspondencia completa se
encuentra en el Anexo B.

Cualquier comentario o pregunta sobre este documento deberia dirigirse al organismo
nacional de normalizacion del usuario. La lista completa de estos organismos puede
encontrarse en www.iso.org/members.html y www.iec.ch/national-committees.
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INTRODUCCION

0.1 Antecedentes y contexto

Este documento estd disefiado para organizaciones de todo tipo y tamarfio. deberia
utilizarse como una referencia para determinar e implementar controles para el
tratamiento de riesgos de seguridad de la informacidon en un sistema de gestion de
seguridad de la informacién (SGSI) basado en ISO/IEC 27001. También puede utilizarse
como un documento de orientacion para las organizaciones que determinan e
implementan controles de seguridad de la informacion cominmente aceptados. Ademas,
este documento esta destinado para ser utilizado en el desarrollo de lineamientos en
gestion de seguridad de la informacion para la industria y de una organizacion especifica,
tomando en consideracién su entorno(s) de riesgo de seguridad de la informacién
especificos. Los controles especificos para la organizacion o el entorno especifico
distintos de los incluidos en este documento pueden ser determinados a través de la
evaluacion de riesgos segln sea necesario.

Las organizaciones de todo tipo y tamafio (incluidos el sector publico y privado,
comerciales y sin fines de lucro) crean, recopilan, procesan, almacenan, transmiten y
eliminan informacion en muchas formas, incluyendo la electronica, fisica y verbal (por
ejemplo, conversaciones y presentaciones).

El valor de la informacion va mas all& de las palabras escritas, los nimeros e iméagenes:
el conocimiento, los conceptos, las ideas y las marcas son ejemplos de formas intangibles
de informacion. En un mundo interconectado, la informacion y otros activos asociados
merecen 0 requieren proteccion contra diversas fuentes de riesgo, ya sean naturales,
accidentales o deliberadas.

La seguridad de la informacion se logra mediante la implementacion de un adecuado
conjunto de controles, incluidas politicas, reglas, procesos, procedimientos, estructuras
organizativas y funciones de software y hardware. Para cumplir con sus objetivos
comerciales y de seguridad especificos, la organizacion deberia definir, implementar,
monitorear, revisar y mejorar estos controles cuando sea necesario. Un SGSI como el
especificado en ISO/IEC 27001 adopta una vision holistica y coordinada de los riesgos
de seguridad de la informacion de la organizacion para determinar e implementar un
conjunto completo de controles de seguridad de la informacion dentro del marco de
trabajo de un sistema de gestion coherente.
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Muchos sistemas de informacidn, incluida su gestion y operaciones, no han sido
disefiados para ser seguros en términos de un SGSI como se especifica en ISO/IEC 27001
y en este documento. El nivel de seguridad que se puede alcanzar solo mediante medidas
tecnoldgicas es limitado y deberia estar respaldado por actividades de gestion y procesos
organizativos adecuados. La identificacion de los controles que se deberian implementar
requiere una planificacion cuidadosa y atencion a los detalles al llevar a cabo el
tratamiento de riesgos.

Un SGSI exitoso requiere el apoyo de todo el personal de la organizacion. También puede
requerir la participacion de otras partes interesadas, como accionistas o proveedores.
También puede ser necesario el asesoramiento de expertos en la materia.

Un sistema de gestion de seguridad de la informacion conveniente, adecuado y eficaz
proporciona garantia a la direccién de la organizacién y a otras partes interesadas de que
su informacion y otros activos asociados se mantienen razonablemente seguros y
protegidos contra amenazas y dafios, o que permite a la organizacion alcanzar los
objetivos de negocio establecidos.

0.2 Requisitos de seguridad de la informacion

Es esencial que una organizacién determine sus requisitos de seguridad de la informacion.
Hay tres fuentes principales de requisitos de seguridad de la informacién:

a) la evaluacion de los riesgos para la organizacién, tomando en cuenta la
estrategia y los objetivos de negocio generales de la organizacion. Esto se
puede facilitar o respaldar mediante una evaluacion de riesgos especifica
para la seguridad de la informacion. Esto deberia resultar en la
determinacion de los controles necesarios para garantizar que el riesgo
residual para la organizacion cumpla con sus criterios de aceptacién del
riesgo;

b) los requisitos legales, estatutarios, ~ y contractuales que una organizacion
y sus partes interesadas (socios comerciales, proveedores de servicios,
entre otros) tienen que cumplir y su entorno sociocultural;

C) el conjunto de principios, objetivos y requisitos de negocio para todos los
pasos del ciclo de vida de la informacion que una organizacion ha
desarrollado para respaldar sus operaciones.

X
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0.3 Controles

Un control se define como una medida que modifica o mantiene el riesgo. Algunos de los
controles en este documento son controles que modifican el riesgo, mientras que otros
mantienen el riesgo. Una politica de seguridad de la informacidn, por ejemplo, solo puede
mantener el riesgo, mientras que el cumplimiento de dicha politica de seguridad de la
informacidn puede modificar el riesgo.

Ademaés, algunos controles describen la misma medida genérica en diferentes contextos
de riesgo. Este documento proporciona una combinacion genérica de controles de
seguridad de la informacion organizativos, de personas, fisicos y tecnologicos derivados
de las mejores préacticas reconocidas internacionalmente.

0.4 Determinacion de controles

La determinacion de los controles depende de las decisiones de la organizacion después
de una evaluacion de riesgos, con un alcance claramente definido. Las decisiones
relacionadas con los riesgos identificados deberian basarse en los criterios de aceptacion
del riesgo, las opciones de tratamiento del riesgo y el enfoque de gestién del riesgo
aplicado por la organizacion. La determinacion de los controles también deberia tomar en
consideracién todas las leyes y regulaciones nacionales e internacionales relevantes. La
determinacion del control también depende de la manera en que los controles interactdan
entre si para proporcionar una defensa en profundidad.

La organizacion puede disefiar controles segun lo requiera o identificarlos desde cualquier
fuente. Al especificar dichos controles, la organizacion deberia considerar los recursos y
la inversion necesarios para implementar y operar un control contra el valor de negocio
obtenido. Consulte ISO/IEC TR 27016 para obtener orientacion sobre las decisiones
relacionadas con la inversion en un SGSI y las consecuencias econdémicas de estas
decisiones en el contexto de la competencia por recursos requeridos.

Deberia haber un equilibrio entre los recursos desplegados para implementar controles y
el potencial impacto en el negocio resultante de los incidentes de seguridad en ausencia
de estos controles. Los resultados de una evaluacion de riesgos deberian ayudar a guiar y
determinar la accion de gestion adecuada, las prioridades para gestionar los riesgos de
seguridad de la informacién y para implementar los controles que se determinen como
necesarios para protegerse contra estos riesgos.
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Algunos de los controles en este documento pueden considerarse como principios guia
para la gestion de la seguridad de la informacion y aplicables a la mayoria de las
organizaciones. Puede encontrar mas informacion sobre como determinar los controles y
otras opciones de tratamiento de riesgos en ISO/IEC 27005.

0.5 Desarrollar lineamientos especificos para la organizacion

Este documento puede considerarse como un punto de partida para desarrollar
lineamientos especificos para la organizacion. No todos los controles y orientacion en
este documento pueden aplicarse a todas las organizaciones. También se pueden requerir
controles y lineamientos adicionales no incluidos en este documento para abordar las
necesidades especificas de la organizacién y los riesgos que se han identificado.

Cuando se desarrollan documentos que contienen lineamientos o controles adicionales,
puede ser util incluir referencias cruzadas a capitulos de este documento para futuras
referencias.

0.6 Consideraciones sobre el ciclo de vida

La informacion tiene un ciclo de vida, desde su creacion hasta su eliminacion. EIl valor
de, y los riesgos para la informacion pueden variar a lo largo de este ciclo de vida (por
ejemplo, la divulgacion no autorizada o el robo de las cuentas financieras de una empresa
no es significativo después de que esta fuera publicada, pero la integridad sigue siendo
critica) por lo tanto, la seguridad de la informacion sigue siendo importante hasta cierto
punto en todas las etapas.

Los sistemas de informacidn y otros activos relevantes para la seguridad de la informacion
tienen ciclos de vida dentro de los cuales son concebidos, especificados, disefiados,
desarrollados, probados, implementados, utilizados, mantenidos y eventualmente
retirados del servicio y se eliminan. La seguridad de la informacién deberia considerarse
en cada etapa. Los nuevos proyectos de desarrollo de sistemas y los cambios en los
sistemas existentes proporcionan oportunidades para mejorar los controles de seguridad
cuando tomamos en cuenta los riesgos de la organizacion y las lecciones aprendidas de
los incidentes.
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0.7 Estandares internacionales relacionados

Si bien este documento ofrece orientacion sobre un amplio rango de controles de
seguridad de la informacion que son cominmente aplicados en muchas organizaciones
diferentes, otros documentos de la familia ISO/IEC 27000 proporcionan
recomendaciones complementarias 0 requisitos sobre otros aspectos del proceso
completo de gestion de la seguridad de la informacion.

Consulte la ISO/IEC 27000 para obtener una introduccion general tanto al SGSI como a
la familia de documentos. ISO/IEC 27000 proporciona un glosario, definiendo la mayoria
de los términos utilizados a través de la familia de documentos ISO/IEC 27000 y-describe
el alcance y los objetivos de cada miembro de la familia.

Existen estandares especificos para sectores que tienen controles adicionales que
pretenden abordar areas especificas (por ejemplo, ISO/IEC 27017 para servicios en la
nube, ISO/IEC 27701 para privacidad, ISO/IEC 27019 paraenergia, ISO/IEC 27011 para
organizaciones de telecomunicaciones e 1SO 27799 por salud). Dichos estandares se
incluyen en la Bibliografia y algunos de ellos se mencionan en las secciones de
orientacion y otra informacion de los capitulos 5-8.

---0000000---
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NORMA TECNICA NTP-1SO/IEC 27002
PERUANA 1de 291

Seguridad de la informacion, ciberseguridad y proteccion de
la privacidad. Controles de seguridad de la informacion

1 Objeto y campo de aplicacion

Esta Norma Técnica Peruana proporciona un conjunto de controles de seguridad de la
informacidn genéricos de referencia, incluyendo una guia de implementacion. Esta Norma
Técnica Peruana esta disefiada para ser utilizada por organizaciones:

a) dentro del contexto de un sistema de gestion de seguridad de la informacion
(SGSI) basado en ISO/IEC 27001;

b) para implementar controles de seguridad de la informacién basados en las
mejores précticas reconocidas internacionalmente;

C) para desarrollar directrices de gestion de seguridad de la informacion
especificas para la organizacion.

2 Referencias normativas

No hay referencias normativas en esta Norma Técnica Peruana.

3 Términos, definiciones y términos abreviados
3.1 Términos y definiciones

Para los propdsitos de esta Norma Técnica Peruana, se aplican los siguientes términos y
definiciones.
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ISO e IEC mantienen bases de datos terminoldgicas para su uso en la normalizacion en las
siguientes direcciones:

—  Plataforma de navegacion en linea ISO:  disponible en
https://www.iso.org/obp

- IEC Electropedia: disponible en https://www.electropedia.org/

3.1.1

control de acceso

medios para garantizar que el acceso fisico y lo6gico a los activos (3.1.2) esté autorizado y
restringido basado en el negocio y los requisitos de seguridad de la informacion

3.1.2
activo
cualquier cosa gue tenga valor para la organizacion

Nota 1 a la entrada: En el contexto de la seguridad de la informacién, se pueden distinguir dos tipos de
activos:

- los activos primarias:
— informacién;
— procesos de negocio (3.1.27) y actividades;
- los activos de soporte (de los que dependen los activos primarios) de todo tipo, por ejemplo:
— hardware;
— software;
— - red;
—._personal (3.1.20);
— sitio;
— estructura de la organizacion.

3.1.3

ataque

intento no autorizado exitoso o fallido de destruir, alterar, deshabilitar activos, obtener
acceso a un activo (3.1.2) o cualquier intento de exponer, robar o hacer uso no autorizado de
un activo (3.1.2)
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3.14

autenticacion

provision de aseguramiento que una caracteristica declarada de una entidad (3.1.11) es
correcta

3.15
autenticidad
propiedad de que una entidad (3.1.11) es la que declara ser

3.1.6

cadena de custodia

posesion, movimiento, manipulacién y localizacion demostrables de material desde un punto
en el tiempo hasta otro

Nota 1 a la entrada: El material incluye informacién y otros activos (3.1.2) asociados en el contexto de
ISO/IEC 27002.

[FUENTE: ISO/IEC 27050-1:2019, 3.1, modificado - Se agregé la "Nota 1 a la entrada"]

3.1.7

informacion confidencial

informacion no destinada a estar disponible o divulgada a individuos, entidades (3.1.11) o
procesos (3.1.27) no autorizados

3.1.8
control
medida que mantiene y/o modifica el riesgo

Nota 1 a la entrada: Los controles incluyen, pero no se limitan a, cualquier proceso (3.1.27), politica
(3.1.24), dispositivo, practica u otras condiciones y/o acciones que mantengan y/o modifiquen el riesgo.

Nota 2 a la entrada: Los controles pueden no siempre ejercer el efecto modificador previsto o supuesto.

[FUENTE: I1SO 31000:2018, 3.8]
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3.1.9

disrupcion

incidente, ya sea anticipado o no anticipado, que causa una desviacién negativa no
planificada de la entrega esperada de productos y servicios de acuerdo con los objetivos de
una organizacion

[FUENTE: I1SO 22301:2019, 3.10]

3.1.10

dispositivo de punto final (endpoint device)

dispositivo de hardware de Tecnologia de informacion y comunicaciones (TIC) conectado a
lared

Nota 1 a la entrada: Dispositivo de punto final puede referirse a computadoras de escritorio, laptops,
teléfonos inteligentes, tablets, clientes ligeros, impresoras u otro hardware especializado, incluidos
medidores inteligentes y dispositivos de Internet de las cosas (10T).

3.1.11

entidad

elemento relevante para el propésito de operacién de un dominio que tiene una existencia
distintiva reconocible

Nota 1 a la entrada: Una entidad puede tener una materializacion fisica o ldgica.

EJEMPLO: Una persona, una organizacién, un dispositivo, un grupo de dichos elementos, un suscriptor
humano a un servicio de telecomunicaciones, una tarjeta SIM, un pasaporte, una tarjeta de interfaz de red, una
aplicacion de software, un servicio o un sitio web.

[FUENTE: ISO/IEC 24760-1:2019, 3.1.1]

3.1.12

instalacion de procesamiento de informacién

cualquier sistema, servicio o infraestructura de procesamiento de informacion, o la ubicacion
fisica que lo alberga

© ISO/IEC 2022 - © INACAL 2022 - Todos los derechos son reservados



NORMA TECNICA NTP-1SO/IEC 27002
PERUANA 5de 291

[FUENTE: ISO/IEC 27000:2018, 3.27, modificado - "instalaciones” ha sido reemplazado
por instalacion.]

3.1.13

brecha de seguridad de la informacion

compromiso de la seguridad de la informacion que conduce a la destruccion, pérdida,
alteracion, divulgacion o acceso no deseados de la informacidon protegida que es transmitida,
almacenada o procesada de otro modo

3.1.14

evento de seguridad de la informacion

ocurrencia que indica una posible brecha de seguridad de la informacion (3.1.13) o falla de
los controles (3.1.8)

[FUENTE: ISO/IEC 27035-1:2016, 3.3, modificado - "brecha de la seguridad de la
informacién” ha sido reemplazada por "brecha de seguridad de la informacion™]

3.1.15

incidente de seguridad de la informacion

uno o multiples eventos (3.1.14) de seguridad de la informacion relacionados e identificados
que pueden dafiar los activos (3.1.2) de una organizacion o comprometer sus operaciones

[FUENTE: ISO/IEC 27035-1:2016, 3.4]

3.1.16

gestion de incidentes de seguridad de la informacion

ejercicio de un enfoque coherente y eficaz para el manejo de incidentes de seguridad de la
informacion (3.1.15)

[FUENTE: ISO/IEC 27035-1:2016, 3.5]

3.1.17

sistema de informacion

conjunto de aplicaciones, servicios, activos (3.1.2) de tecnologia de la informacion, u otros
componentes de manejo de informacién
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[FUENTE: ISO/IEC 27000:2018, 3.35]

3.1.18

parte interesada

stakeholder

persona u organizacion que puede afectar, verse afectada o percibirse asi mismo como
afectado por una decision o actividad

[FUENTE: ISO/IEC 27000:2018, 3.37]

3.1.19

no repudio

capacidad para demostrar la ocurrencia de un evento o accion pedidos y las entidades
(3.1.11) que lo originan

3.1.20
personal
personas que trabajan bajo la direccién de la organizacion

Nota 1 a la entrada: El concepto de personal incluye a los miembros de la organizacion, como el érgano
de gobierno, la alta direccién, los empleados, el personal temporal, los contratistas y los voluntarios.

3.1.21

informacion de identificacion personal

1P

cualquier informacién que (a) pueda utilizarse para establecer un vinculo entre la
informacion y la persona natural a la que se relaciona dicha informacion, o (b) sea o pueda
ser directa o indirectamente vinculada a una persona natural

Nota 1 a la entrada: La “persona natural” en la definicion es el titular de IIP (3.1.22). Para determinar
si un titular de IIP es identificable, se deberian tener en cuenta todos los medios que puedan ser
razonablemente utilizados por la parte interesada en privacidad que posee los datos, o por cualquier otra
parte, para establecer el vinculo entre el conjunto de IIP y la persona natural.

[FUENTE: ISO/IEC 29100:2011/Amd.1:2018, 2.9]
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3.1.22
titular de 11P
persona fisica a la que se relaciona la informacién de identificacion personal (11P) (3.1.21)

Nota 1 a la entrada: Dependiendo de la jurisdiccion y la legislacion particular de proteccion de datos y
privacidad, el sinénimo "sujeto de datos" también se puede utilizar en lugar del término "titular de I1P".

[FUENTE: ISO/IEC 29100:2011, 2.11]

3.1.23

procesador de IIP

parte interesada en privacidad que procesa informacion de identificacion personal (11P)
(3.1.21) en nombre y de acuerdo con las instrucciones de un controlador de 1P

[FUENTE: ISO/IEC 29100:2011, 2.12]

3.1.24
politica
intenciones y direccion de una organizacion, expresadas formalmente por su alta direccion

[FUENTE: ISO/IEC 27000:2018, 3.53]

3.1.25

evaluacion de impacto en la privacidad

PIA

proceso (3.1.27) general para identificacion, analisis, evaluacion, consulta, comunicacion y
planificacion del tratamiento de los posibles impactos a la privacidad con respecto al
procesamiento de informacién de identificacién personal (11P) (3.1.21), situado dentro de
un mas amplio marco de referencia en gestion de riesgos de la organizacion

[FUENTE: ISO/IEC 29134:2017, 3.7, modificado - Nota 1 a la entrada eliminada.]
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3.1.26
procedimiento
forma especifica de llevar a cabo una actividad o un proceso (3.1.27)

[FUENTE: 1SO 30000:2009, 3.12]

3.1.27

proceso

conjunto de actividades interrelacionadas o que interactian que usa o transforma entradas
para entregar un resultado

[FUENTE: 1SO 9000:2015, 3.4.1, modificada — Se eliminaron las notas a la entrada].

3.1.28

registro

informacidn creada, recibida y mantenida como evidencia y como un activo (3.1.2) por una
organizacion o persona, en cumplimiento de obligaciones legales o en la transaccion de
negocios

Nota 1 a la entrada: Las obligaciones legales en este contexto incluyen todos los requisitos legales,
estatutarios, regulatorios y contractuales.

[FUENTE: ISO 15489-1:2016, 3.14, modificada - Se agreg6 la “Nota 1 a la entrada”.]

3.1.29

punto de recuperacion objetivo

RPO

punto en el tiempo al que la data sera recuperada después de que se haya producido una
disrupcion (3.1.9)

[FUENTE: ISO/IEC 27031:2011, 3.12, modificado — "tener que" reemplazado por "serad".]
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3.1.30

tiempo de recuperacion objetivo

RTO

periodo de tiempo dentro del cual los niveles minimos de servicios y/o productos y los
sistemas de soporte, aplicaciones o funciones seran recuperados después de que haya
ocurrido una disrupcion (3.1.9)

[FUENTE: ISO/IEC 27031:2011, 3.13, modificado — "tener que" reemplazado por "sera".]

3.1.31
fiabilidad
propiedad de un comportamiento y resultados previstos consistentes

3.1.32

regla

principio aceptado o instruccion que establece las expectativas de la organizacion sobre lo
que se requiere hacer, lo que esta permitido 0 no

Nota 1 a la entrada: Las reglas pueden-expresarse formalmente en politicas (3.1.35) de temas especificos
y en otros tipos de documentos.

3.1.33

informacion sensible

informacion que necesita ser protegida de la indisponibilidad, acceso no autorizado,
modificacion o divulgacion pablica debido a potenciales efectos adversos en un individuo,
organizacidn, seguridad nacional o salubridad publica

3.1.34

amenaza

causa potencial de un incidente no buscado, que puede resultar en dafio a un sistema u
organizacion

[FUENTE: ISO/IEC 27000:2018, 3.74]
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3.1.35

politica de tema especifico

intenciones y direccion sobre un tema o tema especifico, segun lo expresado formalmente
por el nivel apropiado de gestion

Nota 1 a la entrada: Las politicas especificas de un tema pueden expresar formalmente reglas (3.1.32)
0 estandares de la organizacion.

Nota 2 a la entrada: Algunas organizaciones utilizan otros términos para estas politicas de tema
especifico.

Nota 3 a la entrada: Las politicas de tema especifico a las que se hace referencia en este documento
estan relacionadas con la seguridad de la informacion.

EJEMPLO: Politica de tema especifico sobre control de acceso (3.1.1), politica de tema especifico sobre
escritorio y pantalla limpios.

3.1.36

usuario

parte interesada (3.1.18) con acceso a los sistemas de informacion (3.1.17) de la
organizacion

EJEMPLO: Personal (3.1.20), clientes, suministradores.

3.1.37

dispositivo de punto final de usuario (user endpoint device)

dispositivo de punto final (3.1.10) utilizado por los usuarios para acceder a los servicios de
procesamiento de informacion

Nota 1 a la entrada: El dispositivo de punto final del usuario puede referirse a computadoras de
escritorio, laptops, teléfonos inteligentes, tablets, clientes ligeros, entre otros.

3.1.38

vulnerabilidad

debilidad de un activo (3.1.2) o control (3.1.8) que puede ser explotado por una 0 mas
amenazas (3.1.34)

[FUENTE: ISO/IEC 27000:2018, 3.77]
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3.2 Términos abreviados

CABA control de acceso basado en atributos

LCA lista de control de accesos

AIN andlisis del impacto en el negocio

TTPD trae tu propio dispositivo

CAPTCHA prueba de Turing publica y totalmente automatizada para distinguir entre
ordenadores y humanos

CPU unidad central de procesamiento

CAD control de acceso discrecional

DNS sistema de nombres de dominio

GPS sistema de posicionamiento global

GIA gestién de identidades y accesos

TIC tecnologia de la informacion y la comunicacion

ID identificador

IDE entorno de desarrollo integrado

IDS sistema de deteccion de intrusos

loT internet de las cosas

IP protocolo de internet

IPS sistema de prevencion de intrusiones

TI tecnologia de la informacion

SGSI sistema de gestion de seguridad de la informacion

MAC control de acceso obligatorio

PTR protocolo de tiempo de red

EIP evaluacion de impacto sobre privacidad

P informacion de identificacion personal

PIN namero de identificacion personal

PKI infraestructura de clave pablica

PTP protocolo de tiempo de precision

RBAC control de acceso basado en roles

RPO punto de recuperacion objetivo

RTO tiempo de recuperacion objetivo

SAST prueba de seguridad de aplicacion estatica

SD seguro digital

SDN red definida por software

SD-WAN red de area extensa definida por software

SIEM gestién de evento e informacion de seguridad

SMS servicio de mensajes cortos

SQL lenguaje de consulta estructurado

SSO inicio de sesion Unica

SWID identificacion de software

UEBA analisis del comportamiento de usuarios y entidades
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UPS suministro de energia ininterrumpido

URL localizador uniforme de recursos

USB bus serial universal

VM maquina virtual

VPN red privada virtual

WiFi wireless fidelity

4 Estructura de este documento

4.1 Capitulos

Este documento esté estructurado como sigue:

a)
b)
c)
d)

Controles organizacionales (capitulo 5).

Controles de personas (capitulo 6).
Controles fisicos (capitulo 7).

Controles tecnolégicos (capitulo 8).

Tiene 2 anexos informativos:

Anexo A - Utilizando atributos

Anexo B - Correspondencia con ISO/IEC 27002:2013

El Anexo A explica cdmo una organizacion puede utilizar los atributos (véase 4.2) para crear
sus propias vistas basadas en los atributos del control definidos en este documento o de su
propia creacion.

El Anexo B muestra la correspondencia entre los controles en esta edicion de ISO/IEC 27002
y la edicion anterior del 2013.
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4.2 Temas y atributos

La categorizacion de los controles proporcionados en los capitulos 5 a 8 son referidos como
temas.

Los controles estan categorizados como:

a) personas, si se refieren a personas individuales;

b) fisicos, si se refieren a objetos fisicos;

C) tecnoldgicos, si se refieren a tecnologia;

d) de lo contrario, se clasifican como organizacionales.

La organizacion puede utilizar atributos para crear diferentes vistas que son diferentes
categorizaciones de controles como se ve desde una perspectiva diferente a los temas. Los
atributos pueden ser utilizados para filtrar, ordenar o presentar controles en diferentes vistas
para diferentes audiencias. El anexo A explica como se puede lograr esto y proporciona un
ejemplo de una vista.

A modo de ejemplo, cada control en este documento se ha asociado con cinco atributos con
sus valores de atributo correspondientes (precedidos por "#" para que se puedan buscar), de
la siguiente manera:

a) Tipo de control

El'tipo de control es un atributo para ver los controles desde la perspectiva de cuando y cémo
el control modifica el riesgo con respecto a la ocurrencia de un incidente de seguridad de la
informacién. Los valores de los atributos consisten en Preventivo (control destinado a
prevenir la ocurrencia de un incidente de seguridad de la informacion), Detectivo (control
gue actlia cuando ocurre un incidente de seguridad de la informacién) y Correctivo (control
que actlia despues de que ocurre un incidente de seguridad de la informacion).
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b) Propiedades de seguridad de la informacion

Las propiedades de seguridad de la informacién son un atributo para ver los controles desde
la perspectiva de qué caracteristica de la informacion, el control contribuye a preservar. Los
valores de este atributo consisten en Confidencialidad, Integridad y Disponibilidad.

C) Conceptos de ciberseguridad

Conceptos de ciberseguridad es un atributo para ver los controles desde la perspectiva de la
asociacion de los controles con los conceptos de ciberseguridad definidos en el marco de
ciberseguridad descrito en ISO/IEC TS 27110. Los valores del atributo consisten en
Identificar, Proteger, Detectar, Responder y Recuperar.

d) Capacidades operacionales

Las capacidades operativas es un atributo para ver los controles desde la perspectiva
profesional de las capacidades de seguridad de la informacién. Los valores del atributo
consisten en  Gobernanza, Gestién de activos,  Proteccion_de_la_informacion,
Seguridad_de_los_recursos humanos, Seguridad fisica, Seguridad_de_sistemas_y red,
Seguridad_de_aplicaciones, Configuracion_segura, Gestion_de_identidades_y_accesos,

Gestion_de_amenazas_y vulnerabilidades, Continuidad,
Seguridad_de_las_relaciones_con_proveedores, Legal y cumplimiento,
gestion_de_eventos_de_seguridad_de_la_informacion y

garantizar_la_seguridad_de_la_informacion.

e) Dominios de seguridad

Dominios de seguridad es un atributo para ver los controles desde la perspectiva de cuatro
dominios de seguridad de la informacion: “Gobernanza y ecosistema” incluye “Gobernanza
de la seguridad en sistemas de informacion y gestion del riesgo” y “Gestion del ecosistema
de ciberseguridad” (incluyendo partes interesadas internas y externas); “Proteccion” incluye
“Arquitectura segura de T.I.”, “Administracion de seguridad T.1.”, Gestion de identidades y
accesos”, “Mantenimiento de la seguridad T.I.” y “seguridad fisica y del entorno”;
“Defensa” incluye “Deteccion” y “Gestion de incidentes de seguridad en computadoras”;
“Resiliencia” incluye “Continuidad de operaciones” y “Gestion de crisis”. Los valores del
atributo consisten en Gobernanza_y_Ecosistema, Proteccion, Defensa y Resiliencia.
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Los atributos provistos en este documento son seleccionados porque se consideran lo
suficientemente genéricos para ser utilizados por diferentes tipos de organizaciones. Las
organizaciones pueden optar por ignorar uno o mas de los atributos proporcionados en este
documento. También pueden crear sus propios atributos (con sus correspondientes valores
de atributo) para crear sus propias vistas organizacionales. EI Anexo A.2 incluye ejemplos
de tales atributos.

4.3 Estructura del control

La estructura para cada control contiene lo siguiente:

- Titulo del control: Nombre corto del control

—  Tabla de atributos: Una tabla que muestra el/los valor(es) de cada atributo
para el control dado;

- Control: Qué es el control,

—  Finalidad: Por qué deberia implementarse el control;

—  Orientacion: Como se deberia implementar el control;

—  Otra informacién: Texto explicativo o referencias a otros documentos

relacionados.

Los subtitulos son utilizados en el texto de orientacion para algunos controles a fin de
facilitar la legibilidad cuando la orientacion es extensa y aborda varios temas. Dichos titulos
no se utilizan necesariamente en todo el texto de orientacion. Los subtitulos estan
subrayados.
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5 Controles organizacionales
5.1 Politicas para la Seguridad de la informacion
Tipo de Propqadades de Conceptos de | Capacidades Dominios de
seguridad de la | . . . .
control . . ciberseguridad | operacionales seguridad
informacion
#Preventivo #Confidencialidad #ldentificar #Gobernanza  #Gobernanza_y Eco-
#Integridad sistema #Resilencia
#Disponibilidad
Control

Una politica de Seguridad de la informacion y politicas de topico especifico deberian ser
definidas, aprobadas por la gerencia, publicadas, comunicadas y conocidas tanto por el
personal como por las partes interesadas relevantes, ademéas revisadas en intervalos
planificados y cuando ocurran cambios significativos.

Propdsito

Garantizar la idoneidad, adecuacion y eficacia continuas en la direccion de la gerencia y el
apoyo a la seguridad de la informacion de acuerdo con los requisitos del negocio, legales,
estatutarios, regulatorios y contractuales.

Guia

Al mas alto nivel, la organizacién deberia definir una “politica de seguridad de la
informacion” que sea aprobada por la alta direccion y que establezca el enfoque de la
organizacion para gestionar su seguridad de la informacién.

La politica de seguridad de la informacion deberia tomar en consideracion los requisitos
derivados de:
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a) estrategia y requisitos del negocio;
b) regulacion, legislacion y contratos;
c) los riesgos y amenazas actuales y proyectados en seguridad de la informacion.

La politica de seguridad de la informacion deberia contener declaraciones concernientes a:

a)
b)

c)

d)

f)

9)

definicion de seguridad de la informacion;

objetivos de seguridad de la informacion o el marco de referencia para
establecer objetivos de seguridad de la informacion;

principios para guiar todas las actividades relacionadas con la seguridad de la
informacion;

compromiso de satisfacer los requisitos aplicables relacionados con la
seguridad de la informacion;

compromiso con la mejora continua del sistema de gestion de seguridad de la
informacion;

asignacion de responsabilidades para la gestion de la seguridad de la
informacidn a roles definidos;

procedimientos para el manejo de exenciones y excepciones.

La alta direccion deberia aprobar cualquier cambio en la politica de seguridad de la

informacion.

A menor nivel, la politica de seguridad de la informacidn deberia estar respaldada por
politicas de tdpico especifico segun sea necesario, mayor exigencia en la implementacion de
controles de seguridad de la informacion. Las politicas de tdpico especifico son tipicamente
estructuradas para abordar las necesidades de ciertos grupos objetivo dentro de una
organizacion o para cubrir ciertas areas de seguridad. Las politicas de topico especifico
deberian estar alineadas con, y complementar a, la politica de seguridad de la informacion
de la organizacion.
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Ejemplos de tdpicos incluyen:

a)
b)
c)
d)
€)
f)
9)
h)
i)
)
k)

1)

control de acceso;

seguridad fisica y ambiental;

gestion de activos;

transferencia de informacion;

configuracién y manejo seguros de dispositivos de punto final de usuario;
seguridad de redes;

gestion de incidentes de seguridad de la informacion;
copias de respaldo;

criptografia y gestion de claves;

clasificacion y manejo de la informacién;

gestion de vulnerabilidades técnicas;

desarrollo seguro.

La responsabilidad por el desarrollo, revision y aprobacién de politicas de tdpico especifico
deberia asignarse al personal relevante basado en su nivel apropiado de autoridad y
competencia técnica. La revision deberia incluir una evaluacion de oportunidades de mejora
para la politica de seguridad de la informacion de la organizacion, las politicas de tépico
especifico y la gestion de seguridad de la informacion en respuesta a los cambios en:

a)
b)
c)
d)

la estrategia de negocios de la organizacion;
el entorno técnico de la organizacion;
regulaciones, estatutos, legislacion y contratos;

riesgos de seguridad de la informacion;
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e) el entorno actual y proyectado de amenazas a la seguridad de la informacion;
f) lecciones aprendidas de eventos e incidentes de seguridad de la informacion.

La revision de la politica de seguridad de la informacién y las politicas de tdpico especifico
deberian tomar en cuenta los resultados de las revisiones por la alta direccion y las auditorias.
Se deberia considerar la revision y actualizacion de otras politicas relacionadas cuando se
cambia una politica para mantener la coherencia.

La politica de seguridad de la informacién y las politicas de tépico especifico deberian ser
comunicadas al personal relevante y a las partes interesadas en una forma que sea relevante,
accesible y comprensible para el lector previsto. Se deberia exigir a los destinatarios de las
politicas que conozcan, entiendan y aceptan cumplir con las politicas cuando sea aplicable.
La organizacion puede determinar los formatos y nombres de estos documentos de politica
que satisfagan las necesidades de la organizacion. En algunas organizaciones, la politica de
seguridad de la informacion y las politicas de tépico especifico pueden estar en un solo
documento. La organizacion puede denominar a estas politicas de topico especifico como
estandares, directivas, politicas u otros.

Si la politica de seguridad de la informacion o cualquier politica de topico especifico es
distribuida fuera de la organizacion, se deberia tener cuidado de no revelar informacion
confidencial de manera inapropiada.

La Tabla 1 ilustra las diferencias entre la politica de seguridad de la informacion y una
politica de topico especifico.

Tabla 1 — Diferencias entre la politica de seguridad de la informacion y una politica
de topico especifico

Politica de seguridad de la Politica de tdpico
informacion especificos
Nivel de detalle General o alto nivel Especifico y detallado
Documentado y formalmente Alta direccion Nivel de gestion adecuado
aprobado por
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Otra informacion

Las politicas de topico especifico pueden variar a través de las organizaciones.

5.2 Roles y responsabilidades en seguridad de la informacion
Tipo de Proplfedades de Conceptos de | Capacidades Dominios de
seguridad dela | . . . .
control ; 9 ciberseguridad | operacionales seguridad
informacion
#Preventivo |#Confidencialidad |#ldentificar #Gobernanza |#Gobernanza_y Eco
#Integridad -sistema #Proteccion
#Disponibilidad #Resilencia
Control

Los roles y responsabilidades de seguridad de la informacion deberian definirse y asignarse
de acuerdo con las necesidades de la organizacion.

Propdésito

Establecer una estructura definida, aprobada y entendida para la implementacién, operacion
y gestion de la seguridad de la informacion dentro de la organizacion.

Guia

La asignacion de roles y responsabilidades en seguridad de la informacion deberia realizarse
de acuerdo con la politica de seguridad de la informacién y las politicas de tdpico especifico
(véase 5.1). La organizacién deberia definir y gestionar las responsabilidades para:

a) proteccion de la informacion y otros activos asociados;

b) realizar procesos especificos de seguridad de la informacion;
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c) actividades de gestion de riesgos de seguridad de la informacion vy, en
particular, la aceptacion de riesgos residuales (por ejemplo, por los
propietarios de riesgos);

d) todo el personal que utiliza la informacion de una organizacion y otros activos
asociados.

Estas responsabilidades deberian ser complementadas, cuando sea necesario, con una guia
mas detallada para sitios e instalaciones de procesamiento de informacion especificos. Las
personas con responsabilidades de seguridad de la informacion asignadas pueden asignar
tareas de seguridad a otros. Sin embargo, siguen siendo responsables de rendir cuentas y
deberian determinar que cualquier tarea delegada se haya realizado correctamente.

Cada area de seguridad de la cual los individuos son responsables deberia ser definida,
documentada y comunicada. Los niveles de autorizacion deberian definirse y documentarse.
Las personas que asumen un rol especifico de seguridad de la informacion deberian ser
competentes en conocimiento y habilidades requeridas por el rol y deberian recibir apoyo
para mantenerse al dia con los desarrollos relacionados con el rol y se les exige cumplir con
las responsabilidades del rol.

Otra informacion

Muchas organizaciones designan a un gerente de seguridad de la informacién para que
asuma la responsabilidad general del desarrollo e implementacion de la seguridad de la
informacion y para apoyar la identificacion de riesgos y los controles de mitigacion.

Sin embargo, la responsabilidad de dotar de recursos e implementar los controles a menudo
permanecen en gerentes individuales. Una practica comun es designar un propietario para
cada activo, quien luego se hace responsable de su proteccion cotidiana.

Dependiendo del tamafio y los recursos de una organizacion, la seguridad de la informacion
puede estar cubierta por roles dedicados o funciones llevados a cabo en adicién a los roles
existentes.
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5.3 Segregacion de funciones
Tipo de Proplfedades de Conceptos de Capacidades Dominios de
seguridad dela | . . . .
control . . ciberseguridad | operacionales seguridad
informacion
#Preventivo #Confidencialidad #Proteger #Gobernanza #Gobernanza_y Eco
#Integridad #ldentidad_y gest}-sistema
#Disponibilidad i6n_de accesos

Control

Funciones en conflicto y areas en conflicto deberian ser segregadas.

Propdsito

Reducir el riesgo de fraude, error y evasion de los controles de seguridad de la informacion.

Guia

La segregacion de funciones y areas de responsabilidad tiene como objetivo separar las
funciones conflictivas entre diferentes individuos para prevenir que un individuo ejecute por
si mismo funciones potencialmente conflictivas.

La organizacion deberia determinar qué funciones y areas de responsabilidad deberian ser
segregadas. Los siguientes son ejemplos de actividades que pueden requerir segregacion:

a) iniciar, aprobar y ejecutar un cambio;

b) solicitar, aprobar e implementar derechos de acceso;

C) disefiar, implementar y revisar el cédigo fuente;

d) desarrollar software y administrar sistemas en produccion;
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e) usar y administrar aplicaciones;
f) utilizar aplicaciones y administrar bases de datos;
) disefar, auditar y asegurar los controles de seguridad de la informacion.

Se deberia considerar la posibilidad de colusion al disefiar los controles de segregacion. Las
organizaciones pequefias pueden encontrar dificil lograr la segregacion de funciones, pero
el principio deberia aplicarse en la medida de lo posible y practicable. Siempre que sea dificil
segregar, se deberian considerar otros controles, como el seguimiento de las actividades, las
pistas de auditoria y la supervision de la gestion.

Se deberia tener cuidado al utilizar sistemas de control de acceso basados en roles para
garantizar que a las personas no se les otorguen roles en conflicto. Cuando hay una gran
cantidad de roles, la organizacion deberia considerar el uso de herramientas automatizadas
para identificar conflictos y facilitar su eliminacion. Los roles deberian definirse y
aprovisionarse cuidadosamente para minimizar-los problemas de acceso si se elimina o

reasigna un rol.

Otra informacion

No hay otra informacion.

5.4

Responsabilidad de la gerencia

Tipo de control

Propiedades de
seguridad de la
informacion

Conceptos de
ciberseguridad

Capacidades
operacionales

Dominios de
seguridad

#Preventivo

#Confidencialida
d #Integridad
#Disponibilidad

#ldentificar

#Gobernanza

#Gobernanza y
Eco-sistema
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Control

La gerencia deberia requerir a todo el personal que aplique la seguridad de la informacion
de acuerdo con la politica de seguridad de la informacidn establecida, las politicas de topico
especifico y los procedimientos de la organizacion.

Propdsito

Asegurar que la gerencia entiende su rol en la seguridad de la informacién y emprende
acciones destinadas a asegurar que todo el personal conozca y cumpla con sus
responsabilidades de seguridad de la informacion.

Guia

La gerencia deberia demostrar su apoyo a la politica de seguridad de la informacién, las
politicas de topico especifico, los procedimientos y controles de seguridad de la informacion.

Las responsabilidades de la gerencia deberian incluir asegurar que el personal:

a) estén apropiadamente informados sobre sus roles y responsabilidades de
seguridad de la informacién antes de que se le conceda acceso a la
informacion de la organizacion y otros activos asociados;

b) cuentan con lineamientos que establecen las expectativas de seguridad de la
informacidn de su rol dentro de la organizacion;

C) tienen el mandato de cumplir con la politica de seguridad de la informacion y
las politicas de tépico especifico de la organizacion;

d) lograr un nivel de conciencia en seguridad de la informacion relevante para
sus roles y responsabilidades dentro de la organizacion (véase 6.3);

e) el cumplimiento de los términos y condiciones de empleo, contrato o acuerdo,

incluida la politica de seguridad de la informacion de la organizacion y los
métodos de trabajo apropiados;
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f)

9)

h)

continuar teniendo las habilidades y calificaciones apropiadas en seguridad
de la informacién a través de la educacién profesional permanente;

cuando sea practicable, proporcionar un canal confidencial para reportar
violaciones a la politica de seguridad de la informacion, politicas de topico
especifico o procedimientos para la seguridad de la informacién (“denuncia™).
Esto puede permitir reportes anénimos, o tener disposiciones para garantizar
que el conocimiento de la identidad del reportante sea conocido solo por
aquellos que necesitan tratar con dichos reportes;

son provistos con recursos adecuados y tiempo de planificacion de proyectos
para implementar los procesos y controles relacionados con la seguridad de
la organizacion.

Otra informacion

No hay otra informacion.

55 Contacto con autoridades
Tipo de Prop|_edades de Conceptos de Capacidades | Dominios de
seguridad de la ) . . .
control i . ciberseguridad | operacionales seguridad
informacion
#Preventivo  #Confidencialidad #ldentificar #Gobernanza  {#Defensa
#Correctivo _ #Integridad #Proteger #Resilencia
#Disponibilidad  #Responder

#Recuperar

Control

La organizacion deberia establecer y mantener contacto con las autoridades relevantes.
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Propdsito

Asegurar que se produzca un flujo de informacion adecuado con respecto a la seguridad de
la informacion entre la organizacion y las autoridades legales, reguladoras y de supervision
pertinentes.

Guia

La organizacion deberia especificar cuando y por quién se deberia contactar a las autoridades
(por ejemplo, fuerzas del orden, organismos reguladores, autoridades de supervision) y como
se deberian reportar oportunamente los incidentes de seguridad de la informacion
identificados.

El contacto con las autoridades también deberian utilizarse para facilitar el entendimiento de
las expectativas actuales y futuras de estas autoridades (por ejemplo, las regulaciones en
seguridad de la informacion aplicables).

Otra informacion

Las organizaciones bajo ataque pueden solicitar a las autoridades que tomen accion contra
la fuente del ataque.

Mantener dichos contactos puede ser un requisito para respaldar la gestion de incidentes de
seguridad de la informacion (véase 5.24 a 5.28) o los procesos de planificacion de
contingencia y continuidad del negocio (véase 5.29 y 5.30). Los contactos con los
organismos reguladores también son Utiles para anticipar y prepararse para los préximos
cambios en las leyes o regulaciones relevantes que afectan a la organizacion. Los contactos
con otras autoridades incluyen servicios publicos, servicios de emergencia, proveedores de
electricidad y salud y seguridad [p. departamentos de bomberos (en relacion con la
continuidad del negocio), proveedores de telecomunicaciones (en relacion con el
enrutamiento y la disponibilidad de lineas) y proveedores de agua (en relacion con las
instalaciones de refrigeracion para equipos)].
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5.6 Contacto con grupos especiales de interés
Tipo de Proplfedades de Conceptos de Capacidades | Dominios de
seguridad de la ) . . .
control . . ciberseguridad | operacionales seguridad
informacion
#Preventivo  #Confidencialidad #Proteger #Gobernanza  #Defensa
#Correctivo  #Integridad #Responder
#Disponibilidad  #Recuperar

Control

La organizacion deberia establecer y mantener contacto con grupos especiales de interés u
otros foros especializados y asociaciones profesionales en seguridad.

Propdsito

Asegurar que se produzca un flujo adecuado de informacién con respecto a la seguridad de
la informacion.

Guia

La membresia a grupos o foros especiales de interés deberian considerarse como un medio

para:

d)

mejorar el conocimiento sobre las mejores practicas y mantenerse actualizado
con la informacion de seguridad relevante;

asegurarse que el entendimiento del entorno de seguridad de la informacion
esté actualizado;

recibir advertencias tempranas de alertas, avisos y parches relacionados con
ataques y vulnerabilidades;

obtener acceso a asesoramiento especializado en seguridad de la informacion;
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e) compartir e intercambiar informacion sobre nuevas tecnologias, productos,
servicios, amenazas o vulnerabilidades;

f) proporcionar puntos de enlace adecuados cuando se trate de incidentes de
seguridad de la informacion (véase 5.24 a 5.28).
Otra informacion

No hay otra informacion.

5.7 Inteligencia de amenazas

Tipo de Propl_edades de Conceptos de Capacidades Dominios de
seguridad dela | . X . .
control ; . ciberseguridad | operacionales seguridad
informacion
#Preventivo  #Confidencialidad #ldentificar #Gestion_de_ame #Defensa
#Detectivo #Integridad #Detectar nazas_y_vulnerabi#Resilencia
#Correctivo  #Disponibilidad _ #Responder lidades
Control

La informacion relacionada con las amenazas a la seguridad de la informacion deberia ser
recopilada y analizada para producir inteligencia sobre las amenazas.

Propdsito

Proporcionar conciencia del entorno de amenazas de la organizacion para que se puedan
tomar las acciones de mitigacion adecuadas.

Guia

La informacion sobre amenazas existentes 0 emergentes se recopila y analiza para:
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a) facilitar acciones informadas para prevenir que las amenazas causen dafio a
la organizacion;

b) reducir el impacto de estas amenazas.

La inteligencia de amenazas se puede dividir en tres capas, todas las cuales deberian
considerar:

a) inteligencia estratégica de amenazas: intercambio de informacién de alto
nivel sobre el cambiante panorama de amenazas (por ejemplo, tipos de
atacantes o tipos de ataques);

b) inteligencia tictica de amenazas: informacion sobre metodologias,
herramientas y tecnologias del atacante involucrado;

c) inteligencia operacional de amenazas: detalles sobre ataques especificos,
incluyendo indicadores técnicos.

La inteligencia de amenazas deberia ser:

a) relevante (es decir, relacionado con la proteccion de la organizacion);

b) perspicaz (es decir, proporcionar a la organizacion una comprension precisa
y detallada del panorama de amenazas);

c) contextual, para proporcionar conciencia situacional (es decir, agregar
contexto a la informacion basada en el momento de los eventos, donde
ocurren, experiencias previas y prevalencia en organizaciones similares);

d) accionable (es decir, la organizacion puede actuar sobre la informacion de
manera rapida y efectiva).

Las actividades de inteligencia de amenazas deberian incluir:

a) establecer objetivos para la produccion de inteligencia sobre amenazas;
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b)

f)

identificar, examinar y seleccionar fuentes de informacion internas y externas
que sean necesarias y apropiadas para proporcionar la informacion requerida
para la produccion de inteligencia sobre amenazas;

recopilar informacion de fuentes seleccionadas, que pueden ser internas y
externas;

procesar la informacion recopilada para prepararla para el analisis (por
ejemplo, traduciendo, formateando o corroborando la informacion);

analizar la informacion para comprender cémo esta relacionada y es
significativa para la organizacion;

comunicarlo y compartirlo con personas relevantes en un formato que pueda
ser entendido.

La inteligencia de amenazas deberia analizarse y utilizarse posteriormente:

a)

b)

para implementar procesos que incluyan la informacion obtenida de fuentes
de inteligencia de amenazas en los procesos de gestion de riesgos de
seguridad de la informacion de la organizacion;

como entrada adicional a controles técnicos preventivos y detectivos como
firewalls, sistema de deteccion de intrusiones o soluciones antimalware;

como_entrada a los procesos y técnicas de prueba de seguridad de la
informacion.

Las organizaciones deberian compartir la inteligencia sobre amenazas con otras
organizaciones de forma mutua para mejorar la inteligencia sobre amenazas en general.

Otra informacion

Las organizaciones pueden utilizar la inteligencia de amenazas para prevenir, detectar o
responder a las amenazas. Las organizaciones pueden producir inteligencia sobre amenazas,
pero mas tipicamente reciben y hacen uso de la inteligencia sobre amenazas producida por

otras fuentes.
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La inteligencia de amenazas a menudo es proporcionada por proveedores O asesores
independientes, agencias gubernamentales o grupos colaborativos de inteligencia de
amenazas.

La eficacia de controles como 5.25, 8.7, 8.16 u 8.23 depende de la calidad de la inteligencia
de amenazas disponible.

5.8 Seguridad de la informacion en la gestién de proyectos
Tipo de Proplgdades de Conceptos de | Capacidades Dominios de
seguridad dela | . . J .
control . . ciberseguridad | operacionales seguridad
informacion
#Preventivo  #Confidencialidad #ldentificar #Governanza #Governanza 'y
#Integridad #Proteger Ecosystema
#Disponibilidad #Proteccion

Control

La seguridad de la informacion deberia estar integrada en la gestion de proyectos.

Propdésito

Para garantizar que los riesgos de seguridad de la informacién relacionados con proyectos y
entregables se aborden de manera efectiva en la gestion de proyectos a lo largo del ciclo de
vida del proyecto.

Guia

La seguridad de la informacidn deberia integrarse en la gestion del proyecto para garantizar
que los riesgos de seguridad de la informacién se aborden como parte de la gestion del
proyecto. Esto se puede aplicar a cualquier tipo de proyecto, independientemente de su
complejidad, tamario, duracion, disciplina o area de aplicacion (por ejemplo, un proyecto
para un proceso central del negocio, TIC, gestion de instalaciones u otros procesos de
apoyo).
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La gestion de proyectos en uso deberia requerir que:

a) los riesgos de seguridad de la informacion estén evaluados y se traten tanto
en una etapa temprana y periédicamente como parte de los riesgos del
proyecto a lo largo del ciclo de vida del proyecto;

b) requisitos de seguridad de la informacion [por ejemplo. los requisitos de
seguridad en aplicaciones (8.26), los requisitos para cumplir.con los derechos
de propiedad intelectual (5.32), entre otros] se abordan en las primeras etapas
de los proyectos;

C) los riesgos de seguridad de la informacion asaociados con la ejecucion de
proyectos, como la seguridad de los aspectos de comunicacion interna y
externa, se consideran y tratan a lo largo del ciclo de vida del proyecto;

d) se revisa el progreso en el tratamiento de riesgos de seguridad de la
informacion y la efectividad del tratamiento evaluado y probado.

La idoneidad de las consideraciones y-actividades de seguridad de la informacién deberia
ser objeto de seguimiento en etapas predefinidas por parte de personas u 6rganos de gobierno
adecuados, como el comité directivo del proyecto.

Las responsabilidades y autoridad para la seguridad de la informacién relevantes para el
proyecto deberian ser definidos y asignados a roles especificos.

Los requisitos de seguridad de la informacion para los productos o servicios que entregara
el proyecto deberian determinarse utilizando varios métodos, incluyendo la derivacion de
los requisitos de cumplimiento de la politica de seguridad de la informacion, las politicas de
topico especifico y regulaciones. Se pueden derivar otros requisitos de seguridad de la
informacion de actividades como el modelado de amenazas, revisiones de incidentes, uso de
umbrales de vulnerabilidad o planificacion de contingencias, asegurando asi que la
arquitectura y el disefio de los sistemas de informacion estén protegidos contra amenazas
conocidas basadas en el entorno operacional.
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Los requisitos de seguridad de la informacion deberian determinarse para todos los tipos de
proyectos, no solo para los proyectos de desarrollo de TIC. También se deberia considerar
lo siguiente al determinar estos requisitos:

a)

b)

d)

f)

9)

h)

que informacidn esta involucrada (determinacion de la informacion), cul es
su valor de seguridad correspondiente (clasificacion; véase 5.12) y el
potencial impacto negativo en el negocio que puede resultar de la falta de
seguridad adecuada;

las necesidades de proteccion requeridas de la informacion y otros activos
asociados involucrados, particularmente en términos de confidencialidad,
integridad y disponibilidad,;

el nivel de confianza o seguridad requerido con respecto a la identidad
reclamada de las entidades para derivar en los requisitos de autenticacion;

acceder a procesos de aprovisionamiento y autorizacion, para clientes y otros
potenciales usuarios del negocio, asi como para usuarios privilegiados o
técnicos, como miembros relevantes del proyecto, personal potencial de
operaciones o proveedores externos;

informar a los usuarios de sus deberes y responsabilidades;

requisitos derivados de los procesos del negocio, tales como registro y
seguimiento de transacciones, requisitos de no repudio;

requisitos exigidos por otros controles de seguridad de la informacion (por
ejemplo, interfaces para registro y monitoreo o sistemas de deteccion de fuga
de datos);

cumplimiento con el entorno legal, estatutario, regulatorio y contractual en el
que opera la organizacion;

el nivel de confianza o aseguramiento requerido para que terceros cumplan
con la politica de seguridad de la informacion de la organizacion y las
politicas de topico especifico, incluyendo las clausulas de seguridad
relevantes en cualquier acuerdo o contrato.
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Otra informacion

El enfoque de desarrollo del proyecto, como el ciclo de vida en cascada o el ciclo de vida
agil, deberia respaldar la seguridad de la informacion de una manera estructurada que pueda
adaptarse para ajustarse a la severidad evaluada de los riesgos de seguridad de la
informacidn, segun el caracter del proyecto. La consideracion temprana de los requisitos de
seguridad de la informacién para el producto o servicio (por ejemplo, en las etapas de
planificacion y disefio) puede conducir a soluciones mas eficaces y costo-rentables para la
calidad y la seguridad de la informacion. 1ISO 21500 e 1SO 21502 proporcionan orientacion
sobre conceptos y procesos de gestion de proyectos que son importantes para el desempefio
de los proyectos.

ISO/IEC 27005 proporciona orientacion sobre el uso de procesos de gestién de riesgos para
identificar controles que permitan cumplir con los requisitos de seguridad de la informacion.

5.9 Inventario de informacién y otros activos asociados
Tipo de Proplgdades de Conceptos de | Capacidades Dominios de
seguridad de la | . . . .
control . 9 ciberseguridad | operacionales seguridad
informacién
#Preventivo  #Confidencialidad #ldentificar #Gestion_de_Act #Gobernanza y
#Integridad Ivos Eco-sistema
#Disponibilidad #Proteccion
Control

Un inventario de informacion y otros activos asociados, incluidos los propietarios, deberia
ser desarrollado y mantenido

Propdésito

Identificar la informacion de la organizacion y otros activos asociados con el fin de preservar
su seguridad de la informacion y asignar la propiedad adecuada.
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Guia

Inventario

La organizacion deberia identificar su informacion y otros activos asociados y determinar su
importancia en términos de seguridad de la informacion. La documentacion deberia
mantenerse en inventarios dedicados o existentes, seguin corresponda.

El inventario de informacidn y otros activos asociados deberia ser preciso, actualizado,
consistente y alineado con otros inventarios. Las opciones para asegurar la precision de un
inventario de informacidn y otros activos asociados incluyen:

a) conducir revisiones periodicas de la informacion identificada y otros activos
asociados contra el inventario de activos;

b) hacer cumplir automaticamente una actualizacion de inventario en el proceso
de instalacion, cambio o eliminacién de un activo.

La ubicacion de un activo deberia incluirse en el inventario segln sea apropiado.

El inventario no necesita ser una lista Unica de informacién y otros activos asociados.
Teniendo en cuenta que el inventario deberia ser mantenido por las funciones pertinentes,
puede verse como un conjunto de inventarios dinamicos, como inventarios de activos de
informacién, hardware, software, maquinas virtuales (VM), instalaciones, personal,
competencias, capacidades y registros.

Cada activo deberia clasificarse de acuerdo con la clasificacion de la informacion (véase
5.12) asociada a ese activo.

La granularidad del inventario de informacion y otros activos asociados deberia estar en un
nivel apropiado para las necesidades de la organizacion. A veces, no es factible documentar
instancias especificas de activos en el ciclo de vida de la informacién debido a la naturaleza
del activo. Un ejemplo de un activo de corta duracion es una instancia de VM cuyo ciclo de
vida puede ser de corta duracion.
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Propiedad

Para la informacion identificada y otros activos asociados, la propiedad del activo deberia
asignarse a un individuo o grupo y deberia identificarse la clasificacion (véase 5.12, 5.13).
Deberia implementarse un proceso para garantizar la asignacion oportuna de la propiedad
de los activos. La propiedad deberia asignarse cuando se crean los activos o cuando se
transfieren los activos a la organizacion. La propiedad de los activos deberia reasignarse
segun sea necesario cuando los propietarios actuales de los activos se van 0 cambian roles
de trabajo.

Deberes del propietario

El propietario del activo deberia ser responsable de la gestion adecuada de un activo durante
todo el ciclo de vida del activo, asegurando que:

a) se inventarian la informacidn y otros activos asociados;

b) la informacion y otros activos asociados estén debidamente clasificados y
protegidos;

c) la clasificacion es revisada periddicamente;

d) se enumeran Yy vinculan los componentes que respaldan los activos

tecnoldgicos, como bases de datos, almacenamiento, componentes y
subcomponentes de software;

e) los requisitos para el uso aceptable de la informacion y otros activos asociados
(véase 5.10) son establecidos;

) las restricciones de acceso correspondan con la clasificacién y que sean
efectivas y revisadas periédicamente;

9) la informacion y otros activos asociados, cuando se eliminan o se ponen a
disposicién, son manipulados de manera Segura y removidos del inventario;

h) estan involucrados en la identificacion y gestion de riesgos asociados con
su(s) activo(s);
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i) apoyan al personal que tiene los roles y responsabilidades de gestionar su
informacion.

Otra informacion

Los inventarios de informacion y otros activos asociados a menudo son necesarios para
asegurar la proteccion efectiva de la informacion y pueden ser requeridos para otros fines,
como salud y salubridad, seguros o razones financieras. Los inventarios de informacion y
otros activos asociados también respaldan la gestion de riesgos, las actividades de auditoria,
la gestion de vulnerabilidades, la respuesta ante incidentes y la planificacion de la
recuperacion.

Las tareas y responsabilidades se pueden delegar (por ejemplo, a un custodio que se ocupa
de los activos a diario), pero la persona o el grupo que los deleg6 sigue siendo responsables
por rendir cuentas.

Puede ser til designar grupos de informacion y otros activos asociados que actdan juntos
para brindar un servicio particular. En este caso, el titular de este servicio es responsable por
la entrega del servicio, incluyendo la operacion de sus activos.

Consulte ISO/IEC 19770-1 para obtener informacidn adicional sobre la gestion de activos
de tecnologias de la informacion (TI). Consulte la norma ISO 55001 para obtener
informacidn adicional sobre la gestion de activos.

5.10 Uso aceptable de la informacidn y otros activos asociados
Tipo de Proplgdades de Conceptos de Capacidades Dominios de
seguridad dela | . . . .
control . . ciberseguridad operacionales seguridad
informacion
#Preventivo #Confidencialidad #Proteger #Gestion_de_activos #Gobernanza_y
#Integridad #Proteccion_de la_In| Ecosistema
#Disponibilidad formacion #Proteccion
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Control

Reglas para el uso aceptable y procedimientos para el manejo de la informacion y otros
activos asociados deberia ser identificada, documentada e implementada.

Propdsito

Para asegurar que la informacion y otros activos asociados son apropiadamente protegidos,
utilizados y manejados.

Guia

El personal y los usuarios externos que utilicen o tengan acceso a la informacion de la
organizacion y otros activos asociados deberian conocer los requisitos de seguridad de la
informacidn para proteger y manejar la informacién de la organizacion y otros activos
asociados. Ellos deberian ser responsables por el uso que hagan de cualquier instalacion de
procesamiento de informacion.

La organizacion deberia establecer una politica de tdpico especifico sobre el uso aceptable
de la informacion y otros activos asociados y comunicarla a cualquier persona que use 0
maneje informacion y otros activos asociados. La politica de tépico especifico sobre el uso
aceptable deberia proporcionar una direccién clara sobre cdmo se espera que las personas
usen la informacion y otros activos asociados. La politica de tépico especifico deberia
establecer:

a) comportamientos esperados e inaceptables de las personas desde la
perspectiva de la seguridad de la informacion;

b) uso permitido y prohibido de informacion y otros activos asociados;

C) las actividades de seguimiento que realiza la organizacion.
Se deberian elaborar procedimientos de uso aceptable para todo el ciclo de vida de la
informacion de acuerdo con su clasificacion (vease 5.12) y riesgos determinados. Se

deberian considerar los siguientes elementos:
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f)

restricciones de acceso que respaldan los requisitos de proteccion para cada
nivel de clasificacion;

mantenimiento de un registro de los usuarios autorizados de informacion y
otros activos asociados;

proteccion de copias temporales o permanentes de informacién a un nivel
consistente con la proteccion de la informacion original;

almacenamiento de activos asociados con la informacion de acuerdo con las
especificaciones de los fabricantes (véase 7.8);

marcado claro de todas las copias de los medios de almacenamiento
(electronicos o fisicos) para la atencion del destinatario autorizado (véase
7.10);

autorizacion de disposicion de informacién y otros activos asociados y
método(s) de borrado soportados (véase 8.10).

Otra informacion

Puede darse el caso de que los activos en cuestion no pertenezcan directamente a la
organizacién, como los servicios de nube publica. El uso de tales activos de terceros y
cualquier activo de la organizacién asociada con dichos activos externos (por ejemplo,
informacion, software) deberia ser identificado como aplicable y controlado, por ejemplo, a
través de acuerdos con proveedores de servicios en la nube. También se deberia tener
cuidado cuando uno se utiliza un entorno de trabajo colaborativo.

511 Retorno de Activos
Tipo de Proplfedades de Conceptos de Capacidades Dominios de
seguridad de la ) . . .
control . s ciberseguridad operacionales seguridad
informacion
#Preventivo #Confidencialidad [#Proteger #Gestion_de_activos #Proteccion
#Integridad
#Disponibilidad
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Control

El personal y otras partes interesadas, segun sea apropiado, deberian devolver todos los
activos de la organizacion en su posesion al cambiar o terminar su empleo, contrato o
acuerdo.

Propdsito

Para proteger los activos de la organizacion como parte del proceso de cambio o terminacion
del empleo, contrato o acuerdo.

Guia

El proceso de cambio o terminacion deberia formalizarse para incluir la devolucion de todos
los activos fisicos y electronicos entregado previamente que sean propiedad de la
organizacion o confiados a esta.

En los casos en que el personal y otras partes interesadas compren el equipo de la
organizacién o usen su propio equipo personal, se deberian seguir los procedimientos para
asegurar que toda la informacion relevante sea rastreada, transferida a la organizacion y
eliminada de manera segura del equipo (véase 7.14).

En los casos en que el personal y otras partes interesadas tengan conocimientos que sean
importantes para las operaciones en curso, esa informacion deberia documentarse y
transferirse a la organizacion.

Durante el periodo de notificacion y posteriormente, la organizacion deberia prevenir la
copia no autorizada de informacién relevante (por ejemplo, propiedad intelectual) por parte
del personal bajo notificacion de rescision.

La organizacion deberia identificar y documentar claramente toda la informacién y otros
activos asociados para ser devuelto que puede incluir:
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a) dispositivos de punto final de usuario;
b) dispositivos portatiles de almacenamiento;
c) equipo especializado;
d) hardware de autenticacion (por ejemplo, llaves mecanicas, tokens fisicos y

tarjetas inteligentes) para sistemas de informacion, sitios y archivos fisicos;

e) copias fisicas de la informacion.

Otra informacion

Puede ser dificil devolver informacién retenida en activos que no son propiedad de la
organizacion. En tales casos, es necesario restringir el uso de la informacion utilizando otros
controles de seguridad de la informacion, como-la gestion de derechos de acceso (5.18) o el
uso de criptografia (8.24).

5.12 Clasificacion de la informacién

Tipo de Prop|_edades dé Conceptos de Capacidades Dominios de
seguridad dela | . . . .
control . . ciberseguridad operacionales seguridad
infarmacion
#Preventivo #Confidencialidad #ldentificar #Proteccion_de_Infor#Proteccion
#Integridad macion #Defensa
#Disponibilidad
Control

La informacién deberia ser clasificada de acuerdo con las necesidades de seguridad de la
informacién de la organizacién en funcion de la confidencialidad, la integridad, la
disponibilidad y los requisitos de las partes interesadas relevantes.
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Propdsito

Asegurar la identificacion y comprension de las necesidades de proteccién de la informacion
de acuerdo con su importancia para la organizacion.

Guia

La organizacion deberia establecer una politica de topico especifico sobre la clasificacion de
la informacion y comunicarla a todas las partes interesadas relevantes.

La organizacion deberia tener en cuenta los requisitos de confidencialidad, integridad y
disponibilidad en el esquema de clasificacion.

Las clasificaciones y los controles de proteccion asociados para la informacion deberian
tener en cuenta las necesidades del negocio para compartir o restringir la informacion,
proteger la integridad de la informacion y asegurar su disponibilidad, asi como los requisitos
legales relacionados con la confidencialidad, integridad o disponibilidad de la informacion.
Los activos distintos de la informacion también pueden clasificarse de conformidad con la
clasificacion de la informacion, que es almacenada o procesada por el activo, o de otro modo
manejada o protegida por dicho activo.

Los propietarios de la informacion deberian ser responsables de rendir cuentas por su
clasificacion.

El esquema de clasificacion deberia incluir convenciones para la clasificacion y criterios
para la revision de la clasificacion a lo largo del tiempo. Los resultados de la clasificacion
deberian actualizarse de acuerdo con los cambios del valor, la sensibilidad y la criticidad de
la informacion a lo largo de su ciclo de vida.

El esquema deberia estar alineado con la politica de topico especifico sobre el control de
acceso (véase 5.1) y deberia poder abordar las necesidades del negocio especificas de la
organizacion.
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La clasificacion puede determinarse por el nivel de impacto que el compromiso de la
informacion tendria para la organizacién. Cada nivel definido en el esquema deberia recibir
un nombre que tenga sentido en el contexto de la aplicacion del esquema de clasificacion.

El esquema deberia ser consistente a través de toda la organizacion e incluirse en sus
procedimientos para que todos clasifiqguen la informacién y otros activos asociados
aplicables de la misma manera. De esta manera todos tendran un entendimiento comun de
los requisitos de proteccion y aplicaran una proteccion adecuada.

El esquema de clasificacion utilizado dentro de la organizacion puede ser diferente de los
esquemas utilizados por otras organizaciones, incluso si los nombres de los niveles son
similares. Ademas, la informacién que se mueve entre organizaciones puede variar en
clasificacion dependiendo de su contexto en cada organizacion, incluso si sus esquemas de
clasificacion son idénticos. Por lo tanto, los acuerdos con otras organizaciones que incluyen
el intercambio de informacion deberian incluir procedimientos para identificar la
clasificacion de esa informacién y para interpretar los niveles de clasificacion de otras
organizaciones. La correspondencia entre diferentes esquemas se puede determinar
buscando la equivalencia en los métodos de manejo y proteccion asociados.

Otra informacion

La clasificacion proporciona a las personas que manejan informacion una indicacién concisa
de cémo manejarla y protegerla. La creacion de grupos de informacion con necesidades de
proteccion similares y la especificacion de procedimientos de seguridad de la informacién
que se aplican a toda la informacién de cada grupo facilita esto. Este enfoque reduce la
necesidad de una evaluacion de riesgos y disefio de controles personalizados caso por caso.

La informacién puede dejar de ser sensible o critica después de un cierto periodo de tiempo.
Por ejemplo, cuando la informacion se ha hecho publica, ya no tiene requisitos de
confidencialidad, pero aun puede requerir proteccion para sus propiedades de integridad y
disponibilidad. Estos aspectos deberian tenerse en cuenta, ya que la sobre clasificacion puede
llevar a la implementacion de controles innecesarios que resulten en gastos adicionales o,
por el contrario, la subclasificacion puede llevar a controles insuficientes para proteger la
informacién de compromisos.
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Un ejemplo de un esquema de clasificacion de la confidencialidad de la informacion se puede
basar en cuatro niveles como sigue:

a) la divulgacién no causa dafio;

b) la divulgacion causa un dafio reputacional menor o un impacto operativo
menor;

C) la divulgacion tiene un impacto significativo a corto plazo en las operaciones

o los objetivos del negocio;

d) la divulgacién tiene un impacto grave en los objetivos del negocio a largo
plazo o pone en peligro la supervivencia de la organizacion en riesgo.

5.13 Etiquetado de la informacién
Tipo de Proplgdades de Conceptos de Capacidades Dominios de
seguridad dela | . . . .
control . 9 ciberseguridad | operacionales seguridad
informacion
#Preventivo #Confidencialidad #Proteger #Proteccion_de_la_#Defensa
#Integridad Informacion #Proteccion
#Disponibilidad
Control

Un conjunto de procedimientos apropiado para el etiquetado de informacién deberia ser
desarrollado e implementado en concordancia con el esquema de clasificacion de la
informacién adoptado por la organizacion.

Propdsito

Para facilitar la comunicacion de la clasificacion de la informacion y apoyar la
automatizacion del procesamiento y gestion de la informacion.
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Guia

Los procedimientos para el etiquetado de la informacién deberian cubrir la informacion y
otros activos asociados en todos los formatos. El etiquetado deberia reflejar el esquema de
clasificacion establecido en 5.12. Las etiquetas deberian ser facilmente reconocibles. Los
procedimientos deberian brindar orientacion sobre donde y como se colocan las etiquetas
teniendo en cuenta como se accede a la informacion o como se manejan los activos segun
los tipos de medios de almacenamiento. Los procedimientos pueden definir:

a) casos en los que se omite el etiquetado (por ejemplo, etiquetado de
informacion no confidencial para reducir la carga de trabajo);

b) cémo etiquetar la informacion enviada o almacenada en medios electrénicos
o fisicos, o cualquier otro formato;

c) cdmo manejar los casos en los que el etiquetado no es posible (por ejemplo,
debido a restricciones técnicas).

Los ejemplos de técnicas de etiquetado incluyen:

a) etiquetas fisicas;

b) encabezados y pies de pagina;
C) metadatos;

d) marca de agua;

e) sellos de goma.

La informacion digital deberia utilizar metadatos para identificar, gestionar y controlar la
informacidn, especialmente en lo que respecta a la confidencialidad. Los metadatos también
deberian permitir una busqueda eficiente y correcta de informacion. Los metadatos deberian
facilitar que los sistemas interactien y tomen decisiones en funcion de las etiquetas de
clasificacion asociadas.
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Los procedimientos deberian describir como adjuntar metadatos a la informacion, qué
etiquetas usar y como se deberian manejar los datos, de acuerdo con el modelo de
informacidn y la arquitectura de TIC de la organizacion.

Los sistemas deberian agregar metadatos adicionales relevantes cuando —procesan
informacidn segun sus propiedades de seguridad de la informacion.

El personal y otras partes interesadas deberian conocer los procedimientos de etiquetado.
Todo el personal deberia recibir la capacitacion necesaria para asegurar que la informacion
se etiquete correctamente y se manipule de acuerdo a ello.

Los resultados de los sistemas que contienen informacion clasificada como sensible o critica
deberian llevar una etiqueta de clasificacion adecuada.

Otra informacion

El etiquetado de la informacion clasificada es un requisito clave para el intercambio de
informacion.

Otros metadatos Utiles que se pueden adjuntar a la informacion son qué proceso
organizacional creo la informacion y en qué momento.

El etiquetado de la informacion y otros activos asociados a veces puede tener efectos
negativos. Los activos clasificados pueden ser mas faciles de identificar por parte de actores
maliciosos para un posible uso indebido.

Algunos sistemas no etiquetan archivos individuales o registros de bases de datos con su
clasificacion, pero protegen toda la informacion al méas alto nivel de clasificacion de
cualquier informacion que contenga o que se le permita contener. Es habitual en dichos
sistemas determinar y luego etiquetar la informacién cuando esta es exportada.
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5.14 Transferencia de informacioén

Tipo de Proplfedades de Conceptos de Capacidades Dominios de
seguridad dela | . . . .
control . - ciberseguridad operacionales seguridad
informacion
#Preventivo #Confidencialidad #Proteger #Gestion_de_activos #Proteccion
#Integridad #proteccion_de_infor
#Disponibilidad macion
Control

Deberian existir reglas, procedimientos o acuerdos de transferencia de informacién para
todos los tipos de instalaciones para transferencia, dentro de la organizacion y entre la
organizacion y otras partes.

Propdsito

Para mantener la seguridad de la-informacion transferida dentro de una organizacion y con
cualquier parte interesada externa.

Guia

Generalidades

La organizacion deberia establecer y comunicar una politica de topico especifico sobre la
transferencia de informacién a todas las partes interesadas relevantes. Las reglas,
procedimientos y acuerdos para proteger la informacion en transito deberian reflejar la
clasificacion de la informacién involucrada. Cuando la informacién es transferida entre la
organizacion y terceros, se deberian establecer y mantener acuerdos de transferencia
(incluida la autenticacion del recipiente) para proteger la informacion en todas las formas en
transito (véase 5.10).
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La transferencia de informacion puede ocurrir a través de transferencia electronica,
transferencia de medios de almacenamiento fisico y transferencia verbal.

Para todo tipo de transferencia de informacion, las reglas, procedimientos y acuerdos
deberian incluir:

a)

b)

f)
9)

h)

controles disefiados para proteger la informacion transferida de la
intercepcion, el acceso no autorizado, la copia, la modificacion, el
enrutamiento incorrecto, la destruccion y la denegacion de servicio, incluidos
los niveles de control de acceso acordes con la clasificacion de la informacion
involucrada y cualquier control especial que se requiera para proteger la
informacidn confidencial, como el uso de técnicas criptogréaficas (véase 8.24);

controles para asegurar la trazabilidad y el no repudio, incluido el
mantenimiento de una cadena de custodia de la informacion durante el
transito;

identificacion de los contactos apropiados relacionados con la transferencia,
incluidos los propietarios de la informacion, los propietarios del riesgo, los
oficiales de seguridad'y los custodios de la informacion, segln sea aplicable;

responsabilidades y obligaciones en caso de incidentes de seguridad de la
informacion, como la pérdida de medios fisicos de almacenamiento o datos;

uso de un sistema de etiquetado acordado para informacion sensible o critica,
asegurando que el significado de las etiquetas se entienda de inmediato y que
la informacion esté apropiadamente protegida (véase 5.13);
confiabilidad y disponibilidad del servicio de transferencia;

la politica de topico especifico o lineamientos sobre el uso aceptable de las
instalaciones de transferencia de informacion (véase 5.10);

pautas de retencién y eliminacién para todos los registros del negocio,
incluidos los mensajes;

NOTA: Pueden existir leyes y regulaciones locales con respecto a la retencion y eliminacion de registros
del negocio.
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i) la consideracion de cualquier otro requisito legal, estatutario, regulatorio y
contractual relevante (véase 5.31, 5.32, 5.33, 5.34) relacionado con la
transferencia de informacion (por ejemplo, requisitos para firmas
electrénicas).

Transferencia electronica

Las reglas, los procedimientos y los acuerdos también deberian considerar los siguientes
elementos al utilizar las instalaciones de comunicacion electronica para la transferencia de
informacion:

a) deteccion y proteccion contra malware que puede transmitirse mediante el
uso de comunicaciones electrénicas (véase 8.7);

b) proteccién de la informacién electronica sensible comunicada que se
encuentra en forma de archivo adjunto;

C) prevencion contra el envio de documentos y mensajes en las comunicaciones
a una direccién o nimero equivocados;

d) obtener aprobacion antes de utilizar servicios publicos externos, como
mensajeria instantnea, redes sociales, uso compartido de archivos o
almacenamiento en la nube;

e) niveles mas fuertes de autenticacion al transferir informacion a través de redes
de acceso publico;

f) restricciones asociadas con las instalaciones de comunicacion electronica
(por ejemplo, prevencidon de reenvio automatico de correo electronico a
direcciones de correo externas);

9) advertir al personal y otras partes interesadas que no envien SMS 0 mensajes
instantaneos con informacion critica, ya que estos pueden ser leidos en
lugares publicos (y por lo tanto por personas no autorizadas) o almacenados
en dispositivos no protegidos adecuadamente;

h) asesorar al personal y otras partes interesadas sobre los problemas de uso de
maquinas o servicios de fax, a saber:
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1) acceso no autorizado a los almacenes de mensajes almacenados para
recuperar mensajes;

2)  programacion deliberada o accidental de méaquinas para enviar mensajes a

numeros especificos.

Transferencia de medios de almacenamiento fisico

Al transferir medios fisicos de almacenamiento (incluido el papel), las reglas, los
procedimientos y los acuerdos deberian también incluir:

a)

b)

d)

9)
h)

responsabilidades de control y notificacion de la transmisién, despacho y
recepcion;

asegurar la direccidn correcta y transporte del mensaje;

embalaje que proteja el contenido de cualquier dafio fisico que pueda surgir
durante el trénsito y de acuerdo con las especificaciones del fabricante, por
ejemplo, protegiendo contra cualquier factor ambiental que pueda reducir la
eficacia de la restauracion de los medios de almacenamiento, como la
exposicion al calor, la humedad o los campos electromagnéticos; utilizar
estandares técnicos minimos para el embalaje y la transmision (por ejemplo,
el uso de sobres opacos);

una lista de mensajeros (couriers) confiables autorizados acordados por la
gerencia;

estandares de identificacion del mensajero(courier);

dependiendo del nivel de clasificaciéon de la informacion en los medios de
almacenamiento a ser transportados, usar controles a prueba de
manipulaciones o inviolables (por ejemplo, bolsas, contenedores);

procedimientos para verificar la identificacion de los mensajeros (couriers);

una lista aprobada de terceros que proveen servicios de transporte o
mensajeria dependiendo de la clasificacion de la informacién;
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llevar registros para identificar el contenido de los medios de
almacenamiento, la proteccion aplicada, asi como registrar la lista de
destinatarios autorizados, los tiempos de transferencia a los custodios de
transito y la recepcion en destino.

Transferencia verbal

Para proteger la transferencia verbal de informacion, se deberia recordar al personal y otras
partes interesadas que ellos deberian:

a)

b)

no tener conversaciones verbales confidenciales en lugares publicos o por
canales de comunicacion inseguros, ya que pueden ser escuchadas por
personas no autorizadas;

no dejar mensajes que contengan informacién confidencial en contestadores
automaticos 0 mensajes de voz, ya que estos pueden ser reproducidos por
personas no autorizadas, almacenados en sistemas comunitarios o
almacenados incorrectamente como resultado de una marcacion incorrecta;

ser seleccionado en el nivel apropiado para escuchar la conversacion;

asegurarse de que se implementen los controles de sala apropiados (Por
ejemplo, insonorizacién, puerta cerrada);

comenzar cualquier conversacion sensible con un descargo de
responsabilidad para que los presentes sepan el nivel de clasificacion y los
requisitos de manejo de lo que estan a punto de escuchar.

Otra informacion

Ninguna otra informacién.
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5.15 Control de Acceso
Tipo de Proplfedades de Conceptos de Capacidades Dominios de
seguridad de la ) . . .
control ; 9 ciberseguridad | operacionales seguridad
informacion
#Preventivo #Confidencialidad #Proteger #Gestion_de_ident#Proteccion
#Integridad idades_y_accesos
#Disponibilidad
Control

Las reglas para controlar el acceso fisico y légico a la informacidn y otros activos asociados
deberian establecerse e implementarse en funcion de los requisitos del negocio y de
seguridad de la informacion.

Propdsito

Para asegurar el acceso autorizado 'y prevenir el acceso no autorizado a la informacién y
otros activos asociados.

Guia

Los propietarios de la informacion y otros activos asociados deberian determinar los
requisitos de seguridad de la informacion y del negocio relacionados con el control de
acceso. Deberia definirse una politica de topico especifico sobre control de acceso que tenga
en cuenta estos requisitos y deberia comunicarse a todas las partes interesadas relevantes.

Estos requisitos y la politica de tépico especifico deberian considerar lo siguiente:

a) determinar qué entidades requieren qué tipo de acceso a la informacion y
otros activos asociados;

b) seguridad de las aplicaciones (véase 8.26);
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c) acceso fisico, que necesita estar respaldado por controles de entrada fisicos
adecuados (véanse 7.2, 7.3, 7.4);

d) difusion y autorizacion de la informacion (por ejemplo, el principio de la
necesidad de saber) y los niveles de seguridad y clasificacion de la
informacion (véase 5.10, 5.12, 5.13);

e) restricciones para el acceso privilegiado (véase 8.2);

f) segregacion de funciones (véase 5.3);

")) la legislacion, la regulacion y las obligaciones contractuales con respecto a la
limitacion del acceso a datos o servicios (véase 5.31, 5.32, 5.33, 5.34, 8.3);

h) segregacion de las funciones de control de acceso (por ejemplo, solicitud de
acceso, autorizacion de acceso, administracion de acceso);

i) autorizacion formal de solicitudes de acceso (véase 5.16 y 5.18);

), la gestidn de los derechos de acceso (véase 5.18);

K) registro (véase 8.15).

Las reglas de control de acceso deberian implementarse definiendo y mapeando los derechos
y restricciones de acceso apropiados para las entidades relevantes (véase 5.16). Una entidad
puede representar tanto-a un usuario humano como a un elemento técnico o légico (por
ejemplo, una maquina, un dispositivo o un servicio). Para simplificar la gestion del control
de acceso, se pueden asignar roles especificos a grupos de entidades.

Se deberia tener en cuenta lo siguiente al definir e implementar reglas de control de acceso:

a)
b)

c)

coherencia entre los derechos de acceso Y la clasificacion de la informacion;

coherencia entre los derechos de acceso y las necesidades y requisitos de
seguridad del perimetro fisico;

considerar todos los tipos de conexiones disponibles en entornos distribuidos
para que las entidades solo tengan acceso a la informacién y otros activos
asociados, incluidas las redes y los servicios de red, que estan autorizadas a
usar;
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d)

considerar como se pueden reflejar los elementos o factores relevantes para
el control de acceso dindmico.

Otra informacion

A menudo se utilizan principios generales en el contexto del control de acceso. Dos de los
mas frecuentes principios utilizados son:

a)

b)

necesidad de saber: una entidad solo tiene acceso a la informacion que esa
entidad requiere para realizar sus tareas (diferentes tareas o roles significan
diferente informacion de necesidad de saber y, por lo tanto, diferentes perfiles
de acceso);

necesidad de uso: a una entidad solo se le asigna acceso a la infraestructura
de tecnologia de la informacion cuando una necesidad clara esta presente.

Se deberia tener cuidado al especificar reglas de control de acceso para considerar:

a)

b)

c)

d)

establecer reglas basadas en la premisa del minimo privilegio, “Todo esta
generalmente prohibido a menos que esté expresamente permitido”, en lugar
de la regla mas débil, “Todo esta generalmente permitido a menos que esté
expresamente prohibido™;

cambios en las etiquetas de informacion (véase 5.13) que son iniciados
automaticamente por las instalaciones de procesamiento de informacién y
aquellos iniciados a discrecion de un usuario;

cambios en los permisos de usuario que son iniciados automaticamente por el
sistema de informacion y aquellos iniciados por un administrador;

cuando definir y revisar regularmente la aprobacion.

Las reglas de control de acceso deberian estar respaldadas por procedimientos documentados
(véase 5.16, 5.17, 5.18, 8.2, 8.3, 8.4, 8.5, 8.18) y responsabilidades definidas (véase 5.2,

5.17).
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Hay varias formas de implementar el control de acceso, como MAC (control de acceso
obligatorio), CAD (control de acceso discrecional), RBAC (control de acceso basado en
roles) y CABA (control de acceso basado en atributos).

Las reglas de control de acceso también pueden contener elementos dindmicos (por ejemplo,
una funcion que evalta accesos anteriores o valores de entorno especificos). Las reglas de
control de acceso se pueden implementar en diferentes granularidades, que van desde cubrir
redes o sistemas completos hasta campos de datos especificos y también pueden considerar
propiedades como la ubicacion del usuario o el tipo de conexidn de red que se utiliza para el
acceso. Estos principios y como se define el control de acceso granular pueden tener un
impacto significativo en los costos. Reglas mas estrictas y mas granularidad generalmente
conducen a un costo mas alto. Los requisitos del negocio y las consideraciones de riesgo
deberian utilizarse para definir qué reglas de control de acceso se aplican y qué granularidad
es requerida.

5.16 Gestion de identidades
Tipo de Propl_edades de Conceptos de Capacidades Dominios de
seguridad dela | . . . .
control ; . ciberseguridad | operacionales seguridad
informacion
#Preventivo #Confidencialidad #Proteger #Gestion_de_identi #Proteccion
#Integridad dades_y_accesos
#Disponibilidad
Control

El ciclo de vida completo de identidades deberia gestionarse.

Propdésito

Para permitir la identificacion Unica de personas y sistemas que acceden a la informacion de
la organizacion y otros activos asociados y para permitir la asignacién adecuada de los
derechos de acceso.
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Guia

Los procesos utilizados en el contexto de la gestion de identidades deberian asegurar que:

a)

b)

d)

f)

para las identidades asignadas a personas, una identidad especifica solo se
vincula a una sola persona para poder responsabilizar a la persona por las
acciones realizadas con esta identidad especifica;

las identidades asignadas a varias personas (por ejemplo, identidades
compartidas) solo se permiten cuando son necesarias por razones del negocio
u operativas y estan sujetas a aprobacion y documentacion especificas;

las identidades asignadas a entidades no humanas estdn sujetas a una
aprobacion segregada apropiadamente y a una supervision continua
independiente;

las identidades se deshabilitan 0 eliminan de manera oportuna si estas ya no
son requeridas (por ejemplo, si sus entidades asociadas se eliminan o ya no
se usan, o si la persona vinculada a una identidad ha dejado la organizacion o
ha cambiado de rol);

en un dominio especifico, una sola identidad se asigna a una sola entidad, [es
decir, se evita el mapeo de multiples identidades a la misma entidad dentro
del mismo contexto (identidades duplicadas)];

se registra todos los eventos significativos relacionados con el uso y gestion
de identidades de los usuarios y se conserva la informacion de autenticacion.

Las organizaciones deberian contar con un proceso de apoyo para manejar los cambios en la
informacion relacionada con identidades de usuario. Estos procesos pueden incluir la re-
verificacion de documentos confiables relacionados con la persona.

Al utilizar identidades proporcionadas o emitidas por terceros (por ejemplo, credenciales de
redes sociales), la organizacion deberia asegurarse de que las identidades de terceros brinden
el nivel de confianza requerido y que los riesgos asociados son conocidos y tratados de forma
suficiente. Esto puede incluir controles relacionados con terceros (véase 5.19), asi como
controles relacionados con la informacion de autenticacion asociada (véase 5.17).
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Otra informacion

Proporcionar o revocar el acceso a la informacion y otros activos asociados suele ser un
procedimiento de varios pasos.

a) confirmar los requisitos del negocio para establecer una identidad;

b) verificar la identidad de una entidad antes de asignarles una identidad l6gica;
c) establecer una identidad;

d) configurar y activar la identidad. Esto también incluye la configuracion y

setup inicial de los servicios de autenticacion relacionados;

e) otorgar o revocar derechos especificos de acceso a la identidad, en base a la
debida autorizacién o decisiones sobre derechos (véase 5.18).

5.17 Informacién para autenticacion

Tipo de Proplgdades o Conceptos de | Capacidades Dominios de
seguridad de la ) . . .
control ; » ciberseguridad | operacionales seguridad
informacion
#Preventivo #Confidencialidad  #Proteger #Gestion_de_ide #Proteccion
#Integridad ntidades_y_acces
#Disponibilidad 0S
Control

La asignacion y gestiéon de la informacion de autenticacion deberia ser controlada por un
proceso de gestion, incluyendo el asesoramiento al personal sobre el manejo adecuado de la
informacion de autenticacion.
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Propdsito

Para asegurar la autenticacion adecuada de la entidad y evitar fallas en los procesos de

autenticacion.

Guia

Asignacion de informacién de autenticacién

El proceso de asignacion y gestion deberia asegurar que:

a)

b)

d)

f)

las contrasefias personales o los nimeros de identificacion personal (PIN)
generados automaticamente durante los procesos de inscripcion como
informacion de autenticacion secreta temporal no se puedan adivinar y son
Unicos para cada persona, y los usuarios seran forzados a cambiarlo después
del primer uso;

se establecen procedimientos para verificar la identidad de un usuario antes
de proporcionar informacion de autenticacion ya sea nueva, de reemplazo o
temporal,

la informacion de autenticacion, incluida la informacion de autenticacion
temporal, se transmite a los usuarios de manera segura (por ejemplo, a través
de un canal autenticado y protegido) y se evita el uso de mensajes de correo
electronico sin proteccidn (texto plano) para este proposito;

los usuarios acusan recibo de la informacion de autenticacion;

la informacion de autenticacién predeterminada que es predefinida o
proporcionada por los vendedores es cambiada inmediatamente después de la
instalacion del sistema o software;

se mantienen registros de los eventos significativos relacionados con la
asignacion y gestion de la informacion de autenticacion y se garantiza su
confidencialidad, y se aprueba el método de mantenimiento de registros (por
ejemplo, utilizando una herramienta aprobada para almacenamiento de
contrasefias).
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Responsabilidades del usuario

Cualquier persona que tenga acceso o use informacion de autenticacion deberia ser orientada
para asegurar que:

a)

b)

1)

2)

3)

4)

d)

la informacion de autenticacion secreta, como las contrasefias, se mantiene
confidencial. La informacion de autenticacion personal secreta no deberia
compartirse con nadie. La informacion de autenticacion secreta utilizada en
el contexto de identidades vinculadas a multiples usuarios o vinculadas a
entidades no personales se comparte Unicamente con personas autorizadas;

la informacion de autenticacién afectada 0 comprometida es cambiada
inmediatamente después de la notificacion de, o cualquier otra indicacion de,
un compromiso;

cuando se utilizan contrasefias- como informacion de autenticacion, se
seleccionan contrasefias fuertes de acuerdo con las mejores préacticas
recomendadas, por ejemplo:

las contrasefias no se basan en nada que otra persona pueda adivinar u obtener
facilmente utilizando informacion relacionada con la persona (por ejemplo,
nombres, nimeros de teléfono y fechas de nacimiento);

las contrasefias no se basan en palabras del diccionario o combinaciones de
estas;

use frases de contrasefia faciles de recordar e intente incluir caracteres
alfanumericos y especiales;

las contrasefias tienen una longitud minima;
las mismas contrasefias no se utilizan en distintos servicios y sistemas;

la obligacion de seguir estas reglas también esta incluida en los términos y
condiciones de empleo (véase 6.2).
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Sistema de gestién de contrasefias

Cuando se utilizan contrasefias como informacion de autenticacion, el sistema de gestion de
contrasefas deberia:

a) permitir a los usuarios seleccionar y cambiar sus propias contrasefias e incluir
un procedimiento de confirmacion para abordar los errores de entrada;

b) hacer cumplir contrasefias fuertes de acuerdo con las recomendaciones de
buenas practicas [véase c) de "Responsabilidades del usuario™];

C) obligar a los usuarios a cambiar sus contrasefias en el primer inicio de sesion;

d) hacer cumplir los cambios de contrasefia segin sea necesario, por ejemplo,
después de un incidente de seguridad, o0 al terminar o cambiar de empleo
cuando un usuario tiene contrasefias conocidas para identidades que
permanecen activas (por ejemplo, identidades compartidas);

e) prevenir la reutilizacion de contrasefias previas;

f) prevenir el uso de contrasefias de uso comun y nombres de usuario
comprometidos, combinaciones de contrasefias de sistemas hackeados;

9) no mostrar contrasefias en la pantalla cuando estas se ingresan;
h) almacenar y transmitir contrasefias en forma protegida.

El cifrado y el hashing de contrasefias deberian realizarse de acuerdo con las técnicas
criptogréficas aprobadas para contrasefias (véase 8.24).

Otra informacion

Las contrasefias o frases de contrasefia son un tipo de informacion de autenticacién de uso
comun y son un medio comun para verificar la identidad de un usuario. Otros tipos de
informacién de autenticacion son claves criptogréaficas, datos almacenados en tokens de
hardware (por ejemplo, tarjetas inteligentes) que producen cddigos de autenticacion y datos
biométricos, como escaneos de iris 0 huellas dactilares. Se puede encontrar informacién
adicional en la serie ISO/IEC 24760.
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Requerir cambios frecuentes de contrasefias puede ser problematico porque los usuarios
pueden molestarse por los cambios frecuentes, olvidar nuevas contrasefias, anotarlas en
lugares inseguros o elegir contrasefias no seguras. La provision de inicio de sesion Unico
(SSO) u otras herramientas de gestion de autenticacion (por ejemplo, almacenes de
contrasefas) reduce la cantidad de informacién de autenticacion que los usuarios deberian
proteger y, por lo tanto, puede aumentar la eficacia de este control. Sin embargo, estas
herramientas también pueden aumentar el impacto de la divulgacién de informacion de
autenticacion.

Algunas aplicaciones requieren que una autoridad independiente asigne contrasefias de
usuario. En estos casos, a), ¢) y d) del "Sistema de gestion de contrasefias” no son aplicables.

5.18 Derechos de Acceso

Tipo de Proplfedades de Conceptos de Capacidades Dominios de
seguridad de la ) - . .
control ; 9 ciberseguridad | operacionales seguridad
informacion
#Preventivo #Confidencialidad #Proteger #Gestion_de_identi#Proteccion
#Integridad dades_y_accesos
#Disponibilidad
Control

Los derechos de acceso a la informacién y otros activos asociados deberian ser
aprovisionados,. revisados, modificados y removidos en concordancia con la politica de
topico especifico y las reglas para control de acceso de la organizacion.

Propdsito

Para asegurar que el acceso a la informacion y otros activos asociados este definida y
autorizada de acuerdo con los requisitos del negocio.
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Guia

Provisién y revocacion de los derechos de acceso

El proceso de aprovisionamiento para asignar o revocar los derechos de acceso fisico y
I6gico otorgados a una entidad con identidad autenticada deberia incluir:

a)

b)

d)

f)

9)

obtener autorizacion del propietario de la informacion y otros activos
asociados para el uso de la informacion y otros activos asociados (véase 5.9).
Una aprobacion por separado de los derechos de acceso por parte de la
gerencia también puede ser apropiada;

considerando los requisitos del negocioy la politica de tdpico especifico y las
reglas sobre el control de acceso de la organizacion;

considerar la segregacion de funciones, incluida la segregacion de los roles
de aprobacion e implementacion de los derechos de acceso y separacion de
roles en conflicto;

asegurar que los derechos de acceso son removidos cuando alguien no
necesite acceder a la informacion y otros activos asociados, en particular
asegurando que los derechos de acceso de los usuarios que han dejado la
organizacion se eliminen de manera oportuna;

considerar otorgar derechos de acceso temporal por un periodo de tiempo
limitado y revocarlos en la fecha de expiracion, en particular para el personal
o el acceso temporales requerido por el personal;

verificar que el nivel de acceso otorgado esté de acuerdo con las politicas de
topico especifico sobre control de acceso (véase 5.15) y sea consistente con
otros requisitos de seguridad de la informacién, como la segregacion de
funciones (véase 5.3);

asegurar que los derechos de acceso esten activados (por ejemplo, por parte

de los proveedores de servicios) solo después de que los procedimientos de
autorizacion se han completado satisfactoriamente;
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h) mantener un registro central de los derechos de acceso otorgados a una
identificacion de usuario (ID, I6gico o fisico) para acceder a la informacién y
otros activos asociados;

i) modificar los derechos de acceso de los usuarios que han cambiado de roles
o trabajos;
), remover o ajustar los derechos de acceso fisico y 16gico, lo que puede hacerse

mediante la remocidn, revocacion o reemplazo de claves, informacion de
autenticacion, tarjetas de identificacion o suscripciones;

K) mantener un registro de cambios en los derechos de acceso l6gico y fisico de
los usuarios.

Revision de los derechos de acceso

Las revisiones regulares de los derechos de acceso fisico y 16gico deberian considerar lo
siguiente:

a) los derechos de acceso de los usuarios después de cualquier cambio dentro de
la misma organizacion (por ejemplo, cambio de trabajo, promocion,
descenso) o terminacion del empleo (véase 6.1 a 6.5);

b) autorizaciones de derechos de acceso privilegiado.

Consideracion antes del cambio o terminacién del empleo

Los derechos de acceso de un usuario a la informacion y otros activos asociados deberian
revisarse y ajustarse o eliminarse antes de cualquier cambio o terminacion del empleo con
base en una evaluacion de factores de riesgo tales como:

a) si la terminacién o cambio es iniciado por el usuario o por la gerencia y la
razén de la terminacion;

b) las responsabilidades actuales del usuario;

C) el valor de los activos actualmente accesibles.
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Otra informacion

Se deberia considerar el establecimiento de roles de acceso de usuario en funcion de los
requisitos del negocio que resumen una serie de derechos de acceso en perfiles de acceso de
usuario tipicos. Las solicitudes de acceso y las revisiones de los derechos de acceso se
gestionan mas facilmente a nivel de dichos roles que a nivel de derechos particulares.

Deberia considerarse la posibilidad de incluir clausulas en los contratos de personal y de
servicios que especifiquen sanciones si el personal intenta acceder sin autorizacion (véase
5.20, 6.2, 6.4, 6.6).

En casos de rescision iniciada por la gerencia, el personal descontento o los usuarios externos
pueden corromper deliberadamente la informacion o sabotear las instalaciones de
procesamiento de informacién. En los casos de personas que renuncian o son despedidas,
ellos pueden verse tentados a recopilar informacién para uso futuro.

La clonacion es una forma eficiente para que las organizaciones asignen acceso a los
usuarios. Sin embargo, esto deberia hacerse con cuidado en funcion de los distintos roles
identificados por la organizacion en lugar de simplemente clonar una identidad con todos
los derechos de acceso asociados. La clonacion tiene un riesgo inherente de resultar en
derechos de acceso excesivos a la informacion y otros activos asociados.

5.19 Seguridad de la informacién en las relaciones con los proveedores
Tipo de Proplfedades de Conceptos de Capacidades Dominios de
seguridad de la ) . . .
control : 9 ciberseguridad | operacionales seguridad
informacion
#Preventivo #Confidencialidad {#ldentificar #Seguridad_en_la #Gobernanza_y
#Integridad s_relaciones_con_ [Ecosistema
#Disponibilidad proveedores #Proteccion

Control

Deberian definirse e implementarse procesos y procedimientos para gestionar los riesgos de
seguridad de la informacion asociados con el uso de proveedores de productos o servicios.
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Propdsito

Mantener un nivel acordado de seguridad de la informacion en las relaciones con los
proveedores.

Guia

La organizacion deberia establecer y comunicar una politica de tépico especifico sobre las
relaciones con los proveedores a todas las partes interesadas relevantes.

La organizacion deberia identificar e implementar procesos y procedimientos para abordar
los riesgos de seguridad asociados con el uso de productos y servicios proporcionados por
los proveedores. Esto también deberia aplicarse al uso que hace la organizacion de los
recursos de los proveedores de servicios en la nube. Estos procesos y procedimientos
deberian incluir los implementados por la organizacion, asi como aquellos que la
organizacion requiere que el proveedor implemente para el inicio del uso de los productos o
servicios de un proveedor o para la terminacion del uso de los productos y servicios de un
proveedor, tales como como:

a) identificar y documentar los tipos de proveedores (por ejemplo, servicios de
TIC, logistica, servicios publicos, servicios financieros, componentes de
infraestructura de TIC) que pueden afectar la confidencialidad, integridad y
disponibilidad de la informacion de la organizacion;

b) establecer cdmo evaluar y seleccionar proveedores de acuerdo con la
sensibilidad de la informacion, productos y servicios (por ejemplo, con
andlisis de mercado, referencias de clientes, revision de documentos,
evaluaciones en el sitio, certificaciones);

C) evaluar y seleccionar productos o servicios del proveedor que cuenten con
controles de seguridad de la informacién adecuados y revisarlos; en
particular, la precision y exhaustividad de los controles implementados por el
proveedor que aseguran la integridad de la informacion y el procesamiento de
la informacion por el proveedor y, por lo tanto, la seguridad de la informacion
de la organizacién;
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d)

f)

9)

h)

)

K)

1)

2)

definir la informacion de la organizacion, los servicios TIC y la
infraestructura fisica a la que los proveedores pueden acceder, monitorear,
controlar o utilizar;

definir los tipos de componentes y servicios de infraestructura TIC
proporcionados por los proveedores que pueden afectar la confidencialidad,
integridad y disponibilidad de la informacién de la organizacion;

evaluar y gestionar los riesgos de seguridad de la informacion asociados con:

el uso que hacen los proveedores de la informacion de la organizacién y otros
activos asociados, incluidos los riesgos originados desde el personal
potencialmente malicioso del proveedor;

mal funcionamiento o vulnerabilidades de los productos (incluidos los
componentes de software y sub-componentes utilizados en estos productos)
0 servicios prestados por los proveedores;

monitorear el cumplimiento de los requisitos de seguridad de la informacion
establecidos para cada tipo de proveedor y tipo de acceso, incluida la revision
de terceros y la validacion del producto;

mitigar la no conformidad de un proveedor, ya sea que se haya detectado a
través del monitoreo o por otros medios;

el manejo de incidentes y contingencias asociados con los productos y
servicios del proveedor, incluyendo responsabilidades tanto de la
organizacion como de los proveedores;

resiliencia y, si es necesario, medidas de recuperacion y contingencia para
asegurar la disponibilidad de la informacion del proveedor y el procesamiento
de la informacién y, por lo tanto, la disponibilidad de la informacion de la
organizacion;

concienciacion y entrenamiento para el personal de la organizacion que
interactia con el personal del proveedor con respecto a las reglas de
compromiso apropiadas, politicas de topico especifico, procesos,
procedimientos y comportamiento en funcion del tipo de proveedor y el nivel
de acceso del proveedor a los sistemas y la informacion de la organizacion;

gestionar la transferencia de informacion necesaria, otros activos asociados y
cualquier otra cosa que necesite ser cambiada y garantizar que la seguridad
de la informacion se mantenga durante todo el periodo de transferencia;
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m) requisitos para asegurar una terminacion segura de la relacion con el
proveedor, incluyendo:
1)  desaprovisionamiento de los derechos de acceso;
2)  manejo de la informacion;
3) determina_r la propiedad de la propiedad intelectual desarrollada durante el
COMPromiso;
4) portabilidad de la informacién en caso de cambio de proveedor o
internalizacion;
6)  gestion de registros;
7)  retorno de activos;
8) eliminacion segura de informacion y otros activos asociados;
9) requisitos de confidencialidad en curso;
n) nivel de seguridad del personal y seguridad fisica que se espera del personal

y las instalaciones del proveedor.

Se deberian considerar los procedimientos para continuar con el procesamiento de la
informacidn en caso de que el proveedor no pueda suministrar sus productos o servicios (por
ejemplo, debido a un incidente, porque el proveedor ya no esta en el negocio o ya no
proporciona algunos componentes debido a los avances tecnoldgicos) deberia considerarse
evitar cualquier retraso en los arreglos para el reemplazo de productos o servicios (por
ejemplo, identificar un proveedor alternativo por adelantado o utilizar siempre proveedores

alternativos).

Otra informacion

En los casos en que no sea posible para una organizacion poner requisitos a un proveedor,
la organizacion deberia:

a)

considerar la orientacion provista en este control al tomar decisiones sobre la
eleccion de un proveedor y su producto o servicio;
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b) implementar controles compensatorios segin sea necesario con base en la

evaluacion de riesgo.

La informacion puede ser puesta en riesgo por proveedores con una gestion de seguridad de
la informacion inadecuada. Deberian determinarse y aplicarse controles para gestionar el
acceso del proveedor a la informacién y otros activos asociados. Por ejemplo, si existe una
necesidad especial de confidencialidad de la informacion, se pueden utilizar acuerdos de no
divulgacién o técnicas criptograficas. Otro ejemplo son los riesgos de proteccion de datos
personales cuando el acuerdo con el proveedor involucra la transferencia o el acceso a
informacidn a través de las fronteras. La organizacion necesita ser consciente de que la
responsabilidad legal o contractual por proteger la informacion sigue siendo de la
organizacion.

Los riesgos también pueden ser causados por controles inadecuados de los componentes o
servicios de infraestructura de TIC proporcionados por los proveedores. Los componentes 0
servicios defectuosos o vulnerables pueden causar brechas a la seguridad de la informacion
en la organizacion o en otra entidad (por ejemplo, pueden causar infecciones de malware,
ataques u otros dafos en entidades distintas a la organizacion).

Ver ISO/IEC 27036-2 para mas detalles.

5.20 Abordar la seguridad dentro de los acuerdos con proveedores
Tipo de Proplfedades de Conceptos de Capacidades Dominios de
seguridad dela | _. . . .
control : 9 ciberseguridad | operacionales seguridad
informacion
#Preventivo #Confidencialidad {#ldentificar #Seguridad_en_las#Gobernanza_y
#Integridad | relaciones_con_p [Eco-sistema
#Disponibilidad roveedores #Proteccion

Control

Los requisitos de seguridad de la informacion relevantes deberian establecerse y acordarse
con cada proveedor en funcién del tipo de relacion con el proveedor.
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Propdsito

Mantener un nivel acordado de seguridad de la informacion en las relaciones con los
proveedores.

Guia

Los acuerdos con los proveedores deberian establecerse y documentarse para garantizar que
haya un entendimiento claro entre la organizacion y el proveedor con respecto a las
obligaciones de ambas partes para cumplir con los requisitos de seguridad de la informacion
relevantes.

Se puede considerar la inclusién de los siguientes términos en los acuerdos para satisfacer
los requisitos de seguridad de la informacion identificados:

a) descripcion de la informacion a proporcionar o acceder y métodos para
proporcionar o acceder a la informacion;

b) clasificacion dela informacién de acuerdo con el esquema de clasificacion de
la organizacion (véase 5.10, 5.12, 5.13);

C) mapeo entre el esquema de clasificacion propio de la organizacion y el
esquema de clasificacion del proveedor;

d) los requisitos legales, estatutarios, regulatorios y contractuales, incluida la
proteccion de datos, el manejo de la informacion de identificacion personal
(1IP), los derechos de propiedad intelectual y los derechos de autor y una
descripcion de como se asegura su cumplimiento;

e) la obligacion de cada parte contractual de implementar un conjunto de
controles acordado, incluido el control de acceso, la revision del desempefio,
el seguimiento, la presentacion de informes y la auditoria, y las obligaciones
del proveedor de cumplir con los requisitos de seguridad de la informacion
de la organizacion;

f) reglas de uso aceptable de la informacion y otros activos asociados, incluido
el uso inaceptable de ser necesario;
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9)

h)

)

K)

p)

procedimientos o condiciones para la autorizacion y revocacion de la
autorizacion para el uso de la informacion de la organizacion y otros activos
asociados por parte del personal del proveedor (por ejemplo, a traves de una
lista explicita del personal del proveedor autorizado para usar la informacion
de la organizacion y otros activos asociados);

requisitos de seguridad de la informacion con respecto a la infraestructura
TIC del proveedor; en particular, los requisitos minimos de seguridad de la
informacidn para cada tipo de informacion y tipo de acceso para que sirvan
como base para los acuerdos de proveedores individuales basados en las
necesidades del negocio de la organizacién y los criterios de riesgo;

indemnizaciones y remediacion por incumplimiento de los requisitos por
parte del contratista;

requisitos y procedimientos de gestion de incidentes (especialmente
notificacion y colaboracion durante la remediacién de incidentes);

requisitos de capacitacion y concientizacion para procedimientos especificos
y requisitos de seguridad de la informacién (por ejemplo, para respuesta a
incidentes, procedimientos de autorizacion);

disposiciones relevantes para la subcontratacion, incluidos los controles que
deberian implementarse, asi como un acuerdo sobre el uso de sus proveedores
(por ejemplo, exigir que estén sujetos a las mismas obligaciones que el
proveedor, exigir tener una lista de subcontratistas) proveedores y
notificacidn ante cualquier cambio);

contactos relevantes, incluida una persona de contacto para cuestiones de
seguridad de la informacion;

cualquier requisito de evaluacién, cuando sea legalmente permisible, para el
personal del proveedor, incluidas las responsabilidades de realizar los
procedimientos de evaluacion y notificacion si la evaluacion no se ha
completado o si los resultados generan dudas o inquietudes;

los mecanismos de evidencia y aseguramiento de certificaciones de terceros
para los requisitos de seguridad de la informacion relevantes relacionados con
los procesos del proveedor y un informe independiente sobre la efectividad
de los controles;

derecho a auditar los procesos y controles del proveedor relacionados con el
contrato;
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a)

)

y)

la obligacién del proveedor de entregar periédicamente un informe sobre la
efectividad de los controles y el acuerdo sobre la correccion oportuna de los
problemas relevantes planteados en el informe;

procesos de resolucion de defectos y resolucion de conflictos;

proporcionar respaldo alineado con las necesidades de la organizacion (en
términos de frecuencia y tipo y ubicacién de almacenamiento);

asegurar la disponibilidad de una instalacion alternativa (es decir, un sitio de
recuperacion de desastres) que no esté sujeta a las mismas amenazas que la
instalacion principal y las consideraciones para los controles de respaldo
(controles alternativos) en caso de que fallen los controles principales;

tener un proceso de gestion de cambios gque asegure la notificacion previa a
la organizacion y la posibilidad de que la organizacion no acepte cambios;

controles de seguridad fisica acordes con la clasificacion de la informacion;

controles de transferencia de informacion para proteger la informacion
durante la transferencia fisica o transmision légica;

capitulos de rescision al concluir el acuerdo, incluida la gestion de registros,
la devolucion de activos, la eliminacién segura de informacion y otros activos
asociados, y cualquier obligacion de confidencialidad en curso;

provisién de un método para destruir de forma segura la informacion de la
organizacion almacenada por el proveedor tan pronto como ya no sea
necesaria;

asegurar, que al final del contrato, la entrega del apoyo a otro proveedor 0 a
la propia organizacion.

Las organizaciones deberian establecer y mantener un registro de acuerdos con partes
externas (por ejemplo, contratos, memorandos de entendimiento, acuerdos de intercambio
de informacion) para realizar un seguimiento de adonde va su informacion. Las
organizaciones también deberian revisar, validar y actualizar periédicamente sus acuerdos
con partes externas para asegurarse de que siguen siendo necesarios y aptos para su proposito
con los capitulos de seguridad de la informacion pertinentes.
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Otra informacion

Los acuerdos pueden variar considerablemente para diferentes organizaciones y entre los
diferentes tipos de proveedores. Por lo tanto, se deberia tener cuidado de incluir todos los
requisitos relevantes para abordar los riesgos de seguridad de la informacion.

Para obtener detalles sobre acuerdos con proveedores, consulte la serie ISO/IEC 27036. Para
los acuerdos de servicios en la nube, consulte la serie ISO/IEC 19086.

5.21 Gestion de la seguridad de la informacion en la cadena de suministro de
las TIC
Tipo de Propl_edades de Conceptos de Capacidades Dominios de
seguridad dela | . . . .
control : s ciberseguridad | operacionales seguridad
informacion
#Preventivo  #Confidencialidad #ldentificar #Seguridad_en_las_#Gobernanza y
#Integridad relaciones_con_pro [Eco-sistema
#Disponibilidad veedores #Proteccion
Control

deberian definirse e implementarse procesos y procedimientos para gestionar los riesgos de
seguridad de la informacion asociados con la cadena de suministro de productos y servicios
de TIC.

Proposito

Para mantener un nivel acordado de seguridad de la informacién en las relaciones con los
proveedores.
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Guia

Se deberian considerar los siguientes temas para abordar la seguridad de la informacion
dentro de la seguridad de la cadena de suministro de TIC, ademas de los requisitos generales
de seguridad de la informacion para las relaciones con los proveedores:

a)

b)

d)

f)

9)

definir los requisitos de seguridad de la informacion que se aplicaran a la
adquisicion de productos o servicios de TIC;

exigir que los proveedores de servicios de TIC propaguen los requisitos de
seguridad de la organizacion a lo largo de la cadena de suministro si
subcontratan partes del servicio de TIC proporcionado a la organizacion;

exigir que los proveedores de productos TIC propaguen practicas de
seguridad adecuadas a lo largo de la cadena de suministro si estos productos
incluyen componentes comprados o adquiridos de otros proveedores u otras
entidades (por ejemplo, desarrolladores de software y proveedores de
componentes de hardware subcontratados);

solicitar que los proveedores de productos TIC proporcionen informacion que
describa los componentes de software utilizados en los productos;

solicitar que los proveedores de productos TIC proporcionen informacién que
describa las funciones de seguridad implementadas de sus productos y las
configuraciones requeridas para su operacion segura;

implementar un proceso de monitoreo y métodos aceptables para validar que
los productos y servicios de TIC entregados cumplan con los requisitos de
seguridad establecidos; los ejemplos de tales métodos de revision de
proveedores pueden incluir pruebas de penetracion y prueba o validacion de
certificaciones de terceros para las operaciones de seguridad de la
informacién del proveedor;

implementar un proceso para identificar y documentar los componentes del
producto o servicio que son criticos para mantener la funcionalidad y, por lo
tanto, requieren mayor atencion, escrutinio y seguimiento adicional cuando
se construyen fuera de la organizacion, especialmente si el proveedor
subcontrata aspectos de los componentes del producto o servicio a otros.
proveedores;
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h)

)

K)

obtener la seguridad de que los componentes criticos y su origen pueden
rastrearse a lo largo de la cadena de suministro;

obtener la seguridad de que los productos TIC entregados funcionan como se
espera sin caracteristicas inesperadas o no deseadas;

implementar procesos para garantizar que los componentes de los
proveedores sean genuinos y no se alteren sus especificaciones. Las medidas
de ejemplo incluyen etiquetas antimanipulacion, verificaciones hash
criptogréficas o firmas digitales. La supervision del rendimiento fuera de las
especificaciones puede ser un indicador de manipulacién o falsificacion. La
prevencion y deteccion de la manipulacion deberia implementarse durante
varias etapas del ciclo de vida del desarrollo del sistema, incluido el disefio,
el desarrollo, la integracion, las operaciones y el mantenimiento;

obtener garantias de que los productos TIC alcancen los niveles de seguridad
requeridos, por ejemplo, a través de una certificacion formal o un esquema de
evaluacion como el Acuerdo de Reconocimiento de Criterios Comunes;

definir reglas para compartir informacion sobre la cadena de suministro y
cualquier posible problema y compromiso entre la organizacion y los
proveedores;

implementar procesos especificos para gestionar el ciclo de vida y la
disponibilidad de los componentes TIC vy los riesgos de seguridad asociados.
Esto incluye gestionar los riesgos de que los componentes ya no estén
disponibles debido a que los proveedores ya no estan en el negocio o los
proveedores ya no proporcionan estos componentes debido a los avances
tecnoldgicos. Se deberia considerar la identificacion de un proveedor
alternativo y el proceso para transferir el software y la competencia al
proveedor alternativo.

Otra informacion

Las préacticas especificas de gestion de riesgos de la cadena de suministro de TIC se basan
en las practicas generales de seguridad de la informacion, calidad, gestion de proyectos e
ingenieria de sistemas, pero no las reemplazan.
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Se aconseja a las organizaciones que trabajen con los proveedores para comprender la cadena
de suministro de las TIC y cualquier asunto que tenga un efecto importante en los productos
y servicios que se proporcionan. La organizacion puede influir en las practicas de seguridad
de la informacion de la cadena de suministro de TIC dejando claro en los acuerdos con sus
proveedores los asuntos que deberian abordar otros proveedores en la cadena de suministro
de TIC.

Las TIC deberian adquirirse de fuentes acreditadas. La confiabilidad del software y el
hardware es una cuestion de control de calidad. Si bien generalmente no es posible que una
organizacion inspeccione los sistemas de control de calidad de sus proveedores, puede hacer
juicios confiables basados en la reputacion del proveedor.

Las cadenas de suministro de TIC que se abordan aqui incluyen servicios en la nube.

Ejemplos de cadenas de suministro de TIC son:

a) aprovisionamiento de servicios en la nube, donde el proveedor de servicios
en la nube confia en los desarrolladores de software, proveedores de servicios
de telecomunicaciones, proveedores de hardware;

b) loT, donde el servicio involucra a los fabricantes de dispositivos, los
proveedores de servicios en la nube (por ejemplo, los operadores de la
plataforma 10T), los desarrolladores de aplicaciones moviles y web, el
proveedor de bibliotecas de software;

c) servicios de hospedaje, donde el proveedor depende de mesas de servicio

externas que incluyen primera, segunda y terceros niveles de soporte.

Consulte ISO/IEC 27036-3 para obtener mas detalles, incluida la guia de evaluacién de
riesgos.

Las etiquetas de identificacion de software (SWID) también pueden ayudar a lograr una
mejor seguridad de la informacion en la cadena de suministro, al proporcionar informacion
sobre la procedencia del software. VVéase ISO/IEC 19770-2 para mas detalles.
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5.22 Seguimiento, revision y gestion de cambios en servicios de proveedores
Tipode | Propiedades de | Conceptos de Capacidades Dominios de
control seguridad de la | ciberseguridad | operacionales seguridad
informacion
#Preventivo #Confidencialidad #ldentificar #Seguridad_en_las #Gobernanza y Eco-
#Integridad | relaciones_con_prisistema - #Proteccion
#Disponibilidad oveedores #Defensa
#Aseguramiento_de_la
| seguridad_de_la_info
rmacion

Control

La organizacion deberia monitorear, revisar, evaluary gestionar periédicamente los cambios
en las précticas de seguridad de la informacion del proveedor y la prestacion de servicios.

Propdsito

Para mantener un nivel acordado de seguridad de la informacion y prestacion de servicios
en linea con los acuerdos del proveedor.

Guia

El seguimiento, la revision y la gestion de cambios de los servicios del proveedor deberian
garantizar que se cumplan los términos y condiciones de seguridad de la informacion de los
acuerdos, que los incidentes y problemas de seguridad de la informacién se gestionen
adecuadamente y que los cambios en los servicios del proveedor o el estado comercial no
afecten la prestacion del servicio.

Esto deberia implicar un proceso para gestionar la relacion entre la organizacion y el
proveedor para:

a) monitorear los niveles de rendimiento del servicio para verificar la
conformidad con los acuerdos;
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b) controlar los cambios realizados por los proveedores, incluidos:

1)  mejoras a los servicios actuales ofrecidos;

2)  desarrollo de nuevas aplicaciones y sistemas;

3)  modificaciones o actualizaciones de las politicas y procedimientos del
proveedor;

4)  controles nuevos o modificados para resolver incidentes de seguridad de la
informacidn y mejorar la seguridad de la informacion;

C) monitorear los cambios en los servicios del proveedor, incluyendo:

1)  cambios y mejoras a las redes;

2)  uso de nuevas tecnologias;

3)  adopcidén de nuevos productos o versiones o lanzamientos mas recientes;
4)  nuevas herramientas y entornos de desarrollo;

5)  cambios en la ubicacién fisica de las instalaciones de servicio;

6) cambio de subproveedores;

7)  subcontratacion a otro proveedor;

d) revisar los informes de servicio producidos por el proveedor y organizar
reuniones regulares de progreso segun lo requieran los acuerdos;

e) realizar auditorias de proveedores y subproveedores, junto con la revision de
los informes de los auditores independientes, si estan disponibles, y dar
seguimiento a los problemas identificados;

f) proporcionar informacion sobre incidentes de seguridad de la informacion y
revisar esta informacion segun lo requieran los acuerdos y cualquier guia y
procedimiento de apoyo;

0) revisar las pistas de auditoria del proveedor y los registros de eventos de

seguridad de la informacion, problemas operativos, fallas, rastreo de fallas e
interrupciones relacionadas con el servicio prestado;
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h)

)

K)

m)

responder y gestionar cualquier evento o incidente de seguridad de la
informacion identificado;

identificar vulnerabilidades de seguridad de la informacion y gestionarlas;

revisar los aspectos de seguridad de la informacién de las relaciones del
proveedor con sus propios proveedores;

asegurarse de que el proveedor mantenga una capacidad de servicio suficiente
junto con planes viables disefiados para garantizar que se mantengan los
niveles de continuidad del servicio acordados después de fallas importantes
en el servicio o desastres (véanse 5.29, 5.30, 5.35, 5.36, 8.14);

asegurar que los proveedores asignen responsabilidades para revisar la
conformidad y hacer cumplir los requisitos de los acuerdos;

evaluar periédicamente que los proveedores mantienen niveles adecuados de
seguridad de la informacion.

La responsabilidad de administrar las relaciones con los proveedores deberia asignarse a un
individuo o equipo designado. Se deberian poner a disposicion suficientes habilidades
técnicas y recursos para monitorear que se cumplan los requisitos del acuerdo, en particular
los requisitos de seguridad de la informacion. Se deberian tomar las acciones apropiadas
cuando se observen deficiencias en la prestacién del servicio.

Otra informacion

Ver ISO/IEC 27036-3 para mas detalles.

5.23 Seguridad de la informacidn en el uso de servicios en la nube
Tipo de Propl_edades de Conceptos de Capacidades Dominios de
seguridad dela | . . . .
control ; 9 ciberseguridad | operacionales seguridad
informacion
#Preventivo #Confidencialidad #Proteger #Seguridad_en_las_#Gobernanza_y
#Integridad relaciones_con_pro [Eco-sistema
#Disponibilidad veedores #Proteccion
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Control

Los procesos de adquisicién, uso, gestion y salida de los servicios en la nube deberian
establecerse de acuerdo con los requisitos de seguridad de la informacion de la organizacion.

Propdsito

Especificar y administrar la seguridad de la informacion para el uso de servicios en la nube.

Guia

La organizacion deberia establecer y comunicar una politica especifica de un tema sobre el
uso de servicios en la nube para todas las partes interesadas pertinentes.

La organizacion deberia definir y comunicar como pretende gestionar los riesgos de
seguridad de la informacién asociados con el uso de servicios en la nube. Puede ser una
extension o parte del enfoque existente sobre como una organizacion gestiona los servicios
proporcionados por partes externas (véase 5.21y 5.22).

El uso de servicios en la nube puede implicar una responsabilidad compartida por la
seguridad de la informacion y un esfuerzo de colaboracién entre el proveedor del servicio
en la nube y la organizacion que actta como cliente del servicio en la nube. Es esencial que
las responsabilidades tanto del proveedor de servicios en la nube como de la organizacion,
que actia como cliente del servicio en la nube, se definan e implementen de manera
adecuada.

La organizacién deberia definir:
a) todos los requisitos de seguridad de la informacion pertinentes asociados con

el uso de los servicios en la nube;

b) criterios de seleccion del servicio en la nube y alcance del uso del servicio en
la nube;
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c) funciones y responsabilidades relacionadas con el uso y la gestion de los
servicios en la nube;

d) que controles de seguridad de la informacion gestiona el proveedor de
servicios en la nube y cuales gestiona la organizacion como cliente del
servicio en la nube;

e) como obtener y utilizar las capacidades de seguridad de la informacion
proporcionadas por el proveedor de servicios en la nube; f) como obtener
garantias sobre los controles de seguridad de la informacion implementados
por los proveedores de servicios en la nube;

9) coémo administrar controles, interfaces y cambios en los servicios cuando una
organizacion utiliza maltiples servicios en la nube, en particular de diferentes
proveedores de servicios en la nube;

h) procedimientos para el manejo de incidentes de seguridad de la informacién
que se produzcan en relacion con-el uso de los servicios en la nube;

i) su enfoque para monitorear, revisar y evaluar el uso continuo de los servicios
en la nube para administrar riesgos de seguridad de la informacion;

), como cambiar o detener el uso de los servicios en la nube, incluidas las
estrategias de salida para los servicios en la nube.

Los acuerdos de servicios en la nube a menudo estan predefinidos y no estan abiertos a
negociacion. Para todos los servicios en la nube, la organizacion deberia revisar los acuerdos
de servicios en la nube con los proveedores de servicios en la nube. Un acuerdo de servicio
en la nube deberia abordar los requisitos de confidencialidad, integridad, disponibilidad y
manejo de la informacion de la organizacidon, con objetivos de nivel de servicio en la nube y
objetivos cualitativos de servicio en la nube apropiados. La organizacion también deberia
realizar evaluaciones de riesgos relevantes para identificar los riesgos asociados con el uso
del servicio en la nube. Cualquier riesgo residual relacionado con el uso del servicio en la
nube deberia ser claramente identificado y aceptado por la gerencia adecuada de la
organizacion.

Un acuerdo entre el proveedor de servicios en la nube y la organizacion, que actia como
cliente del servicio en la nube, deberia incluir las siguientes disposiciones para la proteccion
de los datos de la organizacion y la disponibilidad de los servicios:
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f)

9)

h)

)

proporcionar soluciones basadas en estandares aceptados por la industria para
la arquitectura y la infraestructura;

administrar los controles de acceso del servicio en la nube para cumplir con
los requisitos de la organizacion;

implementar soluciones de proteccion y monitoreo de malware;

procesar y almacenar la informacion confidencial de la organizacion en
ubicaciones aprobadas (por ejemplo: pais o region en particular) o dentro o
sujeto a una jurisdiccion en particular;

brindar soporte dedicado en caso de un incidente de seguridad de la
informacion en el entorno del servicio en la nube;

garantizar que se cumplan los requisitos de seguridad de la informacion de la
organizacion en caso de que se subcontraten servicios en la nube a un
proveedor externo (o se prohiba la subcontratacion de servicios en la nube);

apoyar a la organizacion en la recopilacion de evidencia digital, teniendo en
cuenta las leyes y regulaciones para evidencia digital en diferentes
jurisdicciones;

proporcionar soporte y disponibilidad de servicios apropiados durante un
periodo de tiempo apropiado cuando la organizacién desea salir del servicio
en la nube;

proporcionar la copia de seguridad necesaria de los datos y la informacién de
configuracién y gestionar de forma segura las copias de seguridad, segun
corresponda, en funcion de las capacidades del proveedor de servicios en la
nube utilizado por la organizacion, actuando como cliente del servicio en la
nube;

proporcionar y devolver informacion como archivos de configuracion, cédigo
fuente y datos que son propiedad de la organizacion, actuando como cliente
del servicio en la nube, cuando se solicite durante la prestacion del servicio o
al finalizar el servicio.

La organizacion, actuando como cliente del servicio en la nube, deberia considerar si el
acuerdo debiera exigir a los proveedores de servicios en la nube que proporcionen una
notificacion previa antes de que se realicen cambios sustanciales que afecten al cliente en la
forma en que se entrega el servicio a la organizacién, incluidos:
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a) cambios en la infraestructura técnica (por ejemplo, reubicacion,
reconfiguracién o cambios en el hardware o el software) que afecten o
modifiquen la oferta de servicios en la nube;

b) procesamiento o almacenamiento de informacion en una nueva jurisdiccion
geografica o legal;

C) el uso de proveedores de servicios en la nube similares u otros subcontratistas
(incluido el cambio o el uso de nuevos partidos).

La organizacion que utiliza servicios en la nube deberia mantener un estrecho contacto con
sus proveedores de servicios en la nube. Estos contactos permiten el intercambio mutuo de
informacidn sobre la seguridad de la informacion para el uso de los servicios en la nube,
incluido un mecanismo para que tanto el proveedor del servicio en la nube como la
organizacion, que actia como cliente del servicio en la nube, monitoreen cada caracteristica
del servicio e informen los incumplimientos de los.compromisos contenidos en el acuerdo.

Otra informacion

Este control considera la seguridad en la nube desde la perspectiva del cliente del servicio
en la nube.

Puede encontrar informacion adicional relacionada con los servicios en la nube en
ISO/IEC 17788, ISO/IEC 17789 e ISO/IEC 22123-1. Los detalles relacionados con la
portabilidad dela nube en apoyo de las estrategias de salida se pueden encontrar en
ISO/IEC 19941. Los detalles relacionados con la seguridad de la informacion y los servicios
de nube publica se describen en ISO/IEC 27017. Se describen los detalles relacionados con
la proteccién de IIP en nubes publicas que actGan como procesador de IIP. en
ISO/IEC 27018. Las relaciones con los proveedores de servicios en la nube estan cubiertas
por ISO/IEC 27036-4 y los acuerdos de servicios en la nube y sus contenidos se tratan en la
serie ISO/IEC 19086, con la seguridad y privacidad cubiertas especificamente por
ISO/IEC 19086- 4.
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5.24 Planificacion y preparacion de la gestion de incidentes de seguridad de
la informacion

Tipo de Propl_edades de Conceptos de Capacidades Dominios de
seguridad dela | . . . \
control . C ciberseguridad operacionales seguridad
informacion
#Correctivo #Confidencialidad #Responder #Gobernanza #Defensa
#Integridad #Recuperar #Gestion_de_eventos-
#Disponibilidad | de_seguridad_de la
informacion
Control

La organizacién deberia planificar y prepararse para la gestion de incidentes de seguridad de
la informacion definiendo, estableciendo -y - comunicando procesos, funciones y
responsabilidades de gestion de incidentes de seguridad de la informacion.

Propdsito

Garantizar una respuesta rapida, eficaz, coherente y ordenada a los incidentes de seguridad
de la informacién, incluida la comunicacién sobre eventos de seguridad de la informacion.

Guia

Roles v responsabilidades

La organizacion deberia establecer procesos apropiados de gestion de incidentes de
seguridad de la informacién. Las funciones y responsabilidades para llevar a cabo los
procedimientos de gestion de incidentes deberian determinarse y comunicarse de manera
efectiva a las partes interesadas internas y externas pertinentes.
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Se deberia considerar lo siguiente:

a)

b)

d)

establecer un método comun para informar eventos de seguridad de la
informacion, incluido el punto de contacto (véase 6.8);

establecer un proceso de gestion de incidentes para proporcionar a la
organizacion la capacidad de gestionar incidentes de seguridad de la
informacion, incluida la administracion, documentacion, deteccion,
clasificacion, priorizacion, andlisis, comunicacion y coordinacion de las
partes interesadas;

establecer un proceso de respuesta a incidentes para proporcionar a la
organizacion la capacidad de evaluar, responder y aprender de los incidentes
de seguridad de la informacion;

solo permitir que personal competente maneje los problemas relacionados
con los incidentes de seguridad de la‘informacién dentro de la organizacion.
Dicho personal deberia contar con documentacion de procedimientos y
capacitacion periodica;

establecer un proceso para identificar la capacitacién, la certificacion y los
servicios profesionales continuos requeridos desarrollo para el personal de
respuesta a incidentes.

Procedimientos de gestion de incidentes

Los objetivos para la gestion de incidentes de seguridad de la informacion se deberian
acordar con la gerencia y se deberia garantizar que los responsables de la gestion de
incidentes de seguridad de la informacion entiendan las prioridades de la organizacion para
manejar los incidentes de seguridad de la informacion, incluido el marco de tiempo de
resolucion basado en las posibles consecuencias y gravedad. Se deberian implementar
procedimientos de gestion de incidentes para cumplir con estos objetivos y prioridades.

La gerencia deberia asegurarse de que se cree un plan de gestién de incidentes de seguridad
de la informacion considerando diferentes escenarios y se desarrollen e implementen
procedimientos para las siguientes actividades:
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d)

f)
9)
h)

evaluacion de eventos de seguridad de la informacion segun criterios de lo
que constituye un incidente de seguridad de la informacion;

monitorear (véase 8.15 y 8.16), detectar (véase 8.16), clasificar (véase 5.25),
analizar y reportar (véase 6.8) de eventos e incidentes de seguridad de la
informacion (por medios humanos o automaticos);

gestionar los incidentes de seguridad de la informacion hasta su conclusion,
incluida la respuesta y el escalamiento (véase 5.26), segun el tipo y la
categoria del incidente, la posible activacion de la gestion de crisis y la
activacion de los planes de continuidad, la recuperacion controlada de un
incidente y la comunicacion a las partes interesadas externas;

coordinacion con partes interesadas internas y externas tales como
autoridades, grupos de interés externo y foros, proveedores y clientes (véase
5.5y 5.6);

registrar las actividades de gestion de incidentes;

manejo de evidencia digital (véase 5.28);

analisis de causa raiz o procedimientos post-mortem;

identificacion de  las lecciones aprendidas y de las mejoras a los

procedimientos de gestion de incidentes o controles de seguridad de la
informacidn en general que se requieran.

Procedimientos de reporte

Los procedimientos de reporte deberian incluir:

a)

b)

acciones a tomar en caso de un evento de seguridad de la informacion (por
ejemplo, tomar nota de todos los detalles pertinentes de inmediato, como el
mal funcionamiento y los mensajes en pantalla, reportar de inmediato al punto
de contacto y solo tomar acciones coordinadas);

uso de formularios de incidentes para ayudar al personal a realizar todas las
acciones necesarias al reportar incidentes de seguridad de la informacion;
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c) procesos de retroalimentacion adecuados para asegurar que aquellas personas
que reporten eventos de seguridad de la informacion sean notificadas, en la
medida de lo posible, de los resultados después de que el problema haya sido
abordado y cerrado;
d) elaboracion de reportes de incidencias.

Cualquier requisito externo sobre el informe de incidentes a las partes interesadas relevantes
dentro del marco de tiempo definido (por ejemplo, requisitos ‘de notificacion de
incumplimiento a los reguladores) deberia tenerse en cuenta al implementar los
procedimientos de gestion de incidentes.

Otra informacion

Los incidentes de seguridad de la informacién pueden trascender las fronteras
organizacionales y nacionales. Para responder a tales incidentes, es beneficioso coordinar la
respuesta y compartir informacion sobre estos incidentes con organizaciones externas, segun

corresponda.

En la serie de normas ISO/IEC 27035, se proporciona una guia detallada sobre la gestion de
incidentes de seguridad de la informacion.

5.25 Evaluacion y decisién sobre eventos de seguridad de la informacion
Tipo de Proplgdades de Conceptos de Capacidades Dominios de
seguridad de la ) . . .
control . . ciberseguridad operacionales seguridad
informacion
#Detectivo #Confidencialidad #Responder #Gestion_de_eventos-#Defensa
#Integridad #Recuperar | de_seguridad_de_la |
#Disponibilidad informacion
Control

La organizacion deberia evaluar los eventos de seguridad de la informacién y decidir si se
categorizan como incidentes de seguridad de la informacion.
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Propdsito

Para asegurar una categorizacion y priorizacion efectiva de los eventos de seguridad de la
informacion.

Guia

Se deberia acordar un esquema de categorizacion y priorizacion de incidentes de seguridad
de la informacion para la identificacion de las consecuencias y prioridad de un incidente. El
esquema deberia incluir los criterios para categorizar eventos como incidentes de seguridad
de la informacion. EIl punto de contacto deberia evaluar cada evento de seguridad de la
informacion utilizando el esquema acordado.

El personal responsable de coordinar y responder a los incidentes de seguridad de la
informacion deberia realizar la evaluaciony tomar una decisién sobre los eventos de
seguridad de la informacion.

Los resultados de la evaluacion y la decision deberian registrarse en detalle para fines de
referencia futura y verificacion.

Otra informacion

La serie ISO/IEC 27035 proporciona mas orientacidn sobre la gestion de incidentes.

5.26 Respuesta a incidentes de seguridad de la informacion

Propiedades de

Tipo de ) Conceptos de Capacidades Dominios de
seguridad dela | . . . .
control . . ciberseguridad operacionales seguridad
informacion
#Correctivo #Confidencialidad #Responder #Gestion_de_eventos- #Defensa
#Integridad #Recuperar | de_seguridad_de_la_
#Disponibilidad informacién
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Control

Se deberia responder a los incidentes de seguridad de la informacién de acuerdo con los
procedimientos documentados.

Propdsito

Asegurar una respuesta eficiente y eficaz a los incidentes de seguridad de la informacion.

Guia

La organizacién deberia establecer y comunicar. procedimientos sobre incidentes de
seguridad de la informacion responde a todas las partes interesadas pertinentes.

Los incidentes de seguridad de la informacion deberian ser respondidos por un equipo
designado con la competencia requerida (véase 5.24).

La respuesta deberia incluirlo siguiente:

a)

b)

contener, si las consecuencias del incidente pueden extenderse, los sistemas
afectados por el incidente;

recolectar evidencia (véase 5.28) tan pronto como sea posible después de la
ocurrencia;

escalada, segln sea necesario, incluidas las actividades de gestion de crisis y
posiblemente invocando planes de continuidad del negocio (véase 5.29 y
5.30);

garantizar que todas las actividades de respuesta involucradas se registren
correctamente para su posterior analisis;

comunicar la existencia del incidente de seguridad de la informacion o

cualquier detalle relevante del mismo a todas las partes interesadas internas y
externas pertinentes siguiendo el principio de necesidad de saber;
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f)

9)

h)

)

coordinarse con partes internas y externas como autoridades, grupos y foros
de interés externos, proveedores y clientes para mejorar la eficacia de la
respuesta y ayudar a minimizar las consecuencias para otras organizaciones;

una vez solucionado satisfactoriamente el incidente, cerrarlo formalmente y
registrarlo;

realizar anélisis forenses de seguridad de la informacion, segun se requiera
(véase 5.28);

realizar un analisis posterior al incidente para identificar la causa raiz.
Asegulrese de que esté documentado y comunicado de acuerdo con los
procedimientos definidos (vease 5.27);

identificar y gestionar las vulnerabilidades y debilidades de la seguridad de la
informacidn, incluidas aquellas relacionados con los controles que han
causado, contribuido o fallado en prevenir el incidente.

Otra informacion

La serie ISO/IEC 27035 proporciona mas orientacion sobre la gestion de incidentes.

5.27 Aprendizaje de los incidentes de seguridad de la informacion
Tipo de Proplgdades de Conceptos de Capacidades Dominios de
seguridad dela | . . . .
control . 9 ciberseguridad operacionales seguridad
informacion
#Preventivo #Confidencialidad #ldentificar #Gestion_de_eventos- #Defensa
#Integridad #proteger | de_seguridad_de_la_i
#Disponibilidad nformacién

Control

El conocimiento obtenido de los incidentes de seguridad de la informacion deberia utilizarse
para fortalecer y mejorar los controles de seguridad de la informacion.
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Propdsito

Para reducir la probabilidad o las consecuencias de futuros incidentes.

Guia

La organizacion deberia establecer procedimientos para cuantificar y monitorear los tipos,
volimenes y costos de los incidentes de seguridad de la informacion.

La informacién obtenida de la evaluacion de incidentes de seguridad de la informacion
deberia utilizarse para:

a) mejorar el plan de gestion de incidentes, incluidos los escenarios Yy
procedimientos de incidentes (véase 5.24);

b) identificar incidentes recurrentes o0 graves y sus causas para actualizar la
evaluacion de riesgos de seguridad de la informacion de la organizacién y
determinar e implementar los controles adicionales necesarios para reducir la
probabilidad o las consecuencias de futuros incidentes similares. Los
mecanismos.para habilitar eso incluyen recopilar, cuantificar y monitorear
informacidn sobre tipos de incidentes, volumenes y costos;

c) mejorar la formacion de conciencia del usuario (véase 6.3) proporcionando
ejemplos de lo que puede suceder, como responder a tales incidentes y como
evitarlos en el futuro.

Otra informacion

La serie ISO/IEC 27035 proporciona mas orientacion.
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5.28 Recoleccién de evidencia

Tipo de Proplfedades de Conceptos de Capacidades Dominios de
seguridad de la ) . . .
control ; - ciberseguridad operacionales seguridad
informacion
#Correctivo #Confidencialidad #Detectar #Gestion_de_eventos-#Defensa
#Integridad #Responder | de_seguridad_de_la_|
#Disponibilidad informacion
Control

La organizacion deberia establecer e implementar procedimientos para la identificacion,
recopilacion, adquisicion y preservacion de evidencia relacionada con eventos de seguridad
de la informacion.

Propdsito

Asegurar una gestion consistente y eficaz de la evidencia relacionada con incidentes de
seguridad de la informacion para efectos de acciones disciplinarias y legales.

Guia

Se deberian desarrollar y seguir procedimientos internos al tratar con evidencia relacionada
con eventos de seguridad de la informacion con el proposito de acciones disciplinarias y
legales. Se deberian considerar los requisitos de las diferentes jurisdicciones para maximizar
las posibilidades de admision en las jurisdicciones relevantes.

En general, estos procedimientos para la gestion de pruebas deberian proporcionar
instrucciones para la identificacion, recopilacion, adquisicion y conservacion de pruebas de
acuerdo con los diferentes tipos de medios de almacenamiento, dispositivos y estado de los
dispositivos (es decir, encendidos o apagados). Por lo general, las pruebas deberian
recopilarse de una manera que sea admisible en los tribunales de justicia nacionales
correspondientes u otro foro disciplinario. Deberia ser posible demostrar que:
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a) los registros estan completos y no han sido manipulados de ninguna manera;

b) las copias de las pruebas electronicas probablemente sean idénticas a los
originales;

C) cualquier sistema de informacién del que se hayan obtenido pruebas

funcionaba correctamente en el momento en que se registro la prueba.

Cuando esté disponible, la certificacion u otros medios relevantes de calificacion del
personal y las herramientas deberian ser buscado, a fin de fortalecer el valor de la prueba
conservada.

La evidencia digital puede trascender los limites organizacionales o jurisdiccionales. En tales
casos, se deberia garantizar que la organizacién tenga derecho a recopilar la informacion
requerida como evidencia digital.

Otra informacion

Cuando se detecta por primera vez un-evento de seguridad de la informacion, no siempre es
obvio si el evento resultara o no en una accion judicial. Por lo tanto, existe el peligro de que
las pruebas necesarias se destruyan intencional o accidentalmente antes de darse cuenta de
la gravedad del incidente. Es aconsejable involucrar asesoramiento legal o aplicacion de la
ley desde el principio en cualquier accion legal contemplada y recibir asesoramiento sobre
las pruebas requeridas.

ISO/IEC 27037 proporciona definiciones y directrices para la identificacion, recopilacion,
adquisicion y preservacion de la evidencia digital.

La serie ISO/IEC 27050 se ocupa del descubrimiento electrénico, que implica el
procesamiento de datos electrénicos, informacion almacenada como evidencia.
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5.29 Seguridad de la informacién durante una disrupcion
Tipo de Proplfedades de Conceptos de Capacidades Dominios de
seguridad de la ) . . .
control ; 9 ciberseguridad | operacionales seguridad
informacion
#Preventivo #Confidencialidad #Proteger #Continuidad #Proteccion
#Correctivo  [#Integridad #Responder #Resilencia
#Disponibilidad
Control

La organizacion deberia planificar cdmo mantener la seguridad de la informacion en un nivel
apropiado durante una disrupcion.

Propdsito

Para proteger la informacidn y otros activos asociados durante la disrupcion.

Guia

La organizacion deberia determinar sus requisitos para adaptar los controles de seguridad de
la informacion durante la disrupcion. Los requisitos de seguridad de la informacién deberian
incluirse en los procesos de gestion de la continuidad del negocio.

Los planes deberian desarrollarse, implementarse, probarse, revisarse y evaluarse para
mantener o restaurar la seguridad de la informacién de los procesos comerciales criticos
luego de una disrupcién o falla. La seguridad de la informacion deberia restaurarse al nivel
requerido y en los plazos requeridos. La organizacion deberia implementar y mantener:

a) controles de seguridad de la informacion, sistemas y herramientas de apoyo
dentro de los planes de continuidad del negocio y continuidad de las TIC;

b) procesos para mantener los controles de seguridad de la informacién
existentes durante la disrupcion;
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c) controles de compensacion para los controles de seguridad de la informacion
que no se pueden mantener durante una disrupcion.

Otra informacion

En el contexto de la continuidad del negocio y la planificacion de la continuidad de las TIC,
puede ser necesario adaptar los requisitos de seguridad de la informacidn segun el tipo de
disrupcion, en comparacion con las condiciones operativas normales. Como parte del
analisis de impacto en el negocio y la evaluacion de riesgos realizados dentro de la gestion
de continuidad comercial, se deberian considerar y priorizar las consecuencias de la pérdida
de confidencialidad e integridad de la informacion, ademas de la necesidad de mantener la
disponibilidad.

La informacion sobre la gestion de la continuidad del negocio se puede encontrar en
ISO 22313 e ISO 22301 y la informacion sobre el analisis de impacto en el negocio (AIN)
se puede encontrar en ISO/TS 22317.

5.30 Preparativos TIC para la continuidad del negocio
Tipo de Proplgdades ge Conceptos de Capacidades Dominios de
seguridad de la ) . . .
control . . ciberseguridad | operacionales seguridad
informacion
#Correctivo  #Disponibilidad  #Responder #Continuidad ##Resilencia
Control

La preparacion de las TIC deberia planificarse, implementarse, mantenerse y probarse en
funcion de los objetivos de continuidad del negocio y los requisitos de continuidad de las
TIC.

Propdsito
Asegurar la disponibilidad de la informacién de la organizacién y otros activos asociados

durante la ruptura.
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Guia

La preparacion de las TIC para la continuidad del negocio es un componente importante en
la gestion de la continuidad del negocio y la gestion de la seguridad de la informacion para
garantizar que los objetivos de la organizacion puedan seguir cumpliéndose durante la
interrupcion.

Los requisitos de continuidad de las TIC son el resultado del anélisis de impacto en el
negocio (AIN). El proceso AIN deberia utilizar tipos y criterios de impacto para evaluar los
impactos a lo largo del tiempo que resultan de la interrupcion de las actividades comerciales
que entregan productos y servicios. La magnitud y la duracion del impacto resultante
deberian utilizarse para identificar actividades prioritarias a las que se les deberia asignar un
tiempo de recuperacién objetivo (RTO). EI AIN deberia entonces determinar qué recursos
se necesitan para apoyar las actividades priorizadas. También se deberia especificar un RTO
para estos recursos. Un subconjunto de estos recursos deberia incluir servicios de TIC.

El AIN relacionado con los servicios de TIC se puede ampliar para definir los requisitos de
rendimiento y capacidad de los sistemas de TIC y los punto de recuperacion objetivos (RPO)
de la informacidn necesaria para respaldar las actividades durante la interrupcion.

Con base en los resultados del AIN y la evaluacién de riesgos relacionados con los servicios
de TIC, la organizacién deberia identificar y seleccionar estrategias de continuidad de las
TIC que consideren opciones para antes, durante y después de la interrupcion. Las estrategias
de continuidad del negocio pueden comprender una o méas soluciones. Con base en las
estrategias, los planes deberian desarrollarse, implementarse y probarse para cumplir con el
nivel de disponibilidad requerido de los servicios de TIC y en los plazos requeridos luego de
la interrupcion o falla de los procesos criticos.

La organizacion deberia asegurarse de que:

a) existe una estructura organizativa adecuada para prepararse, mitigar y
responder a una interrupcién con el apoyo de personal con la responsabilidad,
autoridad y competencia necesarias;

b) Planes de continuidad de las TIC, incluidos los procedimientos de respuesta

y recuperacion que detallen como la organizacion planifica como gestionar
una disrupcion del servicio de TIC, son:
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1) evaluado regularmente a través de ejercicios y pruebas;
2)  aprobado por la gerencia;

c) Los planes de continuidad TIC incluyen la siguiente informacion de
continuidad TIC:

1)  especificaciones de rendimiento y capacidad para cumplir con los requisitos
y objetivos de continuidad del negocio como se especifica en el AIN;

2)  RTO de cadaservicio TIC priorizado y los procedimientos para restaurar esos
componentes;

3) RPO de los recursos TIC priorizados definidos como informacion y los
procedimientos para restaurar la informacion.

Otra informacion

La gestion de la continuidad de las TIC constituye una parte clave de los requisitos de
continuidad del negocio en relacién con la disponibilidad para ser capaz de:

a) responder y- recuperarse de la interrupcion de los servicios de TIC,
independientemente de la causa;

b) garantizar que la continuidad de las actividades prioritarias esté respaldada
por los servicios de TIC requeridos;

C) responder antes de que ocurra una interrupcion de los servicios de TIC, y al

detectar al menos un incidente que pueda resultar en una interrupcién de los
servicios de TIC.

Se puede encontrar mas orientacion sobre la preparacion de las TIC para la continuidad del
negocio en ISO/IEC 27031.

Puede encontrar mas orientacion sobre el sistema de gestion de la continuidad del negocio
en las normas 1SO 22301 e I1SO 22313.
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Se puede encontrar mas orientacion sobre el AIN en ISO/TS 22317.

531 Requisitos legales, estatutarios, regulatorios y contractuales
Tipo de Propqadades de Conceptos de Capacidades Dominios de
seguridad de la ) . . .
control ; S ciberseguridad | operacionales seguridad
informacion
#Preventivo #Confidencialidad {#ldentificar #Cumplimiento_y_ #Gobernanza y
#Integridad legal Eco-sistema
#Disponibilidad #Proteccion
Control

Los requisitos legales, estatutarios, regulatoriosy contractuales relevantes para la seguridad
de la informacion y el enfoque de la organizacion para cumplir con estos requisitos deberian
identificarse, documentarse y mantenerse actualizados.

Propdésito

Asegurar el cumplimiento de los requisitos legales, estatutarios, regulatorios y contractuales
relacionados con la seguridad de la informacién.

Guia

Generalidades

Los requisitos externos, incluidos los requisitos legales, estatutarios, regulatorios o
contractuales, deberian ser teniendo en cuenta cuando:

a) desarrollar politicas y procedimientos de seguridad de la informacion;

b) disefiar, implementar o cambiar los controles de seguridad de la informacion;
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f)

clasificar la informacion y otros activos asociados como parte del proceso
para establecer requisitos de seguridad de la informacion para necesidades
internas o para acuerdos con proveedores;

realizar evaluaciones de riesgos de seguridad de la informacion y determinar
las actividades de tratamiento de riesgos de seguridad de la informacién;

determinar los procesos junto con las funciones y responsabilidades
relacionadas con la seguridad de la informacion;

determinar los requisitos contractuales de los proveedores relevantes para la
organizacion y el alcance del suministro de productos y servicios.

Leqislacién y reglamentos

La organizacion deberia:

a)

b)

d)

identificar toda la legislacién'y los reglamentos pertinentes a la seguridad de
la informacidn de la organizacién para conocer los requisitos para su tipo de
negocio;

tomar en consideracion la conformidad en todos los paises relevantes, si la
organizacion:

realiza negocios en otros paises;

usa productos y servicios de otros paises donde las leyes y reglamentos
pueden afectar la organizacion;

transfiere informacidn a través de fronteras jurisdiccionales donde las leyes y
reglamentos pueden afectar a la organizacion;

revisar periédicamente la legislacion y los reglamentos identificados para
mantenerse al dia con los cambios e identificar nueva legislacion;

definir y documentar los procesos especificos y las responsabilidades
individuales para cumplir con estos requisitos.
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Criptografia

La criptografia es un area que a menudo tiene requisitos legales especificos. Cumplimiento
de los correspondientes deberian tenerse en cuenta los acuerdos, leyes y reglamentos
relacionados con los siguientes elementos:

a) restricciones a la importacion o exportacion de hardware y software
informatico para realizar funciones criptogréficas;

b) restricciones a la importacion o exportacion de hardware y software
informatico que esté disefiado para tener funciones criptograficas afadidas;

C) restricciones en el uso de criptografia;

d) métodos obligatorios o discrecionales de acceso por parte de las autoridades
de los paises a la informacion cifrada;

e) vigencia de firmas digitales, sellos y certificados.

Se recomienda buscar asesoramiento legal al garantizar el cumplimiento de la legislacion y
las reglamentaciones pertinentes, especialmente cuando la informacion cifrada o las
herramientas criptograficas se mueven a través de las fronteras jurisdiccionales.

Contratos

Los requisitos contractuales relacionados con la seguridad de la informacion deberian incluir
los establecidos en:

a) contratos con clientes;
b) contratos con proveedores (véase 5.20);
C) contratos de Seguro
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Otra informacion
Ninguna otra informacion.
5.32 Derechos de propiedad intelectual
Tipo de Proplfedades de Conceptos de Capacidades Dominios de
seguridad de la ) . . .
control ; 9 ciberseguridad | operacionales seguridad
informacion
#Preventivo #Confidencialidad #ldentificar #Cumplimiento_y #Gobernanza y
#Integridad | legal Eco-sistema

#Disponibilidad

Control

La organizacién deberia implementar procedimientos apropiados para proteger los derechos
de propiedad intelectual.

Propdésito

Para garantizar el cumplimiento de los requisitos legales, estatutarios, regulatorios y
contractuales relacionados con los derechos de propiedad intelectual y el uso de productos

patentados.

Guia

Se deberian considerar las siguientes pautas para proteger cualquier material que pueda

considerarse propiedad intelectual:

a)

definir y comunicar una politica especifica sobre la proteccion de los derechos
de propiedad intelectual;
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b)

f)

9)

h)

)

K)

publicar procedimientos para la conformidad con los derechos de propiedad
intelectual que definen el uso conforme de software y productos de
informacion;

adquirir software solo a través de fuentes conocidas y acreditadas, para
garantizar que no se infrinjan los derechos de autor;

mantener registros de activos apropiados e identificar todos los activos con
requisitos para proteger los derechos de propiedad intelectual;

mantener pruebay evidencia de propiedad de licencias, manuales, entre otros;

asegurarse de que no se exceda el nimero maximo de usuarios o recursos (por
ejemplo, CPUs) permitidos dentro de la licencia,

llevar a cabo revisiones para garantizar que solo se instalen software
autorizado y productos con licencia;

proporcionar procedimientos para mantener las condiciones apropiadas de la
licencia;

proporcionar procedimientos para desechar o transferir software a otros;

cumplir con los términos y condiciones del software y la informacion
obtenida de redes publicas y fuentes externas;

no duplicar, convertir a otro formato o extraer de grabaciones comerciales
(video, audio) distintas de Lipceenrsmeditttoe:dBbrayvocolpdpyerzig,
Nhtatlaalwy Mosr las licencias aplicables;

no copiar, total o parcialmente, estandares (por ejemplo, estandares
internacionales I1SO/IEC), libros, articulos, informes u otros documentos,
salvo lo permitido por la ley de derechos de autor o las licencias aplicables.

Otra informacion

Los derechos de propiedad intelectual incluyen derechos de autor de software o0 documentos,
derechos de disefio, marcas registradas, patentes y licencias de codigo fuente.
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Los productos de software patentados generalmente se suministran bajo un acuerdo de
licencia que especifica los términos y condiciones de la licencia, por ejemplo, limitando el
uso de los productos a maquinas especificas o limitando la copia a la creacion de copias de
seguridad unicamente. Consulte la serie ISO/IEC 19770 para obtener detalles sobre la
gestidn de activos de TI.

Los datos se pueden obtener de fuentes externas. En general, se da el caso de que dichos
datos se obtienen bajo los términos de un acuerdo de intercambio de datos 0 un instrumento
legal similar. Dichos acuerdos de intercambio de datos deberian dejar claro qué
procesamiento esta permitido para los datos adquiridos. También es recomendable que se
indique claramente la procedencia de los datos. Consulte ISO/IEC 23751: —") para obtener
detalles sobre los acuerdos de intercambio de datos.

Los requisitos legales, estatutarios, reglamentarios y contractuales pueden imponer
restricciones a la copia de material patentado. En particular, pueden exigir que solo se pueda
utilizar el material desarrollado por la organizacion o que el desarrollador haya autorizado o
proporcionado a la organizacion. La infraccion de los derechos de autor puede dar lugar a
acciones legales, que pueden implicar multas y procesos penales.

Ademas de la necesidad de que la organizacion cumpla con sus obligaciones con respecto a
los derechos de propiedad intelectual de terceros, también se deberian gestionar los riesgos
del personal y de terceros que no respeten los derechos de propiedad intelectual propios de
la organizacion.

5.33 Proteccion de registros
Tipo de Proplgdades de Conceptos de Capacidades Dominios de
seguridad dela | . . . .
control . . ciberseguridad operacionales seguridad
informacion
#Preventivo #Confidencialidad #ldentificar #Cumplimiento_y legal #Defensa
#Integridad #Proteger #Gestion_de_activos
#Disponibilidad #Proteccion_de_la_infor
macion

D Bajo preparacion. Etapa en el momento de la publicacion: ISO/IEC PRF 23751:2022.
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Control

Los registros deberian protegerse contra perdida, destruccion, falsificacion, acceso no
autorizado y liberacién no autorizada.

Propdsito

Para garantizar el cumplimiento de los requisitos legales, estatutarios, reglamentarios y
contractuales, asi como las expectativas de la comunidad o la sociedad relacionadas con la
proteccion y disponibilidad de los registros.

Guia

La organizacion deberia tomar los siguientes pasos para proteger la autenticidad,
confiabilidad, integridad y usabilidad de los registros, ya que su contexto comercial y los
requisitos para su gestion cambian con el tiempo:

a) emitir lineamientos sobre el almacenamiento, el manejo de la cadena de
custodia y la eliminacion de registros, lo que incluye la prevencion de la
manipulacion de registros. Estas pautas deberian estar alineadas con la
politica de topico especifico de la organizacion sobre la gestion de registros
y otros requisitos de registros;

b) elaborar un programa de retencion que defina los registros y el periodo de
tiempo durante el cual deberian ser retenidos.

El sistema de almacenamiento y manejo deberia garantizar la identificacion de los registros
y de su periodo de retencion teniendo en cuenta la legislacién o los reglamentos nacionales
0 regionales, asi como las expectativas de la comunidad o la sociedad, si corresponde. Este
sistema deberia permitir la destruccion adecuada de registros después de ese periodo si la
organizacion no los necesita.
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Al decidir sobre la proteccion de registros organizacionales especificos, se deberia
considerar su clasificacion de seguridad de la informacidn correspondiente, con base en el
esquema de clasificacion de la organizacion. Los registros deberian clasificarse en tipos de
registros (por ejemplo, registros contables, registros de transacciones comerciales, registros
de personal, registros legales), cada uno con detalles de los periodos de retencion y el tipo
de medio de almacenamiento permitido, que puede ser fisico o electrénico.

Los sistemas de almacenamiento de datos deberian elegirse de manera que los registros
requeridos puedan recuperarse en un marco de tiempo y formato aceptables, segin los
requisitos que se deban cumplir.

Cuando se elijan medios de almacenamiento electronico, se deberian establecer
procedimientos para garantizar la capacidad de acceder a los registros (tanto los medios de
almacenamiento como la legibilidad del formato) durante todo el periodo de retencion para
salvaguardar contra pérdidas debido a futuros cambios tecnoldgicos. Todas las claves
criptograficas relacionadas y los programas asociados con archivos cifrados o firmas
digitales también deberian conservarse para permitir el descifrado de los registros durante el
tiempo que se conservan (véase 8.24).

Los procedimientos de almacenamiento y manipulacion deberian implementarse de acuerdo
con las recomendaciones proporcionadas por los fabricantes de los medios de
almacenamiento. Se deberia considerar la posibilidad de deterioro de los medios utilizados
para el almacenamiento de registros.

Otra informacion

Los registros documentan eventos o transacciones individuales o pueden formar agregados
que han sido disefiados para documentar procesos de trabajo, actividades o funciones.
Ambos son evidencia de actividad comercial y activos de informacion. Cualquier conjunto
de informacion, independientemente de su estructura o forma, puede gestionarse como un
registro. Esto incluye informacion en forma de documento, una recopilacion de datos u otros
tipos de informacién digital o andloga que se crean, capturan y gestionan en el curso del
negocio.

En la gestion de documentos, los metadatos son datos que describen el contexto, el contenido
y la estructura de los documentos, asi como su gestién a lo largo del tiempo. Los metadatos
son un componente esencial de cualquier registro.

© ISO/IEC 2022 - © INACAL 2022 - Todos los derechos son reservados



NORMA TECNICA NTP-1SO/IEC 27002
PERUANA 105 de 291

Puede ser necesario conservar algunos registros de forma segura para cumplir con los
requisitos legales, estatutarios, reglamentarios o contractuales, asi como para respaldar las
actividades comerciales esenciales. La ley o regulacion nacional puede establecer el periodo
de tiempo y el contenido de los datos para la retencion de la informacion. Puede encontrar
mas informacion sobre la gestion de registros en 1SO 15489

5.34 Privacidad y proteccion de I1P
Tipo de Prop|_edades de Conceptos de Capacidades Dominios de
seguridad dela | . . . .
control ; C ciberseguridad operacionales seguridad
informacion
#Preventivo #Confidencialidad #ldentificar #Proteccion_de_infor #Proteccion
#Integridad #Proteger macion
#Disponibilidad #Cumplimiento_y le
gal
Control

La organizacion deberia identificary cumplir los requisitos relacionados con la preservacion
de la privacidad y la proteccion de la IIP de acuerdo con las leyes y reglamentos aplicables
y los requisitos contractuales.

Propdsito

Para garantizar el cumplimiento de los requisitos legales, estatutarios, reglamentarios y
contractuales relacionados con los aspectos de seguridad de la informacion de la proteccion
de 1IP.

Guia

La organizacion deberia establecer y comunicar una politica especifica sobre el tema de la
privacidad y la proteccion de 1P a todas las partes interesadas relevantes.
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La organizacion deberia desarrollar e implementar procedimientos para la preservacion de
la privacidad y la proteccion de la IIP. Estos procedimientos deberian comunicarse a todas
las partes interesadas relevantes involucradas en el procesamiento de informacion de
identificacion personal.

El cumplimiento de estos procedimientos y de toda la legislacion y los reglamentos
pertinentes relacionados con la preservacion de la privacidad y la proteccion de la 1P
requiere funciones, responsabilidades y controles apropiados. A menudo, esto se logra mejor
mediante el nombramiento de una persona responsable, como un oficial de privacidad, que
deberia brindar orientacién al personal, los proveedores de servicios y otras partes
interesadas sobre sus responsabilidades individuales y los procedimientos especificos que
deberian seguirse.

La responsabilidad por el manejo de la IIP deberia abordarse teniendo en cuenta la
legislacion y reglamentos Se deberian implementar medidas técnicas y organizativas
apropiadas para proteger la IP.

Otra informacion

Varios paises han introducido legislacion que impone controles sobre la recopilacién, el
procesamiento, la transmision y la eliminacion de IIP. Dependiendo de la legislacion
nacional respectiva, dichos controles pueden imponer obligaciones a quienes recopilan,
procesan y difunden Py también pueden restringir la autoridad para transferir 1IP a otros
paises.

ISO/IEC 29100 proporciona un marco de alto nivel para la proteccion de 1P dentro de los
sistemas de TIC. Se puede encontrar mas informacion sobre los sistemas de gestion de
informacion de privacidad en ISO/IEC 27701. Se puede encontrar informacion especifica
sobre la gestion de informacion de privacidad para nubes publicas que actian como
procesadores de 1P en ISO/IEC 27018.

ISO/IEC 29134 proporciona pautas para la evaluacién del impacto en la privacidad (PIA) y
brinda un ejemplo de la estructura y el contenido de un informe PIA. En comparacién con
ISO/IEC 27005, se centra en el procesamiento de IIP y es relevante para aquellas
organizaciones que procesan IIP. Esto puede ayudar a identificar los riesgos de privacidad y
las posibles mitigaciones para reducir estos riesgos a niveles aceptables.
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5.35 Revision independiente de la seguridad de la informacion

Tipo de Proplfedades de Conceptos de Capacidades Dominios de
seguridad dela | . . . .
control . . ciberseguridad operacionales seguridad
informacion
#Preventivo #Confidencialidad #ldentificar #Aseguramiento_de #Gobernanza y
#Correctivo #Integridad #proteger | la_seguridad_de_la [Ecosistema
#Disponibilidad informacion
Control

El enfoque de la organizacion para gestionar la seguridad de la informacion y su
implementacidn, incluidas las personas, los procesos y las tecnologias, deberia revisarse de
forma independiente a intervalos planificados o cuando se produzcan cambios significativos.

Propdsito

Para garantizar la idoneidad, adecuacion y eficacia continuas del enfoque de la organizacion
para gestionar la seguridad de la informacion.

Guia

La organizacion deberia tener procesos para realizar revisiones independientes.

La gerencia deberia planificar e iniciar revisiones periddicas independientes. Las revisiones
deberian incluir la evaluacidn de las oportunidades de mejora y la necesidad de cambios en
el enfoque de la seguridad de la informacion, incluidas las politicas y otros controles.

Dichas revisiones deberian ser realizadas por personas independientes del area bajo revision
(por ejemplo, la funcion de auditoria interna, un gerente independiente o0 una organizacion
externa especializada en tales revisiones). Las personas que lleven a cabo estas revisiones
deberian tener la competencia adecuada. La persona que realiza las revisiones no deberia
estar en la linea de autoridad para garantizar que tenga la independencia para realizar una
evaluacion.
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Los resultados de las revisiones independientes deberian informarse a la direccion que inicio
las revisiones y, si procede, a la alta direccion. Estos registros deberian mantenerse.

Si las revisiones independientes identifican que el enfoque y la implementacién de la
organizacion para gestionar la seguridad de la informacion son inadecuados [p. los objetivos
y requisitos documentados no se cumplen o no se ajustan a la direccion para la seguridad de
la informacion establecida en la politica de seguridad de la informacion y las politicas de
topico especifico (véase 5.1)], la gerencia deberia iniciar acciones correctivas.

Ademas de las revisiones independientes periodicas, la organizacion deberia considerar la
realizacion de revisiones independientes cuando:

a) leyes y reglamentos que afectan el cambio de la organizacion;

b) ocurren incidentes significativos;

c) la organizacion inicia un nuevo negocio o cambia un negocio actual;

d) la organizacion comienza a usar un nuevo producto o servicio, o cambia el

uso de un producto o servicio actual Servicio;
e) la organizacion cambia significativamente los controles y procedimientos de
seguridad de la informacion.

Otra informacion

ISO/IEC 27007 e ISO/IEC TS 27008 brindan orientacion para llevar a cabo revisiones
independientes.
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5.36 Cumplimiento con politicas, reglas y normas de seguridad de la
informacion

Tipo de Propqadades de Conceptos de Capacidades Dominios de
seguridad dela | . . . .
control . . ciberseguridad operacionales seguridad
informacion
#Preventivo #Confidencialidad #ldentificar #Cumplimiento_y legal #Gobernanza_
#Integridad #Proteger #Proteccion_de_informaly Ecosistema
#Disponibilidad cion
Control

El cumplimiento de la politica de seguridad de la informacién de la organizacion, las
politicas, las reglas y los estandares especificos del tema deberia revisarse periédicamente.

Propdsito

Para garantizar que la seguridad de la informacion se implemente y opere de acuerdo con la
politica de seguridad de la informacion de la organizacion, las politicas, las reglas y los
estandares especificos del tema.

Guia

Los gerentes, propietarios de servicios, productos o informacion deberian identificar como
revisar que se cumplan los requisitos de seguridad de la informacion definidos en la politica
de seguridad de la informacidn, las politicas de topico especifico, las reglas, los estandares
y otras reglamentaciones aplicables. Se deberian considerar herramientas automaticas de
medicion y generacion de informes para una revision periddica eficiente.

Si se encuentra algan incumplimiento como resultado de la revision, los gerentes deberian:

a) identificar las causas del incumplimiento;

b) evaluar la necesidad de acciones correctivas para lograr el cumplimiento;
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c) implementar acciones correctivas apropiadas;
d) revisar las acciones correctivas tomadas para verificar su efectividad e

identificar cualquier deficiencia o debilidades

Los resultados de las revisiones y acciones correctivas llevadas a cabo por los gerentes,
propietarios de servicios, productos o informacion deberian registrarse y estos registros
deberian mantenerse. Los gerentes deberian informar los resultados a las personas que
realizan revisiones independientes (véase 5.35) cuando se lleva a cabo una revision
independiente en el area de su responsabilidad.

Las acciones correctivas deberian completarse de manera oportuna segun corresponda al
riesgo. Si no se completa para la proxima revision programada, el progreso deberia al menos
abordarse en esa revision.

Otra informacion

El monitoreo operativo del uso del sistema esté cubierto en 8.15, 8.16, 8.17.

5.37 Procedimientos operativos documentados
Tipo de Prop|_edades de Conceptos de Capacidades Dominios de
seguridad de la | . . . .
control : . ciberseguridad operacionales seguridad
informacion
#Preventivo #Confidencialidad {#Proteger #Gestion_de_activos #Gobernanza_
#Correctivo- [#Integridad #Recuperar #Seguridad_fisica y_Ecosistema

#Disponibilidad

#Seguridad_de_sistemas_y
|_redes
#Seguridad_de_aplicacion
#Configuracidon_segura
#Gestion_de_identidad_y
acceso
#Gestion_de_amenazas_y
| vulnerabilidades
#Continuidad
#Gestion_de_eventos_de
seguridad_de_la_informac

ion

#Proteccion
#Defensa
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Control

Los procedimientos operativos para las instalaciones de procesamiento de informacion
deberian documentarse y ponerse a disposicion del personal que los necesite.

Propdsito

Garantizar el funcionamiento correcto y seguro de las instalaciones de procesamiento de
informacion.

Guia

Deberian prepararse procedimientos documentados para las actividades operativas de la
organizacion asociadas con la seguridad de la informacion, por ejemplo:

a) cuando la actividad deba ser realizada de la misma manera por muchas
personas;
b) cuando la actividad se realiza con poca frecuencia y cuando se realiza la

proxima vez es probable que se haya olvidado el procedimiento;

c) cuando la actividad sea nueva y presente un riesgo si no se realiza
correctamente;
d) antes del traspaso de la actividad al nuevo personal.

Los procedimientos operativos deberian especificar:

a) la persona responsable;
b) la instalacion y configuracion segura de sistemas;
C) procesamiento y manejo de informacion, tanto automatizado como manual,
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d) respaldo (véase 8.13) y resiliencia;

e) requisitos de programacion, incluidas las interdependencias con otros
sistemas;

f) instrucciones para el manejo de errores u otras condiciones excepcionales [p.
restricciones en el uso de programas de utilidad (véase 8.18)], que pueden
surgir durante la ejecucion del trabajo;

9) contactos de soporte y escalamiento, incluidos contactos de soporte externo
en caso de dificultades operativas o técnicas inesperadas;

h) instrucciones de manejo de medios de almacenamiento (véase 7.10 y 7.14);

) procedimientos de reinicio y recuperacion del sistema para su uso en caso de
falla del sistema;

), la gestion de la pista de auditoria y la informacion de registro del sistema
(vease 8.15y 8.17) y el monitoreo de video sistemas (véase 7.4);

K) procedimientos de monitoreo tales como capacidad, desempefio y seguridad
(véase 8.6 y 8.16);

) instrucciones de mantenimiento.

Los procedimientos operativos documentados deberian revisarse y actualizarse cuando sea
necesario. Los cambios a los procedimientos operativos documentados deberian ser
autorizados. Cuando sea técnicamente factible, los sistemas de informacion deberian
administrarse de manera consistente, utilizando los mismos procedimientos, herramientas y

utilidades.

Otra informacion

Ninguna otra informacion.

© ISO/IEC 2022 - © INACAL 2022 - Todos los derechos son reservados



NORMA TECNICA NTP-1SO/IEC 27002

PERUANA 113 de 291
6 Controles de personal
6.1 Seleccion

Tipo de Proplfadades de Conceptos de Capacidades Dominios de
seguridad dela | . . . .
control . . ciberseguridad operacionales seguridad
informacion
#Preventivo #Confidencialidad #Proteger #Seguridad_en_recuri#Gobernanza_y
#Integridad 50S_humanos Ecosistema
#Disponibilidad
Control

Los controles de verificacion de antecedentes de todos los candidatos para convertirse en
personal deberian llevarse a cabo antes de unirse a la organizacion y de manera continua,
teniendo en cuenta las leyes, regulaciones y €tica aplicables, y deberian ser proporcionales a
los requisitos del negocio, la clasificacion de la informacién a la que se accede y a los riesgos
percibidos.

Propdésito

Asegurar que todo el personal sea elegible y adecuado para las funciones para las que se le
considera y siga siendo elegible y adecuado durante su empleo.

Guia

Se deberia realizar un proceso de seleccion para todo el personal, incluido el personal a
tiempo completo, a tiempo parcial y temporal. Cuando estas personas sean contratadas a
través de proveedores de servicios, los requisitos de seleccion deberian incluirse en los
acuerdos contractuales entre la organizacion y los proveedores.
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La informacidn sobre todos los candidatos que se estan considerando para puestos dentro de
la organizacion deberia recopilarse y manejarse teniendo en cuenta la legislacion pertinente
existente en la jurisdiccion correspondiente. En algunas jurisdicciones, la organizacion
puede estar legalmente obligada a informar a los candidatos de antemano sobre las
actividades de seleccion.

La verificacion deberia tener en cuenta toda la privacidad relevante, la proteccion de IIP y
la informacion basada en el empleo, legislacion y deberia, cuando esté permitido, incluir lo
siguiente:

a) disponibilidad de referencias satisfactorias (por ejemplo, referencias
comerciales y personales);

b) una verificacién (de integridad y precisién) del curriculum vitae del
solicitante;

C) confirmacion de las calificaciones académicas y profesionales reclamadas;

d) verificacién de identidad independiente (por ejemplo, pasaporte u otro

documento aceptable emitido por las autoridades correspondientes);

e) verificacion mas  detallada, como revision de crédito o revision de
antecedentes penales si el candidato adquiere un papel critico.

Cuando se contrata a una persona para una funcion especifica de seguridad de la
informacion, las organizaciones deberian asegurarse de que el candidato:

a) tiene la competencia necesaria para desempefiar la funcion de seguridad;

b) se puede confiar para asumir el rol, especialmente si el rol es critico para la
organizacion.

Cuando un trabajo, ya sea en el nombramiento inicial o en la promocion, implique que la
persona tenga acceso a instalaciones de procesamiento de informacion y, en particular, si
esto implica el manejo de informacién confidencial (por ejemplo, informacion financiera,
informacion personal o informacion de atencion médica), la organizacion también deberia
considerar mas, verificaciones mas detalladas.
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Los procedimientos deberian definir los criterios y las limitaciones para las revisiones de
verificacion (por ejemplo, quién es elegible para evaluar a las personas y cémo, cuando y
por queé se llevan a cabo las revisiones de verificacion).

En situaciones en las que la verificacion no se puede completar de manera oportuna, se
deberian implementar controles de mitigacion hasta que se haya terminado la revision, por
ejemplo:

a) incorporacion retrasada;

b) retraso en el despliegue de los activos corporativos;
C) embarque con acceso reducido;

d) terminacion del empleo.

Los controles de verificacion deberian repetirse periédicamente para confirmar la idoneidad
continua del personal, segun la importancia del rol de una persona.

Otra informacion

No hay otra informacion.

6.2 Términos y condiciones del empleo
Tipo de Proplfedades de Conceptos de Capacidades Dominios de
seguridad de la ) . . .
control : 9 ciberseguridad | operacionales seguridad
informacion
#Preventivo #Confidencialidad #Proteger #Seguridad_en_re #Gobernanza y
#Integridad cursos_humanos [Ecosistema
#Disponibilidad
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Control

Los acuerdos contractuales de empleo deberian establecer las responsabilidades del personal
y de la organizacion con respecto a la seguridad de la informacion.

Propdsito

Para garantizar que el personal comprenda sus responsabilidades de seguridad de la
informacion para las funciones para las que son considerados.

Guia

Las obligaciones contractuales para el personal deberian tener en cuenta la politica de
seguridad de la informacion de la organizacion'y las politicas de topico especifico relevante.
Ademas, se pueden aclarar y sefialar los siguientes puntos:

a) acuerdos de confidencialidad o de no divulgacién que el personal al que se le
da acceso a informacion confidencial deberia firmar antes de que se le dé
acceso a la informacion y otros activos asociados (véase 6.6);

b) responsabilidades y derechos legales [p. en relacion con las leyes de derechos
de autor o la legislacion de proteccidn de datos (véase 5.32 'y 5.34)];

c) responsabilidades para la clasificacion de la informacion y la gestion de la
informacion de la organizacion y otros activos asociados, instalaciones de
procesamiento de informacidn y servicios de informacion manejados por el
personal (véase 5.9 a 5.13);

d) responsabilidades por el tratamiento de la informacion recibida de los
interesados;
e) acciones a tomar si el personal ignora los requisitos de seguridad de la

organizacion (véase 6.4).

Las funciones y responsabilidades de seguridad de la informacion deberian comunicarse a
los candidatos durante el proceso previo al empleo.
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La organizacién deberia asegurarse de que el personal esté de acuerdo con los términos y
condiciones relacionados con la seguridad de la informacion. Estos términos y condiciones
deberian ser apropiados para la naturaleza y el grado de acceso que tendran a los activos de
la organizacion asociados con los sistemas y servicios de informacion. Los términos y
condiciones relacionados con la seguridad de la informacion deberian revisarse cuando
cambien las leyes, los reglamentos, la politica de seguridad de la informacion o las politicas
especificas de un tema.

En su caso, las responsabilidades contenidas en los términos y condiciones de empleo
deberian continuar durante un periodo definido después de la finalizacion del empleo (véase
6.5).

Otra informacion

Se puede utilizar un codigo de conducta para establecer las responsabilidades de seguridad
de la informacidn del personal con respecto ala confidencialidad, la proteccion de la IIP, la
ética, el uso adecuado de la informacién de la organizacién y otros activos asociados, asi
como las précticas respetables esperadas por la organizacion.

Se puede exigir a una parte externa, con la que esta asociado el personal del proveedor, que
celebre acuerdos contractuales en nombre de la persona contratada.

Si la organizacion no es una entidad legal y no tiene empleados, el equivalente de contrato
acuerdo y los términos y condiciones se pueden considerar en linea con la guia de este
control.

6.3 Conciencia, educacién y entrenamiento sobre la seguridad de la
informacion
Tipo de Propl_edades de Conceptos de Capacidades Dominios de
seguridad de la ) . . .
control ; 9 ciberseguridad | operacionales seguridad
informacion
#Preventivo #Confidencialidad #Proteger #Seguridad_en_re #Gobernanza y
#Integridad cursos_humanos [Ecosistema

#Disponibilidad
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Control

El personal de la organizacion y las partes interesadas relevantes deberian recibir una
adecuada concienciacion, educacion y capacitacion en seguridad de la informacion y
actualizaciones periddicas de la politica de seguridad de la informacién de la organizacion,
politicas y procedimientos especificos del tema, segun sea relevante para su funcidén laboral.

Propdsito

Para garantizar que el personal y las partes interesadas relevantes conozcan y cumplan con
sus responsabilidades de seguridad de la informacion.

Guia

Generalidades

Se deberia establecer un programa de concientizacion, educacion y capacitacion en
seguridad de la informacion de acuerdo con la politica de seguridad de la informacion de la
organizacion, las politicas de topico especifico y los procedimientos relevantes sobre
seguridad de la informacién, teniendo en cuenta la informacién de la organizacion que
deberia protegerse y los controles de seguridad de la informacion que se han implementado.
para proteger la informacion.

La concientizacion, la educacion y la capacitacion en seguridad de la informacién deberian
Ilevarse a cabo periddicamente. La concientizacion, la educacion y la capacitacion iniciales
pueden aplicarse al personal nuevo y a aquellos que se transfieran a nuevos puestos o roles
con requisitos de seguridad de la informacidn sustancialmente diferentes.

La comprension del personal deberia evaluarse al final de una actividad de sensibilizacion,
educacion o formacion.
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Conciencia

Probar la transferencia de conocimientos y la eficacia del programa de sensibilizacion,
educacion y formacion.

Un programa de concientizacion sobre la seguridad de la informacion deberia tener como
objetivo que el personal sea consciente de sus responsabilidades con respecto a la seguridad
de la informacién y los medios por los cuales se cumplen esas responsabilidades.

El programa de concientizacion deberia planificarse teniendo en cuenta las funciones del
personal en la organizacidn, incluido el personal interno y externo (por ejemplo, consultores
externos, personal del proveedor). Las actividades del programa de concientizacion deberian
programarse a lo largo del tiempo, preferiblemente con regularidad, para que las actividades
se repitan y cubran al personal nuevo. También deberia basarse en las lecciones aprendidas
de los incidentes de seguridad de la informacion.

El programa de sensibilizacion deberia incluir una serie de actividades de sensibilizacion a
través de canales fisicos o virtuales adecuados, como campafias, folletos, carteles, boletines,
sitios web, sesiones informativas, sesiones informativas, modulos de aprendizaje y correos
electronicos.

La concientizacion sobre la seguridad de la informacion deberia cubrir aspectos generales
tales como:

a) el compromiso de la direccion con la seguridad de la informacién en toda la
organizacion;

b) las necesidades de familiaridad y conformidad con respecto a las normas y
obligaciones de seguridad de la informacion aplicables, teniendo en cuenta la
politica de seguridad de la informacion y las politicas, estandares, leyes,
estatutos, reglamentos, contratos y acuerdos especificos del tema;

C) responsabilidad personal por las propias acciones e inacciones, Yy

responsabilidades generales para asegurar o proteger la informacién que
pertenece a la organizacion y las partes interesadas;
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d) procedimientos basicos de seguridad de la informacion (como informes de
incidentes de seguridad de la informacion) y controles basicos (como
seguridad de contrasefias, controles de malware y escritorios limpios);

e) puntos de contacto y recursos para obtener informacion adicional y

asesoramiento sobre asuntos de seguridad de la informacion, incluidos méas
materiales de concientizacion sobre la seguridad de la informacion.

Educacién y entrenamiento

La organizacion deberia identificar, preparar e implementar un plan de entrenamiento
adecuado para los equipos técnicos cuyas funciones requieren conjuntos de habilidades y
experiencia especificos. Los equipos técnicos deberian tener las habilidades para configurar
y mantener el nivel de seguridad requerido para dispositivos, sistemas, aplicaciones y
servicios. Si faltan habilidades, la organizacion deberia tomar acciones y adquirirlas.

El programa de educacion y entrenamiento deberia considerar diferentes formas [p.
conferencias o autoestudios, ser asesorado por personal experto o consultores (capacitacion
en el trabajo), rotar a los miembros del personal para seguir diferentes actividades, reclutar
personas ya capacitadas y contratar consultores]. Puede usar diferentes medios de entrega,
incluidos el aprendizaje en el aula, a distancia, basado en la web, a su propio ritmo y otros.
El personal técnico deberia mantener actualizados sus conocimientos suscribiéndose a
boletines y revistas o asistiendo a congresos y eventos destinados a la mejora técnica y
profesional.

Otra informacion

Al redactar un programa de concientizacién, es importante no solo centrarse en el 'qué' y el
'cdbmo’, sino también en el 'por qué', cuando sea posible. Es importante que el personal
comprenda el objetivo de la seguridad de la informacion y el efecto potencial, positivo y
negativo, sobre la organizacion de su propio comportamiento.

La concientizacion, la educacion y el entrenamiento en seguridad de la informacion pueden
ser parte de, o llevarse a cabo en colaboracién con otras actividades, por ejemplo,
administracion general de la informacion, TIC, seguridad, privacidad o capacitacion en
seguridad.
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6.4 Proceso disciplinario

Tipo de Proplfedades de Conceptos de Capacidades Dominios de
seguridad dela | . . . .
control ; - ciberseguridad operacionales seguridad
informacion
#Preventivo #Confidencialidad #Proteger #Seguridad_en_recur #Gobernanza_y
#Correctivo #lIntegridad #responder S0S_humanos |_Ecosistema
#Disponibilidad
Control

Se deberia formalizar y comunicar un proceso disciplinario para tomar acciones contra el
personal y otras partes interesadas relevantes que hayan cometido una violacion de la politica
de seguridad de la informacion.

Propdsito

Asegurar que el personal y otras partes interesadas relevantes comprendan las consecuencias
de la violacion de la politica de seguridad de la informacion, para disuadir y tratar
adecuadamente al personal que cometio la violacion.

Guia

El proceso disciplinario no deberia iniciarse sin la verificacién previa de que se ha producido
una violacion de la politica de seguridad de la informacion (véase 5.28).

El proceso disciplinario formal deberia prever una respuesta graduada que tenga en cuenta
factores tales como:

a) la naturaleza (quién, qué, cuando, cémo) y la gravedad del incumplimiento y
Sus consecuencias;

b) si el delito fue intencional (malicioso) o no intencional (accidental);
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c) si se trata 0 no de una primera o reiterada infraccion;
d) si el infractor fue debidamente capacitado o no.

La respuesta deberia tener en cuenta los requisitos legales, estatutarios, reglamentarios,
contractuales y comerciales pertinentes, asi como otros factores que sean necesarios. El
proceso disciplinario también deberia utilizarse como elemento disuasorio para evitar que el
personal infrinja la politica de seguridad de la informacion, las politicas y los procedimientos
especificos de la seguridad de la informacidn. Las violaciones deliberadas de la politica de
seguridad de la informacion pueden requerir acciones inmediatas.

Otra informacion

Siempre que sea posible, la identidad de las personas sujetas a medidas disciplinarias deberia
protegerse de conformidad con los requisitos aplicables.

Cuando las personas demuestran un comportamiento excelente con respecto a la seguridad
de la informacién, pueden ser recompensadas para promover la seguridad de la informacion
y fomentar el buen comportamiento.

6.5 Responsabilidades después de la terminacion o cambio de empleo

Tipo de Proplfedades de Conceptos de Capacidades Dominios de
seguridad dela | _. . . .
control . . ciberseguridad operacionales seguridad
informacion
#Preventivo #Confidencialidad #Proteger #Seguridad_en_recur #Gobernanza_y
#Integridad 50S_humanos |_Eco-sistema
#Disponibilidad #Gestion de activos
Control

Las responsabilidades y deberes de seguridad de la informacidn que siguen siendo validos
después de la terminacion o el cambio de empleo deberian definirse, aplicarse y comunicarse
al personal pertinente y otras partes interesadas.
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Propdsito

Para proteger los intereses de la organizacion como parte del proceso de cambio o
terminacion del empleo o contratos

Guia

El proceso para gestionar la terminacién o el cambio de empleo deberia definir qué
responsabilidades y deberes de seguridad de la informacidn deberian permanecer vigentes
después de la terminacion o el cambio. Esto puede incluir la confidencialidad de la
informacidn, la propiedad intelectual y otros conocimientos obtenidos, asi como las
responsabilidades contenidas en cualquier otro acuerdo de confidencialidad (véase 6.6). Las
responsabilidades y deberes que sigan vigentes después de la terminacion del empleo o
contrato deberian estar contenidos en los términos y. condiciones de empleo (véase 6.2),
contrato o acuerdo de la persona. Otros contratos 0-acuerdos que contintan por un periodo
definido después del final del empleo del individuo también pueden contener
responsabilidades de seguridad de la informacion.

Los cambios de responsabilidad 0 empleo deberian gestionarse como la terminacion de la
responsabilidad o empleo actual combinada con el inicio de la nueva responsabilidad o
empleo.

Las funciones y responsabilidades de seguridad de la informacion que tenga cualquier
persona que deje o cambie de puesto deberian identificarse y transferirse a otra persona.

deberia establecerse un proceso para la comunicacion de los cambios y de los procedimientos
operativos al personal, a otras partes interesadas y a las personas de contacto pertinentes (por
ejemplo, a clientes y proveedores).

El proceso de terminacion o cambio de empleo también deberia aplicarse al personal externo
(es decir, proveedores) cuando se produce una terminacion del personal, del contrato o del
puesto con la organizacion, o cuando hay un cambio de puesto dentro de la organizacion.
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Otra informacion

En muchas organizaciones, la funcion de recursos humanos generalmente es responsable del
proceso general de terminacién y trabaja junto con el gerente supervisor de la persona en
transicion para administrar los aspectos de seguridad de la informacién de los
procedimientos relevantes. En el caso de personal proporcionado a través de una parte
externa (por ejemplo, a través de un proveedor), este proceso de terminacion-lo lleva a cabo
la parte externa de acuerdo con el contrato entre la organizacion y la parte externa.

6.6 Acuerdos de confidencialidad o no divulgacion

Tipo de Prop|_edades de Conceptos de Capacidades Dominios de
seguridad dela | . . . .
control . . ciberseguridad operacionales seguridad
informacion
#Preventivo #Confidencialidad {#Proteger #Seguridad_en_recur #Gobernanza y
S0s_humanos Eco-sistema
#Proteccion_de_infor
macion
#Relaciones_con_pro
veedores
Control

Los acuerdos de confidencialidad o no divulgacion que reflejen las necesidades de la
organizacion para la proteccién de la informacion deberian ser identificados, documentados,
revisados regularmente y firmados por el personal y otras partes interesadas relevantes.

Propdsito

Para mantener la confidencialidad de la informacién accesible por el personal o partes
externas.
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Guia

Los acuerdos de confidencialidad o de no divulgacion deberian abordar el requisito de
proteger la informacidn confidencial utilizando términos legalmente exigibles. Los acuerdos
de confidencialidad o no divulgacion son aplicables a las partes interesadas y al personal de
la organizacion. En funcion de los requisitos de seguridad de la informacién de una
organizacion, los términos de los acuerdos deberian determinarse teniendo en cuenta el tipo
de informacion que se manejara, su nivel de clasificacion, su uso y el acceso permitido por
la otra parte. Para identificar los requisitos para los acuerdos de confidencialidad o no
divulgacién, se deberian considerar los siguientes elementos:

a) una definicion de la informacién a proteger (por ejemplo, informacién
confidencial);

b) la duracién esperada de un acuerdo, incluidos los casos en los que puede ser
necesario mantener la confidencialidad indefinidamente o hasta que la
informacion esté disponible publicamente;

C) las acciones requeridas cuando se termina un acuerdo;

d) las responsabilidades y acciones de los signatarios para evitar la divulgacion
de informacion no autorizada;

e) la propiedad de la informacion, los secretos comerciales y la propiedad
intelectual, y como esto se relaciona con la proteccion de la informacion
confidencial;

f) el uso permitido de la informacidn confidencial y los derechos del firmante

para usar la informacion;

9) el derecho a auditar y monitorear actividades que involucren informacion
confidencial para circunstancias altamente sensibles;

h) el proceso de notificacion y reporte de divulgacion no autorizada o fuga de
informacion confidencial;

i) los términos para la devolucion o destruccion de la informacion al término
del contrato;

) las acciones previstas a tomar en caso de incumplimiento del acuerdo.
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La organizacion deberia tener en cuenta la conformidad con los acuerdos de confidencialidad
y no divulgacion para la jurisdiccion a la que se aplican (véase 5.31, 5.32, 5.33, 5.34).

Los requisitos para los acuerdos de confidencialidad y no divulgacion deberian revisarse
periddicamente y cuando ocurran cambios que influyan en estos requisitos.

Otra informacion

Los acuerdos de confidencialidad y no divulgacion protegen la informacion de la
organizacion e informan a los signatarios de su responsabilidad de proteger, usar y divulgar
la informacion de manera responsable y autorizada.

6.7 Trabajo remoto

Tipo de Proplgdades de Conceptos de Capacidades Dominios de
seguridad de la ) . . .
control . 9 ciberseguridad operacionales seguridad
informacion
#Preventivo #Confidencialidad ~#Proteger #Gestion_de activos [Proteccion
#Integridad #Proteccion_de_la_in
#Disponibilidad formacion
#Seguridad_fisica
#Seguridad_de_siste
mas_y redes
Control

Se deberian implementar medidas de seguridad cuando el personal trabaja de forma remota
para proteger la informacion accedido, procesado o almacenado fuera de las instalaciones de
la organizacion.

Propdsito
Para garantizar la seguridad de la informacion cuando el personal esta trabajando de forma

remota.
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Guia

El trabajo remoto ocurre cuando el personal de la organizacion trabaja desde un lugar fuera
de las instalaciones de la organizacion, accediendo a la informacion ya sea en forma impresa
o0 electrdnica a través de equipos de TIC. Los entornos de trabajo remoto incluyen los

denominados "teletrabajo”, "teletrabajo”, "lugar de trabajo flexible", "entornos de trabajo
virtuales" y "mantenimiento remoto".

Las organizaciones que permiten actividades de trabajo a distancia deberian emitir una
politica especifica sobre el tema del trabajo a distancia que defina las condiciones y
restricciones pertinentes. Cuando se considere aplicable, se deberian considerar los
siguientes asuntos:

NOTA: Es posible que no todas las recomendaciones en este control puedan ser aplicadas debido a la
legislacion local y regulaciones en diferentes jurisdicciones.

a) la seguridad fisica existente o propuesta del sitio de trabajo remoto, teniendo
en cuenta la seguridad fisica de la ubicacion y el entorno local, incluidas las
diferentes jurisdicciones legales donde se encuentra el personal;

b) reglas y mecanismos de seguridad para el entorno fisico remoto, como
archivadores con cerradura, transporte seguro entre ubicaciones y reglas para
el acceso remoto, escritorio despejado, impresion y eliminacion de
informacion y otros activos asociados, e informes de eventos de seguridad de
la informacion (véase 6.8);

c) los entornos fisicos de trabajo remoto esperados;

d) los requisitos de seguridad de las comunicaciones, teniendo en cuenta la
necesidad de acceso remoto a los sistemas de la organizacion, la sensibilidad
de la informacion a la que se accedera y pasara por el enlace de comunicacién
y la sensibilidad de los sistemas y aplicaciones;

e) el uso de acceso remoto, como acceso de escritorio virtual que soporta el
procesamiento y almacenamiento de informacion en equipos de propiedad
privada;

f) la amenaza de acceso no autorizado a informacion o recursos de otras

personas en el lugar lugar de trabajo remoto (por ejemplo, familia y amigos);
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) la amenaza de acceso no autorizado a informacion o recursos de otras
personas en lugares publicos;

h) el uso de redes domiciliarias y redes publicas, y requisitos o restricciones en
la configuracidn de servicios de redes inalambricas;

i) uso de medidas de seguridad, como firewalls y proteccidn contra malware;

), mecanismos seguros para implementar e inicializar sistemas de forma remota;

K) mecanismos seguros de autenticacion y habilitacion de privilegios de acceso

teniendo en cuenta la vulnerabilidad de los mecanismos de autenticacion de
un solo factor donde se permite el acceso remoto a la red de la organizacion.

Las directrices y medidas a considerar deberian incluir:

a)

b)

d)

f)

9)

la provision de equipos y muebles de almacenamiento adecuados para las
actividades de trabajo remoto, donde no se permite el uso de equipos de
propiedad privada que no estén bajo el control de la organizacion;

una definicion del trabajo permitido, la clasificacion de la informacion que
puede ser mantenida y los sistemas y servicios internos a los que el trabajador
remoto esta autorizado a acceder;

la provision de capacitacion para quienes trabajan a distancia y quienes
brindan apoyo. Esto deberia incluir como realizar negocios de manera segura
mientras se trabaja de forma remota;

la provision de equipos de comunicacion adecuados, incluidos los métodos
para asegurar el acceso remoto, como los requisitos sobre bloqueos de
pantalla del dispositivo y temporizadores de inactividad; la habilitacion del
seguimiento de la ubicacion del dispositivo; instalacion de capacidades de
borrado remoto;
seguridad fisica;

reglas y orientacion sobre el acceso de familiares y visitantes a equipos e
informacién;

la provision de soporte y mantenimiento de hardware y software;
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h) la provision de seguros;
i) los procedimientos de respaldo y continuidad del negocio;
), auditoria y seguimiento de la seguridad;
K) revocacion de autorizacion y derechos de acceso y devolucion de equipos

cuando el trabajo a distancia se dan por terminadas las actividades.

Otra informacion

No hay otra informacion.

6.8 Reporte de eventos de seguridad de la informacion
Tipo de Proplfedades de Conceptos de Capacidades Dominios de
seguridad de la ) . . .
control . . ciberseguridad operacionales seguridad
informacion
#Detectivo #Confidencialidad - #Detectar #Gestion_de_eventos #Defensa
#Integridad | de_seguridad_de_la
#Disponibilidad informacién
Control

La organizacion deberia proporcionar un mecanismo para que el personal informes eventos
de seguridad de la informacion observados o bajo sospecha a través de los canales apropiados
de manera oportuna.

Propdsito

Para respaldar la notificacion oportuna, coherente y eficaz de los eventos de seguridad de la
informacion que puedan ser identificados por el personal.
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Guia

Todo el personal y los usuarios deberian ser conscientes de su responsabilidad de informar
los eventos de seguridad de la informacion tan pronto como sea posible para minimizar el
efecto de los incidentes de seguridad de la informacion.

También deberian conocer el procedimiento para informar eventos de seguridad de la
informacion y el punto de contacto al que se deberian informar los eventos. EI mecanismo
de presentacion de informes deberia ser lo mas facil, accesible y disponible posible. Los
eventos de seguridad de la informacion incluyen incidentes, violaciones y vulnerabilidades.

Las situaciones por considerar para el reporte de eventos de seguridad de la informacién
incluyen:
a) control de seguridad de la informacion ineficaz;

b) incumplimiento de las expectativas de confidencialidad, integridad o
disponibilidad de la informacion;

c) errores humanos;

d) incumplimiento de la politica de seguridad de la informacion, politicas de
topico especifico 0 normas aplicables;

e) incumplimientos de las medidas de seguridad fisica;

f) cambios del sistema que no han pasado por el proceso de gestion de cambios;

9) mal funcionamiento u otro comportamiento andmalo del sistema de software
0 hardware;

h) infracciones de acceso;

1) vulnerabilidades;

) sospecha de infeccidn por malware.
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Se deberia advertir al personal y a los usuarios que no intenten probar vulnerabilidades de
seguridad de la informacion sospechosas. Las vulnerabilidades de prueba pueden
interpretarse como un mal uso potencial del sistema y también pueden causar dafios al
sistema o servicio de informacion, y pueden corromper u ocultar la evidencia digital. En
ultima instancia, esto puede resultar en responsabilidad legal para la persona que realiza la
prueba.

Otra informacion

Consulte la serie ISO/IEC 27035 para obtener informacion adicional.

7 Controles fisicos
7.1 Perimetros de seguridad fisica
Tipo de Proplfedades de Conceptos de Capacidades Dominios de
seguridad de la ) . . .
control ; 9 ciberseguridad operacionales seguridad
informacion
#Preventivo #Confidencialidad proteger #Seguridad_fisica proteccion
#Integridad
#Disponibilidad
Control

Los perimetros de seguridad deberian definirse y utilizarse para proteger las areas que
contienen informacion y otros activos asociados.

Propdésito

Para evitar el acceso fisico no autorizado, el dafio y la interferencia a la informacion de la
organizacion y otros activos asociados.
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Guia

Se deberian considerar e implementar las siguientes pautas cuando sea apropiado para los
perimetros de seguridad fisica:

a) definir los perimetros de seguridad y la ubicacion y resistencia de cada uno
de los perimetros de acuerdo con los requisitos de seguridad de la informacion
relacionados con los activos dentro del perimetro;

b) tener perimetros fisicamente solidos para un edificio o sitio que contenga
instalaciones de procesamiento de informacion (es decir, no deberia haber
huecos en el perimetro o areas donde un robo pueda ocurrir facilmente). Los
techos, paredes, techos y pisos exteriores del sitio deberian ser de
construccién solida y todas las puertas externas deberian estar adecuadamente
protegidas contra el acceso no autorizado con mecanismos de control (por
ejemplo, barras, alarmas, cerraduras). Las puertas y ventanas deberian
cerrarse con llave cuando estén desatendidas y se deberia considerar la
proteccion externa para las ventanas, particularmente a nivel del suelo;
también deberian tenerse en cuenta los puntos de ventilacion;

C) Alarmas, monitoreos y probar todas las puertas cortafuegos en un perimetro
de seguridad enconjunto con los muros para establecer el nivel de resistencia
requerido de acuerdo con las normas adecuadas. deberian funcionar a prueba
de fallos.

Otra informacion

La proteccion fisica se puede lograr creando una o mas barreras fisicas alrededor de las
instalaciones de la organizacion y las instalaciones de procesamiento de informacion.

Un area segura puede ser una oficina con cerradura o varias habitaciones rodeadas por una
barrera de seguridad fisica interna continua. Pueden ser necesarias barreras y perimetros
adicionales para controlar el acceso fisico entre areas con diferentes requisitos de seguridad
dentro del perimetro de seguridad. La organizacion deberia considerar la posibilidad de
contar con medidas de seguridad fisica que puedan reforzarse durante situaciones de mayor
amenaza.
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7.2 Ingreso fisico
Tipo de Prop|_edades de Conceptos de Capacidades Dominios de
seguridad de la ) . . .
control ; S ciberseguridad operacionales seguridad
informacion
#Preventivo #Confidencialidad #Proteger #Seguridad_fisica W#Proteccion
#Integridad #Gestion_de_identi
#Disponibilidad dades_y acceso
Control

Las areas seguras deberian estar protegidas por controles de entrada y puntos de acceso
adecuados.

Propdsito

Para garantizar que solo se produzca el acceso fisico autorizado a la informacion de la
organizacion y otros activos asociados.

Guia

Generalidades

Los puntos de acceso tales como las areas de entrega y carga y otros puntos donde personas
no autorizadas pueden ingresar a las instalaciones deberian estar controlados y, si es posible,
aislados de las instalaciones de procesamiento de informacion para evitar el acceso no
autorizado.

Deberian tenerse en cuenta las siguientes pautas:

a) restringir el acceso a los sitios y edificios solo al personal autorizado. El
proceso para la gestion de los derechos de acceso a las areas fisicas deberia
incluir la provision, revision periddica, actualizacion y revocacion de
autorizaciones (véase 5.18);
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b)

d)

e)

mantener y monitorear de manera segura un libro de registro fisico o una pista
de auditoria electronica de todos los accesos y proteger todos los registros
(véase 5.33) y la informacion de autenticacion sensible;

establecer e implementar un proceso y mecanismos técnicos para la gestion
del acceso a las areas donde se procesa o almacena la informacién. Los
mecanismos de autenticacion incluyen el uso de tarjetas de acceso,
autenticacion biométrica o de dos factores, como una tarjeta de acceso y un
PIN secreto. Se deberian considerar las puertas de seguridad dobles para el
acceso a areas sensibles;

establecer un area de recepcién monitoreada por el personal u otros medios
para controlar el acceso fisico al sitio o edificio;

inspeccionar y examinar las pertenencias personales del personal y las partes
interesadas a la entrada y salida;

NOTA: Pueden existir leyes y regulaciones locales con respecto a la posibilidad de inspeccionar

f)

9)

h)

)

pertenencias personales.

exigir que todo el personal y las partes interesadas usen algun tipo de
identificacion visible 'y ‘que notifiquen inmediatamente al personal de
seguridad si encuentran visitantes sin escolta y cualquier persona que no lleve
una identificacién visible. deberian considerarse insignias facilmente
distinguibles - para identificar mejor a los empleados permanentes,
proveedores y visitantes;

otorgar al personal del proveedor acceso restringido a areas seguras o
instalaciones de procesamiento de informacion solo cuando sea necesario.
Este acceso deberia ser autorizado y monitoreado;

prestar especial atencion a la seguridad del acceso fisico en el caso de
edificios con activos para multiples organizaciones;

disefiar medidas de seguridad fisica para que puedan fortalecerse cuando
aumente la probabilidad de incidentes fisicos;

asegurar otros puntos de entrada, como salidas de emergencia, del acceso no
autorizado;
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K)

Visitantes

establecer un proceso de gestion de claves para garantizar la gestion de las
claves fisicas o la informacion de autenticacion (por ejemplo, cddigos de
bloqueo, cerraduras de combinacion para oficinas, salas e instalaciones, como
armarios de llaves) y garantizar un libro de registro o una auditoria anual de
claves y ese acceso a las claves fisicas o la informacion de autenticacion se
controla (consulte 5.17 para obtener més orientacion sobre la informacion de
autenticacion).

Deberian tenerse en cuenta las siguientes pautas:

a)
b)

d)

autenticar la identidad de los visitantes por un medio adecuado;

registrar la fecha y hora de entrada y salida de los visitantes;

solo otorgar acceso a visitantes para fines especificos autorizados y con
instrucciones sobre los requisitos de seguridad del &rea y sobre los

procedimientos de emergencia;

supervisar a todos los visitantes, a menos que se otorgue una excepcion
explicita.

Areas de carga y descarga v de material entrante

Deberian tenerse en cuenta las siguientes pautas:

a)

b)

restringir el acceso a las areas de entrega y carga desde el exterior del edificio
al personal identificado y autorizado;

disefiar las areas de entrega y carga para que las entregas se puedan cargar y
descargar sin que el personal de entrega tenga acceso no autorizado a otras
partes del edificio;

asegurar las puertas exteriores de las areas de entrega y carga cuando se abren
las puertas de las areas restringidas;
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d) inspeccionar y examinar las entregas entrantes en busca de explosivos,
productos quimicos u otros materiales peligrosos antes de que se muevan
desde las areas de entrega y carga;

e) registrar las entregas entrantes de acuerdo con los procedimientos de gestion
de activos (vease 5.9y 7.10) al ingresar al sitio;

f) separar fisicamente los envios entrantes y salientes, cuando sea posible;

) inspeccionar las entregas entrantes en busca de evidencia de manipulacién en

el camino. Si se descubre una manipulacién, se deberia informar de inmediato
al personal de seguridad.

Otra informacion

No hay otra informacion.

7.3

Asegurar oficinas, salas e instalaciones

Tipo de control

Propiedades de
seguridad de la
informacion

Conceptos de
ciberseguridad

Capacidades
operacionales

Dominios de
seguridad

#Preventivo

#Confidencialida
d #Integridad

#Disponibilidad

#Proteger

#Seguridad_fisica
#Gestion_de_acti

\VOS

#Proteccion

Control

Se deberia disefiar e implementar la seguridad fisica para oficinas, salas e instalaciones.

Propdsito

Para evitar el acceso fisico no autorizado, el dafio y la interferencia a la informacion de la
organizacion y otros activos asociados en oficinas, salas e instalaciones.
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Guia

Se deberian considerar las siguientes pautas para asegurar oficinas, salas e instalaciones:

a)
b)

d)

ubicar las instalaciones criticas para evitar el acceso del publico;

cuando corresponda, asegurar que los edificios sean discretos y den una
indicacion minima de su propdsito, sin sefiales obvias, fuera o dentro del
edificio, identificando la presencia de actividades de procesamiento de

informacion;

configurar

instalaciones para evitar que

informacion o actividades

confidenciales sean visibles y audibles desde el exterior. También deberia
considerarse apropiado el blindaje electromagnético;

no poner a disposicion de cualquier persona no autorizada directorios, guias
telefonicas internas y mapas accesibles en linea que identifiquen ubicaciones
de instalaciones de procesamiento de informacién confidencial.

Otra informacion

No hay otra informacion.

7.4 Supervision de la seguridad fisica
Tipo de Proplgdades de Conceptos de Capacidades Dominios de
seguridad de la ) . . .
control ; . ciberseguridad operacionales seguridad
informacion
#Preventivo #Confidencialidad Proteger #Seguridad_fisica #Proteccidn
#Detectivo  #Integridad #detectar #Defensa

#Disponibilidad
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Control

Las instalaciones deberian ser monitoreadas continuamente para detectar accesos fisicos no

autorizados.

Propdsito

Detectar y disuadir el acceso fisico no autorizado.

Guia

Las instalaciones fisicas deberian ser monitoreadas por sistemas de vigilancia, que pueden
incluir guardias, alarmas contra intrusos, sistemas de monitoreo de video como television de
circuito cerrado y software de administracion de informacion de seguridad fisica, ya sea
administrado internamente o por un proveedor de servicios de monitoreo.

El acceso a los edificios que albergan sistemas criticos deberia monitorearse continuamente
para detectar accesos no autorizados o comportamientos sospechosos mediante:

a)

b)

1)

2)

instalar sistemas de monitoreo de video, como circuito cerrado de television,
paravery grabar el acceso a areas sensibles dentro y fuera de las instalaciones
de una organizacion;

instalar, de acuerdo con las normas aplicables pertinentes, y probar
periédicamente detectores de contacto, sonido 0 movimiento para activar una
alarma de intrusion, como, por ejemplo:

instalar detectores de contacto que activen una alarma cuando se haga o se
rompa un contacto en cualquier lugar donde se pueda hacer o romper un
contacto (como ventanas y puertas y debajo de objetos) para usarlo como
alarma de panico;

detectores de movimiento basados en tecnologia infrarroja que disparan una
alarma cuando un objeto pasa por su campo de vision;
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3) instalar sensores sensibles al sonido de cristales rotos que se pueden utilizar
para activar una alarma para alertar al personal de seguridad;

C) usar esas alarmas para cubrir todas las puertas externas y ventanas accesibles.
Las areas desocupadas deberian estar alarmadas en todo momento; también
se deberia proporcionar cobertura para otras areas (por ejemplo, salas de
computadoras 0 de comunicaciones).

El disefio de los sistemas de monitoreo deberia mantenerse confidencial porque la
divulgacidon puede facilitar robos no detectados.

Los sistemas de monitoreo deberian protegerse del acceso no autorizado para evitar que
personas no autorizadas accedan a la informacion de vigilancia, como las transmisiones de
video, o que los sistemas se deshabiliten de forma remota.

El panel de control del sistema de alarma deberia colocarse en una zona de alarma y, para
las alarmas de seguridad, en un lugar que permita una ruta de salida facil para la persona que
activa la alarma. El panel de control y los detectores deberian tener mecanismos a prueba de
manipulaciones. El sistema deberia probarse periodicamente para asegurarse de que
funciona segun lo previsto, especialmente si sus componentes funcionan con bateria.

Cualqguier mecanismo de monitoreo y grabacion deberia utilizarse teniendo en cuenta las
leyes y regulaciones locales, incluida la proteccion de datos y la legislacion de proteccion de
[P, especialmente con respecto al monitoreo del personal y los periodos de retencion de
videos grabados.

Otra informacion

No hay otra informacion.
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7.5 Proteccidn contra amenazas fisicas y ambientales
Tipo de Prop|_edades de Conceptos de Capacidades Dominios de
seguridad de la ) . . .
control ; S ciberseguridad | operacionales seguridad
informacion
#Preventivo #Confidencialidad #Proteger #Seguridad_fisica {#Proteccion
#Integridad
#Disponibilidad
Control

Se deberia disefiar e implementar proteccion contra amenazas fisicas y ambientales, como
desastres naturales y otras amenazas fisicas intencionales o no intencionales a la
infraestructura.

Propdsito

Prevenir o reducir las consecuencias de eventos originados por amenazas fisicas y
ambientales.

Guia

Se deberian realizar evaluaciones de riesgo para identificar las posibles consecuencias de las
amenazas fisicas y ambientales antes de comenzar las operaciones criticas en un sitio fisico
y a intervalos regulares. Se deberian implementar las salvaguardas necesarias y se deberian
monitorear los cambios en las amenazas. Se deberia obtener asesoramiento especializado
sobre como gestionar los riesgos derivados de amenazas fisicas y ambientales como
incendios, inundaciones, terremotos, explosiones, disturbios civiles, desechos toxicos,
emisiones ambientales y otras formas de desastres naturales o desastres causados por seres
humanos.

La ubicacion fisica y la construccion de los locales deberian tener en cuenta:

a) topografia local, como elevacion apropiada, cuerpos de agua y fallas
tectdnicas;
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b)

amenazas urbanas, tales como lugares con un perfil alto para atraer disturbios
politicos, actividades delictivas o ataques terroristas.

Con base en los resultados de la evaluacion de riesgos, se deberian identificar las amenazas
fisicas y ambientales relevantes y se deberian considerar los controles apropiados en los
siguientes contextos como ejemplos:

a)

b)

d)

incendio: instalacién y configuracion de sistemas capaces de detectar
incendios en una etapa temprana para enviar alarmas o activar sistemas de
extincion de incendios a fin de evitar dafios por incendios en los medios de
almacenamiento y los sistemas de procesamiento de informacion
relacionados. La extincion de incendios deberia realizarse utilizando la
sustancia mas adecuada con respecto al entorno circundante (por ejemplo, gas
en espacios confinados);

inundaciones: instalacion de sistemas capaces de detectar inundaciones en
una etapa temprana debajo de los pisos de areas que contienen medios de
almacenamiento o sistemas de procesamiento de informacion. Deberian estar
disponibles bombas de agua o medios equivalentes en caso de que se
produzca una inundacion;

sobretensiones eléctricas: adopcion de sistemas capaces de proteger los
sistemas de -informacion del servidor y del cliente contra sobretensiones
eléctricas o eventos similares para minimizar las consecuencias de tales
eventos;

explosivos y armas: realizar inspecciones aleatorias por la presencia de
explosivos o armas en el personal, vehiculos o0 mercancias que ingresan a las
instalaciones de procesamiento de informacién sensible.

Otra informacion

Las cajas fuertes u otras formas de instalaciones de almacenamiento seguro pueden proteger
la informacion almacenada en ellas contra desastres como incendios, terremotos,
inundaciones o explosiones.
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Las organizaciones pueden considerar los conceptos de prevencion del delito a traves del
disefio ambiental al disefiar los controles para proteger su entorno y reducir las amenazas
urbanas. Por ejemplo, en lugar de utilizar bolardos, las estatuas o los elementos acuaticos
pueden servir como elemento y como barrera fisica.

7.6 Trabajo en areas seguras

Tipo de Proplfedades de Conceptos de Capacidades Dominios de
seguridad de la ) . . .
control ; 9 ciberseguridad operacionales seguridad
informacion
#Preventivo #Confidencialidad #Proteger #Seguridad_fisica W#Proteccion
#Integridad
#Disponibilidad
Control

Deberian disefiarse e implementarse medidas de seguridad para trabajar en areas seguras.

Propdsito

Para proteger la informacion y otros activos asociados en areas seguras contra dafios e
interferencias no autorizadas por parte del personal que trabaja en estas areas.

Guia

Las' medidas de seguridad para trabajar en areas seguras deberian aplicarse a todo el personal
y cubrir todas las actividades que tienen lugar en el area segura.

Deberian tenerse en cuenta las siguientes pautas:

a) concienciar al personal solo de la existencia o de las actividades dentro de un
area segura segun sea necesario;
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b) evitar el trabajo sin supervision en areas seguras tanto por razones de
seguridad como para reducir las posibilidades de actividades maliciosas;

c) cerrar fisicamente e inspeccionar periodicamente las areas seguras vacias;

d) no permitir equipos de grabacion de fotografias, video, audio u otros, como
camaras, en dispositivos terminales de usuario, a menos. que estén
autorizados;

e) controlar apropiadamente el transporte y uso de dispositivos terminales de
usuario en areas seguras;

f) publicar los procedimientos de emergencia de una manera facilmente visible

o0 accesible.

Otra informacion

No hay otra informacion.

7.7 Escritorio y pantalla limpios
Tipo de Proplgdades de Conceptos de Capacidades Dominios de
seguridad de la ) . . .
control ciberseguridad operacionales seguridad

informacion

#Preventivo

#Confidencialidad

#Proteger

#Seguridad_fisica

H#Proteccion

Control

deberian definirse y aplicarse adecuadamente reglas de escritorio limpio de papeles y medios
de almacenamiento extraibles y reglas de pantalla limpia en las instalaciones de
procesamiento de informacion.
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Propdsito

Reducir los riesgos de acceso no autorizado, pérdida y dafio a la informacion en escritorios,
pantallas y en otros lugares accesibles durante y fuera del horario laboral normal.

Guia

La organizacién deberia establecer y comunicar una politica de topico especifico sobre
escritorios y una pantalla limpia a todas las partes interesadas relevantes.

Deberian tenerse en cuenta las siguientes pautas:

a) bloquear la informacion comercial sensible o critica (por ejemplo, en papel o
en un medio de almacenamiento electronico) (idealmente en una caja fuerte,
gabinete u otra forma de mobiliario de seguridad) cuando no sea necesario,
especialmente cuando la oficina esta desocupada;

b) proteger los dispositivos terminales de los usuarios mediante cerraduras con
Ilave u otros medios de seguridad cuando no estén en uso o desatendidos;

c) dejar los dispositivos terminales del usuario desconectados o protegidos con
un mecanismo de blogueo de pantalla y teclado controlado por un mecanismo
de autenticacion de wusuario cuando estan desatendidos. Todas las
computadoras y sistemas deberian configurarse con una funcién de tiempo de
espera o cierre de sesion automatico;

d) hacer que el creador recopile los resultados de las impresoras o dispositivos
multifuncion de inmediato. El uso de impresoras con funcion de
autenticacion, por lo que los creadores son los Unicos que pueden obtener sus
impresiones y solo cuando estan al lado de la impresora;

e) almacenar de forma segura los documentos y los medios de almacenamiento

extraibles que contienen informacién sensible y, cuando ya no se necesiten,
desecharlos mediante mecanismos de eliminacion seguros;
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f) establecer y comunicar reglas y orientacion para la configuracion de ventanas
emergentes en las pantallas (por ejemplo, apagar los nuevos mensajes
emergentes de correo electronico y mensajes, si es posible, durante
presentaciones, compartir pantalla o en un area publica);

9) borrar informacion sensible o critica en pizarras y otros tipos de pantallas

cuando ya no se necesiten.

La organizacion deberia tener procedimientos establecidos al desocupar las instalaciones,
incluida la realizacion de un barrido final antes de partir para garantizar que los activos de
la organizacion no se queden atras (por ejemplo, documentos caidos detrds de cajones o
muebles).

Otra informacion

No hay otra informacion.

7.8 Ubicacion y proteccién de los equipos
Tipo de Proplgdades s Conceptos de Capacidades Dominios de
seguridad de la ) . . .
control . ). ciberseguridad operacionales seguridad
informacion
#Preventivo #Confidencialidad {#Proteger #Seguridad_fisica  #Proteccion
#Integridad #Gestion_de_activos
#Disponibilidad
Control

El equipo deberia estar ubicado de forma segura y protegida.
Propdsito
Reducir los riesgos de las amenazas fisicas y ambientales, y del acceso no autorizado y los

danos.
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Guia

Se deberian considerar las siguientes pautas para proteger el equipo:

a)

b)

d)

f)

9)

h)

ubicar el equipo para minimizar el acceso innecesario a las areas de trabajo y
evitar el acceso no autorizado;

ubicar cuidadosamente las instalaciones de procesamiento de informacion
que manejan datos sensibles para reducir el riesgo de que personas no
autorizadas vean la informacion durante su uso;

adoptar controles para minimizar el riesgo de posibles amenazas fisicas y
ambientales [por ejemplo, robo, incendio, explosivos, humo, agua (o falla en
el suministro de agua), polvo, vibracion, efectos quimicos, interferencia en el
suministro eléctrico, interferencia- en las comunicaciones, radiacion
electromagnética y vandalismo];

establecer pautas para comer, beber y fumar en las proximidades de las
instalaciones de procesamiento de informacion;

monitorear las condiciones ambientales, como la temperatura y la humedad,
en busca de condiciones que puedan afectar negativamente el funcionamiento
de las instalaciones de procesamiento de informacién;

aplicar proteccion contra rayos a todos los edificios y colocar filtros de
proteccidn contra rayos en todas las lineas de alimentacion y comunicaciones
entrantes;

considerar el uso de métodos especiales de proteccién, como membranas de
teclado, para equipos en entornos industriales;

proteger los equipos que procesan informacion confidencial para minimizar
el riesgo de fuga de informacién debido a la emanacion electromagnética;

separar fisicamente las instalaciones de procesamiento de informacion

administradas por la organizacién de aquellas no administradas por la
organizacion.
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Otra informacion

No hay otra informacion.

7.9 Seguridad de los activos fuera de las instalaciones
Tipo de Proplfedades de Conceptos de Capacidades Dominios de
seguridad dela | _. . . .
control ; 9 ciberseguridad operacionales seguridad
informacion
#Preventivo #Confidencialidad #Proteger #Seguridad fisica  #Proteccion
#Integridad #Gestion de_activos
#Disponibilidad
Control

Los activos fuera del sitio deberian protegerse.

Propdsito

Para evitar pérdidas, dafos, robos o comprometer los activos externos y la interrupcion de
las operaciones de la organizacion.

Guia

Cualquier dispositivo que se use fuera de las instalaciones de la organizacion y que almacene
o procese informacion (por ejemplo, un dispositivo movil), incluidos los dispositivos de
propiedad de la organizacion y los dispositivos de propiedad privada y utilizados en nombre
de la organizaciéon (TTPD), necesita proteccion. El uso de estos dispositivos deberia ser
autorizado por la gerencia.

Se deberian considerar las siguientes pautas para la proteccion de equipos que almacenan o
procesan informacion fuera de las instalaciones de la organizacion:

© ISO/IEC 2022 - © INACAL 2022 - Todos los derechos son reservados



NORMA TECNICA NTP-1SO/IEC 27002

PERUANA

148 de 291

d)

f)

no dejar equipos y medios de almacenamiento retirados de las instalaciones
sin vigilancia en lugares publicos y no seguros;

observar las instrucciones de los fabricantes para proteger el equipo en todo
momento (por ejemplo, proteccién contra la exposiciobn a campos
electromagnéticos fuertes, agua, calor, humedad, polvo);

cuando se transfiera equipo fuera de las instalaciones entre diferentes
personas 0 partes interesadas, llevar un registro que defina la cadena de
custodia del equipo, incluyendo al menos los nombresy organizaciones de
los responsables del equipo. La informacidon que no necesita ser transferida
con el activo deberia eliminarse de forma segura antes de la transferencia;

cuando sea necesario y practico, exigir autorizacion para retirar equipos y
medios de las instalaciones de la organizacion y mantener un registro de
dichas retiradas a fin de mantener una pista de auditoria (véase 5.14);

protecciéon contra la visualizacion de informacion en un dispositivo (por
ejemplo, un dispositivo moévil-0-una computadora portatil) en el transporte
publico y los riesgos asociados con la navegacion lateral;

implementacion de rastreo de ubicacién y capacidad para borrar dispositivos
de forma remota.

La instalacion permanente de equipos fuera de las instalaciones de la organizacion [como
antenas y cajeros automaticos (ATM)] puede estar sujeta a un mayor riesgo de dafio, robo o

escuchas.

Estos riesgos pueden variar considerablemente entre ubicaciones y deberian tenerse en
cuenta para determinar las medidas mas adecuadas. Se deberian tener en cuenta las
siguientes pautas al ubicar este equipo fuera de las instalaciones de la organizacion:

a)
b)

d)

supervision de la seguridad fisica (véase 7.4);
proteccidn contra amenazas fisicas y ambientales (véase 7.5);
controles de acceso fisico y a prueba de manipulaciones;

controles de acceso l4gico.
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Otra informacion

Mas informacion sobre otros aspectos de la proteccion de equipos de procesamiento y
almacenamiento de informacion y dispositivos terminales de usuario se puede encontrar en
8.1y6.7.

7.10 Medios de almacenamiento

Tipo de Proplfedades de Conceptos de Capacidades Dominios de
seguridad dela | . . . .
control . . ciberseguridad operacionales seguridad
informacion
#Preventivo #Confidencialidad #Proteger #Seguridad_fisica  #Proteccion
#Integridad #Gestion_de_activos
#Disponibilidad
Control

Los medios de almacenamiento- deberian gestionarse a lo largo de su ciclo de vida de
adquisicién, uso, transporte y eliminacion de acuerdo con el esquema de clasificacion de la
organizacion y los requisitos de manipulacion.

Propdsito

Para garantizar solo la divulgacion, modificacion, eliminacién o destruccion autorizadas de
la informacion en los medios de almacenamiento.

Guia

Medios de almacenamiento extraibles

Deberian tenerse en cuenta las siguientes pautas para la gestion de medios de
almacenamiento extraibles:
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b)

d)

f)

9)

h)

)

establecer una politica de tema especifico sobre la gestion de medios de
almacenamiento extraibles y comunicar dicha politica de tema especifico a
cualquiera que utilice o manipule medios de almacenamiento extraibles;

cuando sea necesario y practico, exigir autorizacion para retirar los medios de
almacenamiento de la organizacion y mantener un registro de dichas retiradas
para mantener una pista de auditoria;

almacenar todos los medios de almacenamiento en un entorno seguro y
protegido de acuerdo con su clasificacion de informacion y protegerlos contra
amenazas ambientales (como calor, humedad, campo electronico o
envejecimiento), de acuerdo con las especificaciones de los fabricantes;

si la confidencialidad o integridad de la informacion son consideraciones
importantes, utilizar técnicas criptograficas para proteger la informacion en
los medios de almacenamiento extraibles;

mitigar el riesgo de degradacion de los medios de almacenamiento mientras
la informacion almacenada todavia es necesaria, transfiriendo la informacion
a medios de almacenamiento nuevos antes de que se vuelva ilegible;

almacenar multiples' copias de informacion valiosa en medios de
almacenamiento separados para reducir ain mas el riesgo de dafio o pérdida
de informacion coincidente;

considerar el registro de medios de almacenamiento extraibles para limitar la
posibilidad de pérdida de informacion;

habilitar solo puertos de medios de almacenamiento extraibles (por ejemplo,
ranuras para tarjetas SD y puertos USB) si existe una razén organizativa para
Su Uso;

cuando sea necesario utilizar medios de almacenamiento extraibles,
supervisar la transferencia de informacion a dichos medios de
almacenamiento;

la informacion puede ser vulnerable a acceso no autorizado, uso indebido o
corrupcion durante el transporte fisico, por ejemplo, al enviar medios de
almacenamiento a través del servicio postal o de mensajeria.

En este control, los medios incluyen documentos en papel. Al transferir medios de
almacenamiento fisico, aplique las medidas de seguridad en 5.14.
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Reutilizacién o eliminacion segura

Deberian establecerse procedimientos para la reutilizacién o eliminacion segura de los
medios de almacenamiento a fin de minimizar el riesgo de fuga de informacién confidencial
a personas no autorizadas. Los procedimientos para la reutilizacion o eliminacion segura de
los medios de almacenamiento que contienen informacion confidencial deberian ser
proporcionales a la sensibilidad de esa informacion. deberian tenerse en cuenta los siguientes
elementos:

a) si los medios de almacenamiento que contienen informacion confidencial
necesitan ser reutilizados dentro de la organizacién, borrando de forma segura
los datos o formateando los medios de almacenamiento antes de su
reutilizacion (vease 8.10);

b) deshacerse de los medios de almacenamiento que contienen informacion
confidencial de forma segura cuando ya no se necesitan (por ejemplo,
destruyendo, triturando o borrando de forma segura el contenido);

C) disponer de procedimientos para identificar los elementos que pueden
requerir una eliminacion segura;

d) muchas organizaciones ofrecen servicios de recoleccién y eliminacién de
medios de almacenamiento. Se deberia tener cuidado al seleccionar un
proveedor externo adecuado con los controles y la experiencia adecuados;

e) registrar la eliminacion de articulos sensibles para mantener una pista de
auditoria;
f) al acumular medios de almacenamiento para su eliminacion, teniendo en

cuenta el efecto de agregacion, que puede hacer que una gran cantidad de
informacion no sensible se vuelva sensible.

Se deberia realizar una evaluacion de riesgos en los dispositivos dafiados que contienen datos
confidenciales para determinar si los elementos deberian destruirse fisicamente en lugar de
enviarse para su reparacion o desecharse (véase 7.14).
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Otra informacion

Cuando la informacion confidencial en los medios de almacenamiento no esté encriptada, se
deberia considerar la proteccidn fisica adicional de los medios de almacenamiento.

7.11 Servicios de suministro
Tipo de Propl_edades de Conceptos de Capacidades Dominios de
seguridad de la ) . . .
control . . ciberseguridad operacionales seguridad
informacion
#Preventivo  #lIntegridad #Proteger #Seguridad_fisica #Proteccion
#Detectivo  #Disponibilidad #detectar
Control

Las instalaciones de procesamiento de informacidn deberian protegerse de cortes de energia
y otras interrupciones causadas por fallas en los servicios pablicos de apoyo.

Propdésito

Para evitar la pérdida, el dafio o el compromiso de la informacion y otros activos asociados,
o la interrupcion de las operaciones de la organizacion debido a la falla y la interrupcion de
los servicios publicos de apoyo.

Guia

Las organizaciones dependen de los servicios publicos (por ejemplo, electricidad,
telecomunicaciones, suministro de agua, gas, alcantarillado, ventilacién y aire
acondicionado) para respaldar sus instalaciones de procesamiento de informacion. Por tanto,
la organizacion deberia:
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b)

f)

9)

asegurarse de que el equipo de apoyo a los servicios publicos esté
configurado, operado y mantenido de acuerdo con las especificaciones del
fabricante correspondiente;

asegurar que las empresas de servicios publicos se evalien periédicamente
por su capacidad para cumplir con el crecimiento del negocio y las
interacciones con otras empresas de servicios de apoyo;

asegurarse de que el equipo de apoyo a los servicios publicos se inspeccione
y pruebe periddicamente para garantizar su correcto funcionamiento;

si es necesario, activar alarmas para detectar fallas en los servicios publicos;

si es necesario, asegurese de que las empresas de servicios publicos tengan
maltiples alimentaciones con enrutamiento fisico diverso;

asegurarse de que el equipo de apoyo a los servicios publicos esté en una red
separada de las instalaciones de procesamiento de informacion si esta
conectado a una red;

asegurarse de que el equipo de apoyo a los servicios publicos esté conectado
a Internet solo cuando sea necesario y solo de manera segura.

Se deberian proporcionar luces y comunicaciones de emergencia. Los interruptores de
emergencia y las valvulas para cortar la energia, el agua, el gas u otros servicios publicos
deberian ubicarse cerca de las salidas de emergencia o las salas de equipos. Los datos de
contacto de emergencia deberian registrarse y estar disponibles para el personal en caso de

un apagon.

Otra informacion

Se puede obtener redundancia adicional para la conectividad de la red mediante multiples
rutas de mas de un proveedor de servicios publicos.
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7.12 Seguridad del cableado
Tipo de Proplfedades de Conceptos de Capacidades Dominios de
seguridad de la ) . . .
control ; 9 ciberseguridad operacionales seguridad
informacion
#Preventivo #Confidencialidad #Proteger #Seguridad_fisica #Proteccion
#Disponibilidad
Control

Los cables que transportan energia, datos o servicios de informacion de apoyo deberian
protegerse contra intercepciones, interferencias o dafios.

Propdésito

Para evitar la pérdida, dafio, robo o compromiso de la informacion y otros activos asociados
y la interrupcién de las operaciones de la organizacién relacionadas con el cableado de
energia y comunicaciones.

Guia

Se deberian considerar las siguientes pautas para la seguridad del cableado:

a) las lineas de energia y telecomunicaciones hacia las instalaciones de
procesamiento de informacion que sean subterraneas cuando sea posible, o
estén sujetas a una proteccion alternativa adecuada, como un protector de
cable de piso y un poste de servicios publicos; si los cables estan bajo tierra,
protegiéndolos de cortes accidentales (por ejemplo, con conductos blindados
o sefiales de presencia);

b) separar los cables de alimentacion de los cables de comunicaciones para
evitar interferencias;

C) para sistemas sensibles o criticos, los controles adicionales a considerar
incluyen:
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1) instalacién de conductos blindados y habitaciones o cajas cerradas y alarmas
en los puntos de inspeccion y terminacion;
2)  uso de blindaje electromagnético para proteger los cables;
3)  barridos técnicos periddicos e inspecciones fisicas para detectar dispositivos
no autorizados conectados a los cables;
4)  acceso controlado a paneles de conexiones y salas de cables (por ejemplo, con
Ilaves mecénicas o PIN);
5)  uso de cables de fibra dptica;
d) etiquetar los cables en cada extremo con suficientes detalles de origen y

destino para permitir la identificacion fisica y la inspeccion del cable.

Se deberia buscar el asesoramiento de un especialista sobre como gestionar los riesgos
derivados de incidentes de cableado o averias.

Otra informacion

A veces, el cableado de energiay telecomunicaciones son recursos compartidos para mas de
una organizacién que ocupa instalaciones que comparten el mismo edificio.

7.13 Mantenimiento de equipos
Tipo de Proplgdades de Conceptos de Capacidades Dominios de
seguridad dela | . . . .
control ; . ciberseguridad operacionales seguridad
informacion
#Preventivo #Confidencialidad #Proteger #Seguridad_fisica  fProteccidn
#lIntegridad #Gestion_de_activos H#Resiliencia
#Disponibilidad
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Control

El equipo deberia mantenerse correctamente para garantizar la disponibilidad, integridad y
confidencialidad de la informacion.

Propdsito

Para evitar la pérdida, dafio, robo o compromiso de la informacion y otros activos asociados
y lainterrupcion de las operaciones de la organizacion causada por la falta de mantenimiento.

Guia
Se deberian considerar las siguientes pautas para el mantenimiento del equipo:
a) mantener el equipo de acuerdo con las especificaciones y la frecuencia de

servicio recomendadas por el proveedor;

b) implementacidn y seguimiento de un programa de mantenimiento por parte
de la organizacion;

C) solo personal de mantenimiento autorizado que realice reparaciones y
mantenimiento de equipos;

d) mantener registros de todas las fallas, sospechadas o reales, y de todo el
mantenimiento preventivo y correctivo;

e) implementar controles apropiados cuando el equipo esta programado para
mantenimiento, teniendo en cuenta si este mantenimiento es realizado por
personal en el sitio o externo a la organizacién; someter al personal de
mantenimiento a un acuerdo de confidencialidad adecuado;

) supervisar al personal de mantenimiento cuando realiza el mantenimiento en
el sitio;
9) autorizar y controlar el acceso para mantenimiento remoto;

© ISO/IEC 2022 - © INACAL 2022 - Todos los derechos son reservados



NORMA TECNICA NTP-1SO/IEC 27002
PERUANA 157 de 291

h) aplicar medidas de seguridad para los activos fuera de las instalaciones (véase
7.9) si el equipo que contiene informacion se retira de las instalaciones para
su mantenimiento;

i) cumplir con todos los requisitos de mantenimiento impuestos por el seguro;

), antes de volver a poner el equipo en funcionamiento después del
mantenimiento, inspeccionarlo para asegurarse de que no haya sido
manipulado y esté funcionando correctamente;

K) aplicar medidas para la eliminacidn segura o la reutilizacion del equipo (véase
7.14) si se determina que el equipo deberia eliminarse.

Otra informacion

El equipo incluye componentes técnicos de instalaciones de procesamiento de informacion,
UPS y baterias, generadores de energia, alternadores y convertidores de energia, sistemas de
deteccidn de intrusion fisica y alarmas, detectores de humo, extintores de incendios, aire
acondicionado y ascensores.

7.14 Eliminacion o reutilizacion segura de equipos

Tipo de Prop|gdades de Conceptos de Capacidades Dominios de
seguridad dela | . . . .
control . 9 ciberseguridad operacionales seguridad
informacion
#Preventivo #Confidencialidad #Proteger #Seguridad_fisica  #Proteccion
#Gestion de activos
Control

Los elementos del equipo que contienen medios de almacenamiento deberian verificarse
para garantizar que los datos confidenciales y el software con licencia se hayan eliminado o
sobrescrito de forma segura antes de su eliminacién o reutilizacion.
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Propdsito

Para evitar la fuga de informacion de los equipos que se desecharan o reutilizaran.

Guia

El equipo deberia verificarse para asegurarse de que los medios de almacenamiento estén o
no contenidos antes de su eliminacion o reutilizacion.

Los medios de almacenamiento que contienen informacion confidencial o protegida por
derechos de autor deberian destruirse fisicamente o la informacion deberia destruirse,
eliminarse o sobrescribirse utilizando técnicas para hacer que la informacion original no se
pueda recuperar en lugar de utilizar la funcién de eliminacion estandar. Consulte 7.10 para
obtener una guia detallada sobre la eliminacion segura de los medios de almacenamiento y
8.10 para obtener una guia sobre la eliminacion de informacion.

Las etiquetas y marcas que identifican a la organizacion o que indican la clasificacion, el
propietario, el sistema o la red deberian eliminarse antes de su eliminacion, incluida la
reventa o la donacion a organizaciones benéficas.

La organizacion deberia considerar la eliminacion de los controles de seguridad, como los

controles de acceso 0 el equipo de vigilancia, al final del contrato de arrendamiento o al
mudarse de las instalaciones. Esto depende de factores como:

a) su contrato de arrendamiento para devolver la instalacién a su estado original;

b) minimizar el riesgo de dejar sistemas con informacion confidencial para el

préximo inquilino (por ejemplo, listas de acceso de usuarios, archivos de

video o imagenes);

C) la capacidad de reutilizar los controles en la siguiente instalacion.
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Otra informacion

Los equipos dafiados que contienen medios de almacenamiento pueden requerir una
evaluacion de riesgos para determinar si los articulos deberian destruirse fisicamente en
lugar de enviarse para su reparacion o desecharse. La informacion puede verse
comprometida por la eliminacion descuidada o la reutilizacion del equipo.

Ademaés de la eliminacién segura del disco, el cifrado de disco completo reduce el riesgo de
divulgaciéon de informacién confidencial cuando el equipo se desecha o se vuelve a
implementar, siempre que:

a) el proceso de cifrado es lo suficientemente solido y cubre todo el disco
(incluido el espacio libre, los archivos de intercambio);

b) las claves criptograficas son lo suficientemente largas para resistir ataques de
fuerza bruta;

C) las claves criptograficas se mantienen confidenciales (por ejemplo, nunca se
almacenan en el mismo disco).

Para obtener mas consejos sobre criptografia, consulte 8.24.

Las técnicas para sabrescribir de forma segura los medios de almacenamiento difieren segln
la tecnologia de los medios de almacenamiento y el nivel de clasificacion de la informacién
en los medios de almacenamiento. Las herramientas de sobreescritura deberian revisarse
para asegurarse de que sean aplicables a la tecnologia de los medios de almacenamiento.

Consulte ISO/IEC 27040 para obtener detalles sobre los métodos para higienizar los medios
de almacenamiento.
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8 Controles tecnoldgicos
8.1 Dispositivos de punto final de usuario
Tipo de Proplfedades de Conceptos de Capacidades Dominios de
seguridad dela | . . . .
control . 9 ciberseguridad operacionales seguridad
informacion
#Preventivo #Confidencialidad {#Proteger #Gestion_de_activos #Proteccion
#Integridad #Proteccion_de la_in
#Disponibilidad formacion
Control

La informacion almacenada, procesada o accesible a través de dispositivos terminales de
usuario deberia protegerse.

Propdsito

Para proteger la informacién contra los riesgos introducidos por el uso de dispositivos
terminales de usuario.

Guia

Generalidades

La organizacion deberia establecer una politica de tema especifico sobre la configuracién
segura 'y el manejo de los dispositivos de los terminales de los usuarios. La politica de topico
especifico deberia comunicarse a todo el personal relevante y considerar lo siguiente:

a) el tipo de informacion y el nivel de clasificacion que los dispositivos de punto
final del usuario pueden manejar, procesar, almacenar o soportar;

b) registro de dispositivos de punto final de usuario;
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c) requisitos de proteccion fisica;

d) restriccion de la instalacion de software (por ejemplo, controlado de forma
remota por los administradores del sistema);

e) requisitos para el software del dispositivo de punto final del usuario (incluidas
las versiones de software) y para la aplicacion de actualizaciones (por
ejemplo, actualizacion automatica activa);

f) reglas para la conexion a servicios de informacion, redes pablicas o cualquier
otra red fuera de las instalaciones (por ejemplo, que requiera el uso de un
cortafuegos personal);

")) controles de acceso;

h) cifrado del dispositivo de almacenamiento;

i) proteccién contra malware;

), desactivacion, borrado o bloqueos remotos;

K) copias de seguridad,;

) uso de servicios web y aplicaciones web;

m) analisis del comportamiento del usuario final (véase 8.16);

n) el uso de dispositivos extraibles, incluidos los dispositivos de memoria
extraibles, y la posibilidad de desactivar puertos fisicos (por ejemplo, puertos
USB);

0) el uso de capacidades de particion, si es compatible con el dispositivo de

punto final del usuario, que puede separar de forma segura la informacion de
la organizacion y otros activos asociados (por ejemplo, software) de otra
informacion y otros activos asociados en el dispositivo.

Se deberia considerar si cierta informacion es tan sensible que solo se puede acceder a ella
a través de los dispositivos de punto final del usuario, pero no se puede almacenar en dichos
dispositivos. En tales casos, se pueden requerir protecciones técnicas adicionales en el
dispositivo. Por ejemplo, asegurarse de que la descarga de archivos para trabajar sin
conexion esté deshabilitada y que el almacenamiento local, como la tarjeta SD, esté

deshabilitado.
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En la medida de lo posible, las recomendaciones sobre este control deberian aplicarse
mediante la gestion de la configuracion (véase 8.9) o herramientas automatizadas.

Responsabilidad del usuario

Todos los usuarios deberian conocer los requisitos y procedimientos de seguridad para
proteger los dispositivos terminales de los usuarios, asi como sus responsabilidades para
implementar dichas medidas de seguridad. Se deberia advertir a los usuarios que:

a) cerrar sesion en sesiones activas y finalizar servicios cuando ya no se
necesiten;
b) proteger los dispositivos terminales del usuario del uso no autorizado con un

control fisico (por ejemplo, cerradura de llave o cerraduras especiales) y un
control I6gico (por ejemplo, acceso con contrasefia) cuando no estén en uso;
no deje desatendidos los dispositivos que contienen informacién comercial
importante, sensible o critica;

C) usar dispositivos con especial cuidado en lugares publicos, oficinas abiertas,
lugares de reunion y-otras areas desprotegidas (por ejemplo, evite leer
informacion confidencial si las personas pueden leer desde atras, use filtros
de pantalla de privacidad);

d) proteger fisicamente los dispositivos terminales de los usuarios contra robos
(por.ejemplo, en automoviles y otras formas de transporte, habitaciones de
hotel, centros de conferencias y lugares de reunién).

Se deberia establecer un procedimiento especifico que tenga en cuenta los requisitos legales,
estatutarios, reglamentarios, contractuales (incluidos los seguros) y otros requisitos de
seguridad de la organizacion para los casos de robo o pérdida de los dispositivos terminales
de los usuarios.

Uso de dispositivos personales

Cuando la organizacion permita el uso de dispositivos personales (a veces conocidos como
TTPD), ademas de la orientacion proporcionada en este control, se deberia considerar lo
siguiente:
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b)

d)

separacion del uso personal y comercial de los dispositivos, incluido el uso
de software para respaldar dicha separacion y proteger los datos comerciales
en un dispositivo privado;

proporcionar acceso a la informacién comercial solo después de que los
usuarios hayan reconocido sus deberes (proteccion fisica, actualizaciéon de
software, entre otros), renunciando a la propiedad de los datos comerciales,
permitiendo la eliminacion remota de datos por parte de la organizacion en
caso de robo o pérdida del dispositivo o cuando ya no esta autorizado para
utilizar el servicio. En tales casos, se deberia considerar la legislacion de
proteccion de 1IP;

politicas y procedimientos de temas especificos para prevenir disputas
relacionadas con los derechos de propiedad intelectual desarrollados en
equipos de propiedad privada;

acceso a equipos de propiedad privada (para verificar la seguridad de la
maquina o durante una investigacién), que puede ser impedido por la
legislacion;

acuerdos de licencia de software que son tales que las organizaciones pueden
ser responsables de la licencia de software de cliente en dispositivos
terminales de usuario que sean propiedad privada del personal o de usuarios
externos.

Conexiones inaldmbricas

La organizacion deberia establecer procedimientos para:

a)

b)

la configuracion de conexiones inaldmbricas en dispositivos (por ejemplo,
deshabilitar protocolos vulnerables);

el uso de conexiones inalambricas o por cable con el ancho de banda adecuado

de acuerdo con las politicas de tdpico especifico relevante (por ejemplo,
porque se necesitan copias de seguridad o actualizaciones de software).
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Otra informacion

Los controles para proteger la informacion en los dispositivos terminales del usuario
dependen de si el dispositivo terminal del usuario se usa solo dentro de las instalaciones
seguras de la organizacién y las conexiones de red, o si esta expuesto a un aumento de las
amenazas fisicas y relacionadas con la red fuera de la organizacion.

Las conexiones inalambricas para los dispositivos de punto final del usuario son similares a
otros tipos de conexiones de red, pero tienen diferencias importantes que deberian tenerse
en cuenta al identificar los controles. En particular, la copia de seguridad de la informacion
almacenada en los dispositivos terminales del usuario a veces puede fallar debido al ancho
de banda limitado de la red o porque los dispositivos terminales del usuario no estan
conectados en los momentos en que se programan las copias de seguridad.

Para algunos puertos USB, como USB-C, no es posible deshabilitar el puerto USB porque
se utiliza para otros fines (por ejemplo, suministro de energia y salida de pantalla).

8.2 Derechos de acceso privilegiados

Tipo de Prop|§adades e Conceptos de Capacidades Dominios de
seguridad de la ) . . .
control ; . ciberseguridad operacionales seguridad
informacion
#Preventivo #Confidencialidad #Proteger #Gestion_de_identi #Proteccion
#Integridad dades_y_acceso
#Disponibilidad
Control

La asignacion y el uso de derechos de acceso privilegiado deberian restringirse y
administrarse.
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Propdsito

Para garantizar que solo los usuarios autorizados, los componentes de software y los
servicios reciban derechos de acceso privilegiado.

Guia

La asignacion de derechos de acceso privilegiado deberia controlarse a través de un proceso
de autorizacion de acuerdo con la politica de tépico especifico relevante sobre control de
acceso (véase 5.15). Se deberia considerar lo siguiente:

a) identificar a los usuarios que necesitan derechos de acceso privilegiado para
cada sistema o proceso (por ejemplo, sistemas operativos, sistemas de gestion
de bases de datos y aplicaciones);

b) asignar derechos de acceso privilegiado a los usuarios segun sea necesario y
caso por evento de acuerdo con la politica de topico especifico sobre control
de acceso (véase 5.15) (es decir, solo a individuos con la competencia
necesaria para llevar a cabo actividades que requieren privilegios acceso y
con base en el requisito minimo para sus roles funcionales);

c) mantener un proceso de autorizacion (es decir, determinar quién puede
aprobar los derechos de acceso privilegiado, o no otorgar derechos de acceso
privilegiado hasta que se complete el proceso de autorizacion) y un registro
de todos los privilegios asignados;

d) definir e implementar requisitos para la expiracion de los derechos de acceso
privilegiado;
e) tomar medidas para que los usuarios conozcan sus derechos de acceso

privilegiado y cuando se encuentran en modo de acceso privilegiado. Las
posibles medidas incluyen el uso de identidades de usuario especificas,
configuraciones de interfaz de usuario o incluso equipos especificos;

f) los requisitos de autenticacion para los derechos de acceso privilegiado
pueden ser mas altos que los requisitos para los derechos de acceso normales.
Puede ser necesario volver a autenticar o incrementar la autenticacion antes
de trabajar con derechos de acceso privilegiados;
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9)

h)

)
K)

periédicamente, y después de cualquier cambio organizacional, revisar a los
usuarios que trabajan con derechos de acceso privilegiado para verificar si sus
deberes, roles, responsabilidades y competencias aun los califican para
trabajar con derechos de acceso privilegiado (véase 5.18);

establecer reglas especificas para evitar el uso de ID de usuario de
administracion geneéricos (como "root™), dependiendo de las capacidades de
configuracion de los sistemas. Gestionar y proteger la informacion de
autenticacion de dichas identidades (véase 5.17);

otorgar acceso privilegiado temporal solo durante el periodo de tiempo
necesario para implementar cambios o actividades aprobados (por ejemplo,
para actividades de mantenimiento o algunos cambios criticos), en lugar de
otorgar derechos de acceso privilegiado permanentemente. Esto a menudo se
conoce como procedimiento de ruptura de vidrio y, a menudo, se automatiza
mediante tecnologias de administracion de acceso con privilegios;

registrar todos los accesos privilegiados al sistema para fines de auditoria;

no compartir ni vincular identidades con derechos de acceso privilegiado a
varias personas, asignando a cada persona una identidad separada que permita
asignar derechos de ‘acceso privilegiado especificos. Las identidades se
pueden agrupar (por ejemplo, definiendo un grupo de administradores) para
simplificar la gestion de los derechos de acceso privilegiado;

solo usar identidades con derechos de acceso privilegiado para realizar tareas
administrativas y no para tareas generales del dia a dia [es decir, revisar el
correo electronico, acceder a la web (los usuarios deberian tener una identidad
de red normal separada para estas actividades)].

Otra informacion

Los derechos de acceso privilegiado son derechos de acceso proporcionados a una identidad,
una funcién o un proceso que permite la realizacion de actividades que los usuarios o
procesos tipicos no pueden realizar. Los roles de administrador del sistema generalmente
requieren derechos de acceso privilegiados.
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El uso inadecuado de los privilegios del administrador del sistema (cualquier caracteristica
0 instalacion de un sistema de informacion que permite al usuario anular los controles del
sistema o de la aplicacidn) es un factor importante que contribuye a las fallas o brechas de
los sistemas.

Se puede encontrar mas informacion relacionada con la gestion del acceso y la gestion segura
del acceso a la informacion y los recursos de tecnologias de la informacion y las
comunicaciones en ISO/IEC 29146.

8.3 Restriccion de acceso a la informacion

Tipo de Prop|_edades de Conceptos de Capacidades Dominios de
seguridad de la ) . . .
control ; C ciberseguridad operacionales seguridad
informacion
#Preventivo #Confidencialidad #Proteger #Gestion_de_identi #Proteccion
#Integridad dades_y_acceso
#Disponibilidad
Control

El acceso a la informacion y otros activos asociados deberia restringirse de acuerdo con la
politica especifica de tema establecida sobre control de acceso.

Propdsito

Para garantizar solo el acceso autorizado y para evitar el acceso no autorizado a la
informacion y otros activos asociados.

Guia

El acceso a la informacidn y otros activos asociados deberia restringirse de acuerdo con las
politicas establecidas para temas especificos. Se deberia considerar lo siguiente para
respaldar los requisitos de restriccion de acceso:
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b)

No permitir el acceso a informacion sensible por identidades de usuario
desconocidas o de forma andnima. El acceso publico o anénimo solo deberia
otorgarse a ubicaciones de almacenamiento que no contengan informacion
confidencial;

proporcionar mecanismos de configuracion para controlar el acceso a la
informacion en sistemas, aplicaciones y servicios;

controlar a qué datos puede acceder un usuario en particular;

controlar qué identidades o grupo de identidades tienen qué acceso, como
lectura, escritura, eliminacion y ejecucion;

proporcionar controles de acceso fisicos o logicos para el aislamiento de
aplicaciones, datos de aplicaciones o sistemas sensibles.

Ademas, las técnicas y procesos de gestion de acceso dinamico para proteger la informacién
sensible que tiene un alto valor para la organizacion deberian considerarse cuando la

organizacion:

a)

b)

f)

necesita un control granular sobre quién puede acceder a dicha informacion
durante qué periodo y de qué manera;

desea compartir dicha informacion con personas ajenas a la organizacion y
mantener el control sobre quién puede acceder a ella;

quiere gestionar dinamicamente, en tiempo real, el uso y distribucién de dicha
informacion;

desea proteger dicha informacion contra cambios, copia y distribucion
(incluida la impresion) no autorizados;

quiere monitorear el uso de la informacion;

desea registrar cualquier cambio en dicha informacidn que tenga lugar en caso
de que se requiera una investigacion futura.

Las técnicas de gestion de acceso dinamico deberian proteger la informacion a lo largo de
su ciclo de vida (es decir, creacion, procesamiento, almacenamiento, transmision y
eliminacién), incluyendo:
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b)

1)

2)

establecer reglas sobre la gestion del acceso dindmico en base a casos de uso
especificos considerando:

otorgar permisos de acceso basados en identidad, dispositivo, ubicacion o
aplicacion;

aprovechar el esquema de clasificacion para determinar qué informacion
deberia protegerse con técnicas de gestion de acceso dinamico;

el establecimiento de procesos operativos, de seguimiento y presentacién de
informes y la infraestructura técnica de apoyo.

Los sistemas de gestidn de acceso dindmico deberian proteger la informacién mediante:

a)

b)

f)

requerir autenticacion, credenciales-adecuadas o un certificado para acceder
a la informacion;

restringir el acceso, por ejemplo, a un periodo de tiempo especifico (por
ejemplo, después de una fecha determinada o hasta una fecha determinada);

utilizar cifrado para proteger la informacion;
definir los permisos de impresién de la informacion;
registrar quien accede a la informacién y cémo se utiliza la informacion;

generar alertas si se detectan intentos de hacer un mal uso de la informacion.

Otra informacion

Las técnicas de administracién de acceso dindmico y otras tecnologias de proteccion de
informacidn dinamica pueden respaldar la proteccion de la informacién incluso cuando los
datos se comparten mas alla de la organizacion de origen, donde los controles de acceso
tradicionales no se pueden hacer cumplir. Se puede aplicar a documentos, correos
electronicos u otros archivos que contienen informacion para limitar quién puede acceder al
contenido y de qué manera. Puede ser a nivel granular y adaptarse a lo largo del ciclo de vida
de la informacion.
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Las técnicas de gestion de acceso dindmico no reemplazan la gestion de acceso clasica [por
ejemplo, utilizando listas de control de acceso (LCA)], pero puede agregar mas factores de
condicionalidad, evaluacion en tiempo real, reduccién de datos justo a tiempo y otras
mejoras que pueden ser Utiles para la informacion mas sensible. Ofrece una forma de
controlar el acceso fuera del entorno de la organizacion. La respuesta a incidentes puede
estar respaldada por técnicas de administracion de acceso dinamico, ya que los permisos se
pueden modificar o revocar en cualquier momento.

En ISO/IEC 29146 se proporciona informacion adicional sobre un marco para la gestion de
acceso.

8.4 Acceso al codigo fuente

Tipo de Prop|_edades de Conceptos de Capacidades Dominios de
seguridad dela | . . . .
control . . ciberseguridad operacionales seguridad
informacion
#Preventivo #Confidencialidad #Proteger #Gestion_de_identidadesProteccion
#Integridad | y_acceso
#Disponibilidad #Seguridad_de_aplicacio
nes
#Configuracion_segura
Control

El acceso de lectura y escritura al codigo fuente, las herramientas de desarrollo y las
bibliotecas de software deberia administrarse adecuadamente.

Propdsito

Para evitar la introduccién de funciones no autorizadas, evite cambios no intencionales o
maliciosos y mantenga la confidencialidad de la propiedad intelectual valiosa.

© ISO/IEC 2022 - © INACAL 2022 - Todos los derechos son reservados



NORMA TECNICA NTP-1SO/IEC 27002
PERUANA 171 de 291

Guia

El acceso al codigo fuente y elementos asociados (como disefios, especificaciones, planes
de verificacion y planes de validacion) y herramientas de desarrollo (por ejemplo,
compiladores, constructores, herramientas de integracion, plataformas de prueba y entornos)
deberia estar estrictamente controlado.

Para el cédigo fuente, esto se puede lograr controlando el almacenamiento central de dicho
codigo, preferiblemente en el sistema de gestion del codigo fuente.

El acceso de lectura y escritura al codigo fuente puede diferir segun el rol del personal. Por
ejemplo, el acceso de lectura al codigo fuente se puede proporcionar ampliamente dentro de
la organizacién, pero el acceso de escritura al codigo fuente solo esta disponible para el
personal privilegiado o los propietarios designados. Cuando varios desarrolladores de una
organizacion utilizan componentes de codigo, se deberia implementar el acceso de lectura a
un repositorio de codigo centralizado. Ademas, si se utiliza codigo de fuente abierta o
componentes de codigo de terceros dentro de una organizacion, se puede proporcionar
acceso de lectura a dichos repositorios de codigos externos. Sin embargo, el acceso de
escritura aun deberia estar restringido.

Se deberian considerar las siguientes pautas para controlar el acceso a las bibliotecas de
fuentes de programas a fin de reducir el potencial de corrupcién de los programas de
computadora:

a) gestionar el acceso al codigo fuente del programa y las bibliotecas fuente del
programa de acuerdo con los procedimientos establecidos;

b) otorgar acceso de lectura y escritura al codigo fuente basado en las
necesidades comerciales y gestionado para abordar los riesgos de alteracién
0 uso indebido y de acuerdo con los procedimientos establecidos;

C) actualizacion del codigo fuente y elementos asociados y concesion de acceso
al codigo fuente de acuerdo con los procedimientos de control de cambios
(véase 8.32) y realizarlo solo después de que se haya recibido la autorizacion
apropiada;
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d)

f)

no otorgar a los desarrolladores acceso directo al repositorio de codigo fuente,
sino a través de herramientas de desarrollador que controlan las actividades y

autorizaciones sobre el codigo fuente;

mantener listas de programas en un entorno seguro, donde el acceso de lectura
y escritura deberia administrarse y asignarse de manera adecuada;

mantener un registro de auditoria de todos los accesos y de todos los cambios

al codigo fuente.

Si el codigo fuente del programa esta destinado a ser publicado, se deberian considerar
controles adicionales para garantizar su integridad (por ejemplo, firma digital).

Otra informacion

Si el acceso al codigo fuente no se controla adecuadamente, el codigo fuente puede
modificarse o algunos datos en el entorno de desarrollo (por ejemplo, copias de datos de
produccion, detalles de configuracidn) pueden ser recuperados por personas no autorizadas.

8.5 Autenticacion segura
Tipo de Prop|gdades de Conceptos de Capacidades Dominios de
seguridad de la ) . . .
control . 9 ciberseguridad operacionales seguridad
informacion
#Preventivo #Confidencialidad #Proteger #Gestion_de_identi #Proteccién
#Integridad dades_y_acceso

#Disponibilidad

Control

Se deberian implementar tecnologias y procedimientos de autenticacion seguros en funcion
de las restricciones de acceso a la informacion y la politica de tdpico especifico sobre el
control de acceso.
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Propdsito

Para garantizar que un usuario o una entidad esté autenticado de forma segura, cuando se
concede acceso a sistemas, aplicaciones y servicios.

Guia

Deberia elegirse una técnica de autenticacion adecuada para corroborar la identidad
declarada de un usuario, software, mensajes y otras entidades.

La fuerza de la autenticacion deberia ser adecuada para la clasificacion de la informacion a
la que se accede. Cuando se requiera una autenticaciénsolida y una verificacion de identidad,
se deberian utilizar métodos de autenticacion alternativos a las contrasefias, como
certificados digitales, tarjetas inteligentes, tokens 0 medios biométricos.

La informacion de autenticacion deberia ir acompafiada de factores de autenticacion
adicionales para acceder a los sistemas de informacion criticos (también conocida como
autenticacion multifactor). EI uso de una combinacion de maltiples factores de autenticacion,
como lo que sabe, lo que tiene y lo que es, reduce las posibilidades de accesos no autorizados.
La autenticacion multifactor se puede combinar con otras técnicas para requerir factores
adicionales en circunstancias especificas, basadas en reglas y patrones predefinidos, como
el acceso desde una ubicacién inusual, desde un dispositivo inusual 0 en un momento
inusual.

La informacion de autenticacién biométrica deberia invalidarse si alguna vez se ve
comprometida. La autenticacién biométrica puede no estar disponible dependiendo de las
condiciones de uso (por ejemplo, humedad o envejecimiento). Para prepararse para estos
problemas, la autenticacion biométrica deberia ir acompariada de al menos una técnica de
autenticacion alternativa.

El procedimiento para iniciar sesion en un sistema o aplicacion deberia disefiarse para
minimizar el riesgo de acceso no autorizado. Los procedimientos y tecnologias de inicio de
sesion deberian implementarse considerando lo siguiente:
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d)

f)
9)

h)

)

1)

2)

no mostrar informacion confidencial del sistema o de la aplicacion hasta que
el proceso de inicio de sesion se haya completado con éxito para evitar
proporcionar a un usuario no autorizado asistencia innecesaria;

mostrar un aviso general que advierte que solo los usuarios autorizados
deberian acceder al sistema, la aplicacion o el servicio;

no proporcionar mensajes de ayuda durante el procedimiento de inicio de
sesion que ayudarian a un usuario no autorizado (por ejemplo, si surge una
condicion de error, el sistema no deberia indicar qué parte de los datos es
correcta o incorrecta);

validar la informacion de inicio de sesion solo al completar todos los datos de
entrada;

proteccidn contra intentos de inicio de sesion por fuerza bruta en nombres de
usuario y contrasefias (por ejemplo, usando CAPTCHA, requiriendo el
restablecimiento de contrasefia después de un numero predefinido de intentos
fallidos o bloqueando al usuario después de un nimero maximo de errores);

registrar intentos fallidos y exitosos;

generar un evento de seguridad si se detecta un intento potencial o exitoso de
incumplimiento de los controles de inicio de sesion (por ejemplo, enviar una
alerta al usuario y a los administradores del sistema de la organizacion cuando
se haya alcanzado un cierto nimero de intentos de contrasefia incorrectos);

mostrar 0 enviar la siguiente informacién en un canal separado al completar
un inicio de sesién exitoso:

fecha y hora del inicio de sesion exitoso anterior;

detalles de cualquier intento de inicio de sesion fallido desde el tltimo inicio
de sesion exitoso;

no mostrar una contrasefia en texto claro cuando se ingresa; en algunos casos,
puede ser necesario desactivar esta funcionalidad para facilitar el inicio de
sesion del usuario (por ejemplo, por razones de accesibilidad o para evitar
bloquear a los usuarios debido a errores repetidos);

no transmitir contrasefas en texto sin cifrar a través de una red para evitar ser
capturado por un programa "rastreador" de la red;

© ISO/IEC 2022 - © INACAL 2022 - Todos los derechos son reservados



NORMA TECNICA NTP-1SO/IEC 27002

PERUANA 175 de 291
K) finalizar las sesiones inactivas después de un periodo definido de inactividad,
especialmente en ubicaciones de alto riesgo, como areas publicas o externas
fuera de la gestion de seguridad de la organizacion o en los dispositivos

terminales de los usuarios;
) restringir los tiempos de duracion de la conexidn para proporcionar seguridad

adicional para aplicaciones de alto riesgo y reducir la ventana de oportunidad
para el acceso no autorizado.

Otra informacion

Se puede encontrar informacion adicional sobre la garantia de autenticacién de entidades en
ISO/IEC 29115.

8.6 Gestion de capacidad
Tipo de Prop|_edades de Conceptos de Capacidades Dominios de
seguridad de la ) . . .
control ; S ciberseguridad | operacionales seguridad
informacion
#Preventivo  #Integridad #ldentificar #Continuidad #Governanza_y
#Detectivo  #Disponibilidad -~ #Proteger ecosistema
#Detectar #Proteccion
Control

El uso de recursos deberia monitorearse y ajustarse de acuerdo con los requisitos de
capacidad actuales y esperados.

Propdsito

Asegurar la capacidad requerida de las instalaciones de procesamiento de informacion,
recursos humanos, oficinas y otras instalaciones.
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Guia

Deberian identificarse los requisitos de capacidad para las instalaciones de procesamiento
de informacion, los recursos humanos, las oficinas y otras instalaciones, teniendo en cuenta
la importancia comercial de los sistemas y procesos en cuestion.

El ajuste y la supervision del sistema deberian aplicarse para garantizar y, cuando sea
necesario, mejorar la disponibilidad y eficiencia de los sistemas.

La organizacion deberia realizar pruebas de estrés de los sistemas y servicios para confirmar
que hay suficiente capacidad del sistema disponible para cumplir con los requisitos de
rendimiento méaximo.

Deberian establecerse controles detectivos para indicar problemas a su debido tiempo.

Las proyecciones de los requisitos de capacidad futuros deberian tener en cuenta los nuevos
requisitos del negocio y del sistema y las tendencias actuales y proyectadas en las
capacidades de procesamiento de informacién de la organizacion.

Se deberia prestar especial atencion a los recursos con plazos de adquisicion prolongados o
costos elevados. Por lo tanto, los gerentes, propietarios de productos o servicios deberian
monitorear la utilizacion de los recursos clave del sistema.

Los gerentes deberian usar la informacion de capacidad para identificar y evitar posibles
limitaciones de recursos y la dependencia del personal clave que puede representar una
amenaza para la seguridad o los servicios del sistema y planificar la accién apropiada.

Se puede lograr una capacidad suficiente aumentando la capacidad o reduciendo la demanda.
Se deberia considerar lo siguiente para aumentar la capacidad:

a) contratacion de nuevo personal;

b) obtencion de nuevas instalaciones o espacio;
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c) adquirir sistemas de procesamiento, memoria y almacenamiento mas
potentes;

d) hacer uso de la computacion en la nube, que tiene caracteristicas inherentes

que abordan directamente los problemas de capacidad. La computacion en la
nube tiene elasticidad y escalabilidad que permiten una répida expansion y
reduccién bajo demanda de los recursos disponibles para aplicaciones y
servicios particulares.

Se deberia considerar lo siguiente para reducir la demanda de los recursos de la organizacion:

a)
b)

c)
d)
e)
f)

eliminacion de datos obsoletos (espacio en disco);

eliminacion de registros impresos que hayan cumplido su periodo de
retencion (liberar espacio en las estanterias);

desmantelamiento de aplicaciones, sistemas, bases de datos o entornos;
optimizar los procesos y programas por lotes;
optimizar el cédigo de la aplicacion o las consultas a la base de datos;

negar o restringir el ancho de banda para los servicios que consumen recursos
si estos no son criticos (por ejemplo, transmision de video).

Se deberia considerar un plan de gestion de la capacidad documentado para los sistemas de

mision critica.

Otra informacion

Para obtener mas detalles sobre la elasticidad y escalabilidad de la conmutacion en la nube,
consulte ISO/IEC TS 23167.
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8.7 Proteccién contra malware

Tipo de Proplfedades de Conceptos de Capacidades Dominios de

seguridad de la ) . . .
control . . ciberseguridad | operacionales seguridad
informacion
#Preventivo #Confidencialidad {#Proteger #Seguridad_en_sis #Proteccion
#Detectivo  #Integridad #Detectar temas_y redes #Defensa
#Correctivo #Disponibilidad #Proteccion_de_la
informacion

Control

La proteccion contra el malware deberia implementarse y respaldarse mediante la
concienciacion adecuada del usuario.

Propdsito

Para garantizar que la informacion y otros activos asociados estén protegidos contra el
malware.

Guia

La proteccion contra el malware deberia basarse en el software de deteccion y reparacion de
malware, el conocimiento de la seguridad de la informacién, el acceso adecuado al sistema
y los controles de gestion de cambios. El uso de software de deteccion y reparacion de
malware por si solo no suele ser adecuado. deberian tenerse en cuenta las siguientes
orientaciones:

a) implementar reglas y controles que eviten o detecten el uso de software no
autorizado [por ejemplo, lista de aplicaciones permitidas (es decir, utilizando
una lista que proporcione las aplicaciones permitidas)] (véanse 8.19 y 8.32);
b) implementar controles que eviten o detecten el uso de sitios web maliciosos
conocidos o0 sospechosos (por ejemplo, listas de bloqueo);
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d)

f)

9)

h)

1)

2)

3)

1)

2)

reducir las vulnerabilidades que pueden ser explotadas por malware [por
ejemplo, mediante la gestion de vulnerabilidades técnicas (véase 8.8y 8.19)];

Ilevar a cabo una validacion automatizada regular del software y el contenido
de datos de los sistemas, especialmente para los sistemas que respaldan los
procesos comerciales criticos; investigar la presencia de archivos no
aprobados o enmiendas no autorizadas;

establecer medidas de proteccion frente a los riesgos asociados a la obtencion
de archivos y software, ya sea a través de redes externas 0 por cualquier otro
medio;

instalar y actualizar regularmente software de deteccion y reparacion de
malware para escanear computadoras y medios de almacenamiento
electronico. Realizar exploraciones periodicas que incluyan:

escanear cualquier dato recibido a través de redes o mediante cualquier forma
de medio de almacenamiento electrénico, en busca de malware antes de su
uso;

escanear archivos adjuntos y descargas de correo electronico y mensajeria
instantnea en busca de malware antes de su uso. Realizar este escaneo en
diferentes lugares (por ejemplo, en servidores de correo electronico,
computadoras de escritorio) y al ingresar a la red de la organizacion;

escanear paginas web en busca de malware cuando se accede a ellas;

determinar la ubicacion y configuracion de las herramientas de deteccion y
reparacion de malware en funcion de los resultados de la evaluacién de
riesgos y teniendo en cuenta:

defensa en profundidad de los principios donde serian mas efectivos. Por
ejemplo, esto puede conducir a la deteccion de malware en una puerta de
enlace de red (en varios protocolos de aplicacion, como correo electronico,
transferencia de archivos y web), asi como en los dispositivos y servidores de
punto final del usuario;

las técnicas evasivas de los atacantes (por ejemplo, el uso de archivos
cifrados) para entregar malware o el uso de protocolos de cifrado para
transmitir malware;

tener cuidado de protegerse contra la introduccion de malware durante los
procedimientos de mantenimiento y emergencia, que pueden eludir los
controles normales contra el malware;
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)

K)

implementar un proceso para autorizar la desactivacion temporal o
permanente de algunas o todas las medidas contra el malware, incluidas las
autoridades de aprobacidn de excepciones, la justificacién documentada y la
fecha de revision. Esto puede ser necesario cuando la proteccion contra
software malintencionado interrumpe las operaciones normales;

preparar planes de continuidad del negocio adecuados para la recuperacion
de ataques de malware, incluida la copia de seguridad de todos los datos y
software necesarios (incluida la copia de seguridad en linea y fuera de linea)
y las medidas de recuperacion (vease 8.13);

aislar ambientes donde pueden ocurrir consecuencias catastréficas;

definir procedimientos y responsabilidades para abordar la proteccion contra
el malware en los sistemas, incluida la capacitacion en su uso, la notificacion
y la recuperacion de ataques de malware;

proporcionar conciencia o capacitacion (véase 6.3) a todos los usuarios sobre
cémo identificar y potencialmente mitigar la recepcion, envio o instalacion
de correos electronicos, archivos o programas infectados con malware [la
informacion recopilada-en n) y o) se puede utilizar para garantizar la
concientizacion y la formacién se mantiene actualizada];

implementar procedimientos para recopilar informacion periédicamente
sobre nuevos programas maliciosos, como suscribirse a listas de correo o
revisar sitios web relevantes;

verificar que la informacion relacionada con el malware, como los boletines
de advertencia, proviene de fuentes calificadas y acreditadas (por ejemplo,
sitios de Internet confiables o proveedores de software de deteccion de
malware) y es precisa e informativa.

Otra informacion

No siempre es posible instalar software que proteja contra el malware en algunos sistemas
(por ejemplo, algunos sistemas de control industrial). Algunas formas de malware infectan
los sistemas operativos y el firmware de la computadora, de modo que los controles de
malware comunes no pueden limpiar el sistema y una nueva imagen completa del software
del sistema operativo y, a veces, el firmware de la computadora es necesaria para volver a
un estado seguro.

© ISO/IEC 2022 - © INACAL 2022 - Todos los derechos son reservados



NORMA TECNICA NTP-1SO/IEC 27002
PERUANA 181 de 291

8.8 Gestion de vulnerabilidades técnicas

Tipo de Proplfedades de Conceptos de Capacidades Dominios de
seguridad de la | . . . .
control . . ciberseguridad| operacionales seguridad
informacion
#Preventivo |#Confidencialidad| #ldentificar #Gestion_de_amena#Gobernanza_y Ecos
#Integridad #proteger  |zas_y_vulnerabilida| istema #Proteccion
#Disponibilidad des #Defensa
Control

Se deberia obtener informacion sobre las vulnerabilidades técnicas de los sistemas de
informacion en uso, se deberia evaluar la exposicion de la organizacién a tales
vulnerabilidades y se deberian tomar las medidas apropiadas.

Propdsito

Para evitar la explotacidn de vulnerabilidades técnicas.

Guia

Identificacion de vulnerabilidades técnicas

La organizacion deberia tener un inventario preciso de activos (véase 5.9 a 5.14) como un
requisito previo para una gestion técnica de vulnerabilidad eficaz; El inventario deberia
incluir el proveedor de software, el nombre del software, los nimeros de version, el estado
actual de implementacién (por ejemplo, qué software esta instalado en qué sistemas) y la (s)
persona (s) dentro de la organizacion responsable del software.
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Para identificar vulnerabilidades técnicas, la organizacion deberia considerar:

a)

b)

d)

f)

definir y establecer las funciones y responsabilidades asociadas con la gestion
técnica de la vulnerabilidad, incluido el seguimiento de la vulnerabilidad, la
evaluacion del riesgo de vulnerabilidad, la actualizacion, el seguimiento de
los activos y las responsabilidades de coordinacion necesarias;

para software y otras tecnologias (segun la lista de inventario de activos,
veéase 5.9), identificar los recursos de informacion que se utilizaran para
identificar las wvulnerabilidades técnicas relevantes y mantener el
conocimiento sobre ellas. Actualizar la lista de recursos de informacién en
funcion de cambios en el inventario o cuando Se encuentren otros recursos
nuevos o utiles;

exigir a los proveedores de sistemas de informacion (incluidos sus
componentes) que garanticen la notificacion, el manejo y la divulgacion de
vulnerabilidades, incluidos los requisitos de los contratos aplicables (véase
5.20);

utilizar herramientas de escaneo de vulnerabilidades adecuadas para las
tecnologias en uso para identificar vulnerabilidades y verificar si el parcheo
de vulnerabilidades fue exitoso;

realizar pruebas de penetracién planificadas, documentadas y repetibles o
evaluaciones de vulnerabilidad por personas competentes y autorizadas para
apoyar la identificacion de vulnerabilidades. Actuar con cautela ya que tales
actividades pueden comprometer la seguridad del sistema;

seguimiento del uso de bibliotecas de terceros y cddigo fuente en busca de
vulnerabilidades. Esto deberia incluirse en la codificacién segura (consulte
8.28).

La organizacion deberia desarrollar procedimientos y capacidades para:

a)

b)

detectar la existencia de vulnerabilidades en sus productos y servicios
incluyendo cualquier componente externo utilizado en estos;

recibir informes de vulnerabilidad de fuentes internas o externas.
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La organizacion deberia proporcionar un punto de contacto pablico como parte de una
politica de tema especifico sobre la divulgacion de vulnerabilidades para que los
investigadores y otras personas puedan informar problemas. Las organizaciones deberian
establecer procedimientos de notificacion de vulnerabilidades, formularios de notificacion
en linea y hacer uso de la inteligencia de amenazas adecuada o foros de intercambio de
informacion. Las organizaciones también deberian considerar los programas de recompensas
por errores donde las recompensas se ofrecen como un incentivo para ayudar a las
organizaciones a identificar vulnerabilidades con el fin de remediarlas de manera adecuada.
La organizacion también deberia compartir informacion con los organismos industriales
competentes u otras partes interesadas.

Evaluacion de vulnerabilidades técnicas

Para evaluar las vulnerabilidades técnicas identificadas, se deberia considerar la siguiente
guia:

a) analizar y verificar informes para determinar qué respuesta y actividad de
remediacion se necesita;
b) una vez identificada una potencial vulnerabilidad técnica, identificar los

riesgos asociados y las acciones a tomar. Tales acciones pueden implicar la
actualizacién de sistemas vulnerables o la aplicacién de otros controles.

Tomar las medidas adecuadas para abordar las vulnerabilidades técnicas

Se deberia implementar un proceso de administracion de actualizaciones de software para
garantizar que se instalen los parches aprobados més actualizados y las actualizaciones de
aplicaciones para todo el software autorizado. Si es necesario realizar cambios, se deberia
conservar el software original y aplicar los cambios a una copia designada. Todos los
cambios deberian probarse y documentarse por completo, de modo que se puedan volver a
aplicar, si es necesario, a futuras actualizaciones de software. Si es necesario, las
modificaciones deberian ser probadas y validadas por un organismo de evaluacion
independiente.

Se deberia considerar la siguiente guia para abordar las vulnerabilidades técnicas:
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b)

d)

f)
9)
h)

1)

2)

3)

4)

5)

tomar medidas apropiadas y oportunas en respuesta a la identificacion de
posibles vulnerabilidades técnicas; definir un cronograma para reaccionar a
las notificaciones de vulnerabilidades técnicas potencialmente relevantes;

dependiendo de la urgencia de abordar una vulnerabilidad técnica, llevar a
cabo la accion de acuerdo con los controles relacionados con la gestion de
cambios (vease 8.32) o siguiendo los procedimientos de respuesta a
incidentes de seguridad de la informacion (véase 5.26);

usar solo actualizaciones de fuentes legitimas (que pueden ser internas o
externas a la organizacion);

probar y evaluar las actualizaciones antes de que se instalen para asegurarse
de gque sean efectivas y no produzcan efectos secundarios que no se puedan
tolerar; [es decir, si hay una actualizacion disponible, evaluar los riesgos
asociados con la instalacion de la actualizacién (los riesgos que plantea la
vulnerabilidad deberian compararse con el riesgo de instalar la
actualizacion)];

abordar primero los sistemas de alto riesgo;

desarrollar soluciones (normalmente actualizaciones de software o parches);
prueba para confirmar si la remediacién o mitigacion es efectiva;

proporcionar mecanismos para verificar la autenticidad de la remediacion;

si no hay actualizacion disponible o no se puede instalar la actualizacion,
considerando otros controles, tales como:

aplicar cualquier solucion alternativa sugerida por el proveedor de software u
otras fuentes relevantes;

apagar servicios o capacidades relacionados con la vulnerabilidad;

adaptar o agregar controles de acceso (por ejemplo, cortafuegos) en las
fronteras de la red (véase 8.20 a 8.22);

proteger sistemas, dispositivos o aplicaciones vulnerables de ataques
mediante la implementacion de filtros de trafico adecuados (a veces
denominados parches virtuales);

aumento de la supervision para detectar ataques reales;
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6)  sensibilizacion sobre la vulnerabilidad.

En el caso del software adquirido, si los proveedores publican regularmente informacion
sobre actualizaciones de seguridad para su software y brindan la posibilidad de instalar
dichas actualizaciones automaticamente, la organizacién deberia decidir si utilizar la
actualizacion automatica o no.

Otras consideraciones

Se deberia mantener un registro de auditoria de todos los pasos realizados en la gestion de
vulnerabilidades técnicas. El proceso de gestion de la vulnerabilidad técnica deberia
supervisarse y evaluarse periddicamente para garantizar su eficacia y eficiencia.

Un proceso de gestion de vulnerabilidad técnica eficaz deberia estar alineado con las
actividades de gestion de incidentes, para comunicar datos sobre vulnerabilidades a la
funcién de respuesta a incidentes y proporcionar procedimientos técnicos que se llevaran a
cabo en caso de que ocurra un incidente.

Cuando la organizacion utiliza un servicio en la nube proporcionado por un proveedor de
servicios en la nube externo, el proveedor de servicios en la nube deberia garantizar la
gestién de la vulnerabilidad técnica de los recursos del proveedor de servicios en la nube.
Las responsabilidades del proveedor de servicios en la nube para la gestion de
vulnerabilidades técnicas deberian ser parte del contrato de servicio en la nube y esto deberia
incluir procesos para informar las acciones del proveedor de servicios en la nube
relacionadas con las vulnerabilidades técnicas (véase 5.23). Para algunos servicios en la
nube, existen responsabilidades respectivas para el proveedor de servicios en la nube y el
cliente del servicio en la nube. Por ejemplo, el cliente del servicio en la nube es responsable
de la gestion de vulnerabilidades de sus propios activos utilizados para los servicios en la
nube.

Otra informacién

La gestion de vulnerabilidades técnicas puede verse como una subfuncién de la gestion de
cambios y, como tal, puede aprovechar los procesos y procedimientos de gestion de cambios
(véase 8.32).
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Existe la posibilidad de que una actualizacion no aborde el problema de manera adecuada y
tenga efectos secundarios negativos. Ademas, en algunos casos, la desinstalacion de una
actualizacion no se puede lograr facilmente una vez que se ha aplicado la actualizacion.

Si no es posible realizar pruebas adecuadas de las actualizaciones (por ejemplo, debido a
costos o falta de recursos), se puede considerar una demora en la actualizacion para evaluar
los riesgos asociados, en funcién de la experiencia informada por otros usuarios. El uso de
ISO/IEC 27031 puede resultar beneficioso.

Cuando se producen parches o actualizaciones de software, la organizacion puede considerar
la posibilidad de proporcionar un proceso de actualizacion automatizado en el que estas
actualizaciones se instalen en los sistemas o productos afectados sin la necesidad de que el
cliente o el usuario intervengan. Si se ofrece un proceso de actualizacion automatico, puede
permitir al cliente o usuario elegir una opcion para desactivar la actualizacion automatica o
controlar el momento de la instalacion de la actualizacion.

Cuando el proveedor proporciona un. proceso de actualizacion automatizado y las
actualizaciones se pueden instalar en los sistemas o productos afectados sin necesidad de
intervencion, la organizacion determina si aplica el proceso automatizado o no. Una razén
para no elegir la actualizacion automatica es mantener el control sobre cuando se realiza la
actualizacién. Por ejemplo, un software utilizado para una operacion comercial no se puede
actualizar hasta que la operacion se haya completado.

Una debilidad del escaneo de vulnerabilidades es que es posible que no tenga en cuenta
completamente la defensa en profundidad: dos contramedidas que siempre se invocan en
secuencia pueden tener vulnerabilidades que estan enmascaradas por fortalezas en la otra.
La contramedida compuesta no es vulnerable, mientras que un escaner de vulnerabilidades
puede informar que ambos componentes son vulnerables. Por lo tanto, las organizaciones
deberian tener cuidado al revisar y actuar sobre los informes de vulnerabilidad.

Muchas organizaciones suministran software, sistemas, productos y servicios no solo dentro
de la organizacion, sino también a las partes interesadas, como clientes, socios u otros
usuarios. Estos software, sistemas, productos y servicios pueden tener vulnerabilidades de
seguridad de la informacion que afectan la seguridad de los usuarios.
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Las organizaciones pueden publicar soluciones y divulgar informacion sobre
vulnerabilidades a los usuarios (generalmente a través de un aviso publico) y proporcionar
informacidn adecuada para los servicios de bases de datos de vulnerabilidades de software.

Para obtener més informacién relacionada con la gestion de vulnerabilidades técnicas al
utilizar la computacion en la nube, consulte la serie ISO/IEC 19086 e ISO/IEC 27017.

ISO/IEC 29147 proporciona informacion detallada sobre la recepcion de informes de
vulnerabilidad y la publicacion de avisos de vulnerabilidad. ISO/IEC 30111 proporciona
informacidn detallada sobre el manejo y resolucion de vulnerabilidades reportadas.

8.9 Gestion de la configuracion
Tipo de Proplfedades de Conceptos de Capacidades | Dominios de
seguridad de la ) 7 . .
control ; 9 ciberseguridad | operacionales seguridad
informacion
#Preventivo #Confidencialidad #Proteger #Configuracion_ #Proteccion
#Integridad segura
#Disponibilidad
Control

Las configuraciones, incluidas las configuraciones de seguridad, de hardware, software,
servicios y redes deberian establecerse, documentarse, implementarse, monitorearse y
revisarse.

Propdsito

Para garantizar que el hardware, el software, los servicios y las redes funcionen
correctamente con la configuracion de seguridad requerida, y que la configuracion no se vea
alterada por cambios no autorizados o incorrectos.
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Guia

Generalidades

La organizacion deberia definir e implementar procesos y herramientas para hacer cumplir
las configuraciones definidas (incluidas las configuraciones de seguridad) para hardware,
software, servicios (por ejemplo, servicios en la nube) y redes, para los sistemas recién
instalados, asi como para los sistemas operativos durante su vida Util.

deberian existir roles, responsabilidades y procedimientos para garantizar un control
satisfactorio de todos los cambios de configuracion.

Plantillas estandar

Deberian definirse plantillas estdndar para la configuracion segura de hardware, software,
servicios y redes:

a) utilizar orientacién disponible puablicamente (por ejemplo, plantillas
predefinidas de proveedores y de organizaciones de seguridad
independientes);

b) considerar el nivel de proteccidn necesario para determinar un nivel suficiente
de seguridad;
C) respaldar la politica de seguridad de la informacién de la organizacion, las

politicas de temas especificos, los estandares y otros requisitos de seguridad;
d) considerar la viabilidad y aplicabilidad de las configuraciones de seguridad

en el contexto de la organizacion.

Las plantillas deberian revisarse periédicamente y actualizarse cuando sea necesario abordar
nuevas amenazas o vulnerabilidades, o cuando se introduzcan nuevas versiones de software
0 hardware.
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Se deberia considerar lo siguiente para establecer plantillas estandar para la configuracion
segura de hardware, software, servicios y redes:

a) minimizar el nimero de identidades con derechos de acceso privilegiados o
de nivel de administrador;

b) deshabilitar identidades innecesarias, no utilizadas o inseguras;
C) inhabilitar o restringir funciones y servicios innecesarios;
d) restringir el acceso a poderosos programas de utilidad y configuraciones de

parametros del host;
e) sincronizar relojes;

f) cambiar la informacion de autenticacion predeterminada del proveedor, como
las contrasefias predeterminadas, inmediatamente después de la instalacion y
revisar otros parametros importantes relacionados con la seguridad
predeterminados;

")) invocar instalaciones de tiempo de espera que desconectan automaticamente
los dispositivos informaticos después de un periodo predeterminado de
inactividad,;

h) verificar que se hayan cumplido los requisitos de la licencia (véase 5.32).

Gestionar configuraciones

Las configuraciones establecidas de hardware, software, servicios y redes deberian
registrarse y deberia mantenerse un registro de todos los cambios de configuracién. Estos
registros deberian almacenarse de forma segura. Esto se puede lograr de varias formas, como
bases de datos de configuracion o plantillas de configuracion.

Los cambios en las configuraciones deberian seguir el proceso de gestién de cambios (véase
8.32).

Los registros de configuracion pueden contener segin corresponda:
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a) informacion actualizada del propietario o del punto de contacto del activo;
b) fecha del ultimo cambio de configuracion;
c) version de la plantilla de configuracion;
d) relacion con configuraciones de otros activos.

Monitoreo de configuraciones

Las configuraciones deberian monitorearse con un conjunto integral de herramientas de
administracion del sistema (por ejemplo, utilidades de mantenimiento, soporte remoto,
herramientas de administracion empresarial, software de respaldo y restauracion) y deberian
revisarse periddicamente para verificar los ajustes de configuracion, evaluar la seguridad de
las contrasefias y evaluar las actividades realizadas. Las configuraciones reales se pueden
comparar con las plantillas de destino definidas. Cualquier desviacion deberia abordarse, ya
sea mediante la aplicacion automatica de la configuracién objetivo-definida o mediante un
analisis manual de la desviacion seguido de acciones correctivas.

Otra informacion

La documentacion de los sistemas a menudo registra detalles sobre la configuracion tanto
del hardware como del software.

El refuerzo del sistema es una parte tipica de la gestion de la configuracion.

La gestion de la configuracion se puede integrar con los procesos de gestion de activos y las
herramientas asociadas.

La automatizacion suele ser mas eficaz para gestionar la configuracion de seguridad (por
ejemplo, utilizando la infraestructura como cédigo).

Las plantillas de configuracion y los destinos pueden ser informacion confidencial y, en
consecuencia, deberian protegerse contra el acceso no autorizado.
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8.10 Eliminacion de informacion

Tipo de Proplfedades de Conceptos de Capacidades Dominios de
seguridad de la ) . . .
control ; 9 ciberseguridad | operacionales seguridad
informacion
#Preventivo #Confidencialidad #Proteger #Proteccion_de_la #Proteccion
|_informacion
Control

La informacién almacenada en sistemas de informacion, dispositivos o cualquier otro medio
de almacenamiento deberia eliminarse cuando ya no sea necesaria.

Propdsito

Para evitar la exposicion innecesaria de informacién sensible y cumplir con los requisitos
legales, estatutarios, reglamentarios y contractuales para la eliminacion de informacion.

Guia

Generalidades

La informacién confidencial no deberia conservarse por mas tiempo del necesario para
reducir el riesgo de divulgacion no deseada.

Al eliminar informacion sobre sistemas, aplicaciones y servicios, se deberia considerar lo
siguiente:

a) seleccionar un método de eliminacién (por ejemplo, sobreescritura
electronica o borrado criptografico) de acuerdo con los requisitos del negocio
y teniendo en cuenta las leyes y regulaciones pertinentes;
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b) registrar los resultados de la eliminacion como evidencia;
c) al utilizar proveedores de servicios de eliminacion de informacién, obtener

evidencia de la eliminacién de informacién de ellos.

Cuando los terceros almacenan la informacién de la organizacion en su.-nombre, la
organizacion deberia considerar la inclusion de requisitos sobre la eliminacion de
informacidn en los acuerdos con terceros para hacerla cumplir durante y después de la
terminacion de dichos servicios.

Métodos de eliminacion

De acuerdo con la politica tematica especifica de la organizacion sobre retencidn de datos y
teniendo en cuenta la legislacion y los reglamentos pertinentes, la informacion confidencial
deberia eliminarse cuando ya no sea necesaria, mediante:

a)

b)

d)

configurar sistemas para destruir de forma segura la informacion cuando ya
no sea necesaria (por ejemplo, después de un periodo definido sujeto a la
politica de topico especifico sobre retencion de datos o por solicitud de acceso
del sujeto);

eliminar versiones obsoletas, copias y archivos temporales dondequiera que
se encuentren;

usar ‘un software de eliminacién seguro y aprobado para eliminar
permanentemente la informacion para ayudar a garantizar que la informacién
no se pueda recuperar mediante el uso de herramientas especializadas de
recuperacion o forenses;

utilizar proveedores certificados y aprobados de servicios de eliminacion
segura;

utilizar mecanismos de eliminacion apropiados para el tipo de medio de

almacenamiento que se esta eliminando (por ejemplo, desmagnetizacion de
unidades de disco duro y otros medios de almacenamiento magnéticos).
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Cuando se utilizan servicios en la nube, la organizacion deberia verificar si el método de
eliminacion proporcionado por el proveedor de servicios en la nube es aceptable v, si es el
caso, la organizacién deberia usarlo o solicitar que el proveedor de servicios en la nube
elimine la informacion. Estos procesos de eliminacion deberian automatizarse de acuerdo
con las politicas de tdpico especifico, cuando estén disponibles y sean aplicables.
Dependiendo de la confidencialidad de la informacion eliminada, los registros pueden
rastrear o verificar que estos procesos de eliminacion hayan sucedido.

Para evitar la exposicion involuntaria de informacion confidencial cuando el equipo se envia
de vuelta a los proveedores, la informacion confidencial deberia protegerse eliminando los
almacenamientos auxiliares (por ejemplo, unidades de disco duro) y la memoria antes de
que el equipo abandone las instalaciones de la organizacion.

Teniendo en cuenta que la eliminacion segura de algunos dispositivos (por ejemplo,
telefonos inteligentes) solo se puede lograr mediante la destruccion o el uso de las funciones
integradas en estos dispositivos (por ejemplo, “'restaurar la configuracion de fabrica"), la
organizacion deberia elegir el método apropiado de acuerdo con la clasificacion de la
informacidn manejada por tales dispositivos.

Se deberian aplicar las medidas de control descritas en 7.14 para destruir fisicamente el
dispositivo de almacenamiento y eliminar simultaneamente la informacidn que contiene.

Un registro oficial de eliminacion de informacion es Gtil cuando se analiza la causa de un
posible evento de fuga de informacion.

Otra informacion

Lainformacion sobre la eliminacion de datos del usuario en los servicios en la nube se puede
encontrar en ISO/IEC 27017.

La informacion sobre la eliminacion de I1P se puede encontrar en ISO/IEC 27555.

© ISO/IEC 2022 - © INACAL 2022 - Todos los derechos son reservados



NORMA TECNICA NTP-1SO/IEC 27002
PERUANA 194 de 291

8.11 Enmascaramiento de datos

Tipo de Proplfedades de Conceptos de Capacidades Dominios de
seguridad de la ) . . .
control ; 9 ciberseguridad operacionales seguridad
informacion
#Preventivo #Confidencialidad #Proteger #Proteccion_de_la_#Proteccion
informacion
Control

El enmascaramiento de datos deberia utilizarse de acuerdo con la politica de acceso
especifica del tema de la organizacion. de control y otros requisitos relacionados, especificos
del temay del negocio, teniendo en cuenta la legislacion aplicable. consideracion.

Propdsito

Para limitar la exposicion de datos confidenciales, incluida la informacion de identificacion
personal, y para cumplir con- los requisitos legales, estatutarios, reglamentarios y
contractuales.

Guia

Cuando la proteccion de datos confidenciales (por ejemplo, 1IP) es una preocupacion, las
organizaciones deberian considerar ocultar dichos datos. datos utilizando técnicas como el
enmascaramiento de datos, la seudonimizacion o la anonimizacion.

Las técnicas de seudonimizacion o anonimizacién pueden ocultar la IIP, disfrazar la
verdadera identidad de los principales de la lIP u otra informacion confidencial, y desconecte
el vinculo entre la IIP y la identidad del principal de la IIP o el enlace entre otra informacion
sensible.
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Cuando se utilicen técnicas de seudonimizacion o anonimizacion, se deberia verificar que
los datos hayan sido adecuadamente seudonimizados o anonimizados. La anonimizacién de
datos deberia considerar todos los elementos de la informacidn sensible para que sea eficaz.
Por ejemplo, si no se considera adecuadamente, una persona puede identificarse, aunque se
anonimicen los datos que pueden identificar directamente a esa persona, por la presencia de
otros datos que permitan identificar indirectamente a la persona.

Las técnicas adicionales para el enmascaramiento de datos incluyen:

a)
b)

d)

e)

encriptacion (que requiere que los usuarios autorizados tengan una clave);

anular o eliminar caracteres (evitando que los usuarios no autorizados vean
los mensajes completos); ¢) nimeros y fechas variables;

sustitucion (cambiar un valor por otro para ocultar datos sensibles);

reemplazar valores con su hash.

Se deberia considerar lo siguiente al implementar técnicas de enmascaramiento de datos:

a)

b)

no otorgar a todos los usuarios acceso a todos los datos, por lo tanto, disefiar
consultas y. mascaras para mostrar solo los datos minimos requeridos al
usuario;

hay casos en los que algunos datos no deberian ser visibles para el usuario
para algunos registros de un conjunto de datos; en este caso, disefiar e
implementar un mecanismo de ofuscacion de datos (por ejemplo, si un
paciente no quiere que el personal del hospital pueda ver todos sus registros,
incluso en caso de emergencia, entonces el al personal del hospital se le
presentan datos parcialmente ofuscados y solo el personal puede acceder a los
datos con roles especificos si contiene informacion util para un tratamiento
adecuado);

cuando los datos estan ofuscados, dando al director de IIP la posibilidad de
exigir que los usuarios no puedan ver si los datos estan ofuscados (ofuscacion
de la ofuscacion; esto se usa en establecimientos de salud, por ejemplo, si el
paciente no desea que el personal vea esa informacion confidencial, como
embarazos o se han ofuscado los resultados de los andlisis de sangre);
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d) cualquier requisito legal o reglamentario (por ejemplo, exigir el
enmascaramiento de la informacion de las tarjetas de pago durante el
procesamiento o almacenamiento).

Se deberia tener en cuenta lo siguiente al utilizar el enmascaramiento de datos, la
seudonimizacion o la anonimizacion:

a) nivel de fuerza del enmascaramiento de datos, seudonimizacion o
anonimizacion de acuerdo con el uso de los datos procesados;

b) controles de acceso a los datos procesados;
C) acuerdos o restricciones en el uso de los datos procesados;
d) prohibir cotejar los datos procesados con otra informacion para identificar al

principal de la I1P;

e) realizar un seguimiento del suministro y la recepcion de los datos procesados

Otra informacion

La anonimizacion altera irreversiblemente la 1P de tal manera que ya no se puede identificar
al principal de la IIP directa o indirectamente.

La seudonimizacion reemplaza la informacion de identificacion con un alias. Conocimiento
del algoritmo. (a veces denominada "informacién adicional”) utilizada para realizar la
seudonimizacion permite para al menos alguna forma de identificacion del principal 11P. Tal
“informacion adicional” deberia, por lo tanto, mantenerse separados y protegidos.

Si bien la seudonimizacion es, por lo tanto, méas débil que la anonimizacién, los conjuntos
de datos seudonimizados pueden ser mas util en la investigacion estadistica.

El enmascaramiento de datos es un conjunto de técnicas para ocultar, sustituir u ofuscar
elementos de datos confidenciales. Enmascaramiento de datos puede ser estatico (cuando los
elementos de datos estan enmascarados en la base de datos original), dindmico (usando

© ISO/IEC 2022 - © INACAL 2022 - Todos los derechos son reservados



NORMA TECNICA NTP-1SO/IEC 27002
PERUANA 197 de 291

automatizacion y reglas para proteger los datos en tiempo real) o sobre la marcha (con datos
enmascarados en la memoria de una aplicacion).

Las funciones hash se pueden utilizar para anonimizar la 1IP. Para evitar ataques de
enumeracion, siempre deberia combinarse con una funcién de sal.

La IIP en identificadores de recursos y sus atributos [por ejemplo, nombres de archivo,
localizadores uniformes de recursos (URL)] deberian evitarse 0 anonimizarse
adecuadamente.

Controles adicionales relacionados con la proteccion de informacion de identificacion
personal en nubes pablicas se dan en ISO/IEC 27018.

Informacion adicional sobre técnicas de desidentificacion esta disponible en ISO/IEC 20889.

8.12 Prevencion de fuga de datos
Tipo de Proplgdades ge Conceptos de Capacidades Dominios de
seguridad de la ) . . .
control ; e ciberseguridad | operacionales seguridad
informacion
#Preventivo #Confidencialidad #Proteger #Proteccion_de la_#Proteccion
#Detectivo #Detectar informacién #Defensa
Control

Las medidas de prevenciéon de fuga de datos deberian aplicarse a los sistemas, redes y
cualquier otro dispositivo que procesar, almacenar o transmitir informacion sensible.

Propdsito

Para detectar y prevenir la divulgacion y extraccion no autorizada de informacion por parte
de individuos o sistemas.
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Guia

La organizacién deberia considerar lo siguiente para reducir el riesgo de fuga de datos:

a)

b)

identificar y clasificar la informacién para protegerla contra fugas (por
ejemplo, informacion personal, modelos de precios y disefios de productos);

monitorear los canales de fuga de datos (por ejemplo, correo electrénico,
transferencias de archivos, dispositivos moviles y almacenamiento portatil)
dispositivos);

actuar para evitar que se filtre informacion (por ejemplo, poner en cuarentena
correos electronicos que contengan informacion).

Las herramientas de prevencion de fuga de datos deberian utilizarse para:

a)

b)

identificar y controlar la informacion sensible en riesgo de divulgacion no
autorizada (por ejemplo, en datos en el sistema de un usuario);

detectar la divulgacion de informacion confidencial (por ejemplo, cuando la
informacion se carga en servicios en la nube de terceros o enviados por correo
electronico);

bloquear acciones de usuarios 0 transmisiones de red que expongan
informacion confidencial (p. copia de las entradas de la base de datos en una
hoja de célculo).

La organizacion deberia determinar si es necesario restringir la capacidad de un usuario para
copiar y pegar o cargar datos a servicios, dispositivos y medios de almacenamiento fuera de
la organizacion. Si ese es el caso, la organizacién deberia implementar tecnologia como
herramientas de prevencion de fuga de datos o la configuracion de herramientas existentes
que permiten a los usuarios ver y manipular datos almacenados de forma remota, pero evitan
copiar y pegar fuera del control de la organizacion.

Si se requiere la exportacion de datos, se deberia permitir que el propietario de los datos
apruebe la exportacion y retenga a los usuarios. responsable de sus actos.
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La toma de capturas de pantalla o fotografias de la pantalla deberia abordarse a través de los
términos y condiciones de uso, capacitacion y auditoria.

Cuando se realiza una copia de seguridad de los datos, se deberia tener cuidado para
garantizar que la informacion confidencial esté protegida mediante medidas como el cifrado,
el control de acceso y la proteccion fisica de los medios de almacenamiento que contienen
los respaldo.

También se deberia considerar la prevencion de fuga de datos para proteger contra las
acciones de inteligencia de un adversario obtenga informacién confidencial o secreta
(geopolitica, humana, financiera, comercial, cientifico o cualquier otro) que puede ser de
interés para el espionaje o puede ser critico para la comunidad. Las acciones de prevencién
de fuga de datos deberian estar orientadas a confundir las decisiones del adversario, por
ejemplo, al reemplazar informacion auténtica con informacion falsa, ya sea como una accion
independiente 0 como respuesta a las acciones de inteligencia del adversario. Ejemplos de
este tipo de acciones son la ingenieria social inversa o el uso de honeypots para atraer a los
atacantes

Otra informacion

Las herramientas de prevencion de fuga de datos estan disefiadas para identificar datos,
monitorear el uso y movimiento de datos, y tomar medidas para evitar la fuga de datos (por
ejemplo, alertar a los usuarios sobre su comportamiento de riesgo y bloquear la transferencia
de datos a dispositivos portatiles de almacenamiento).

La prevencion de la fuga de datos involucra inherentemente monitorear las comunicaciones
del personal y en linea. actividades y, por extension, mensajes de partes externas, lo que
plantea preocupaciones legales que deberian ser considerado antes de implementar
herramientas de prevencion de fuga de datos. Existe una variedad de leyes relacionadas con
privacidad, proteccion de datos, empleo, interceptacion de datos y telecomunicaciones que
sea aplicable a monitoreo y procesamiento de datos en el contexto de la prevencion de fugas
de datos.

La prevencion de fuga de datos se puede respaldar con controles de seguridad estandar, como
politicas especificas de temas. sobre control de acceso y gestion segura de documentos
(véase 5.12 y 5.15)
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8.13 Respaldo de informacion
Tipo de Proplfedades de Conceptos de Capacidades Dominios de
seguridad dela | . . . .
control . . ciberseguridad | operacionales seguridad
informacion
#Correctivo | #Integridad #Recuperar #Continuidad #Proteccion
#Disponibilidad
Control

Las copias de seguridad de la informacion, el software y los sistemas deberian mantenerse y
probarse regularmente en de acuerdo con la politica de tépico especifico acordada sobre
copias de seguridad.

Propdsito

Para permitir la recuperacion de la pérdida de datos o sistemas.

Guia

Se deberia establecer una politica de respaldo especifica del tema para abordar la retencion
de datos de la organizacion y requisitos de seguridad de la informacion.

Se deberian proporcionar instalaciones de respaldo adecuadas para garantizar que toda la
informacidn y el software esenciales puedan recuperarse después de un incidente o falla o
pérdida de medios de almacenamiento.

Se deberian desarrollar e implementar planes sobre cémo la organizacion respaldara la
informacion, software y sistemas, para abordar la politica de topico especifico sobre copias
de seguridad.
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Al disefiar un plan de respaldo, se deberian tener en cuenta los siguientes elementos:

a)

b)

d)

f)

9)

producir registros precisos y completos de las copias de seguridad y
restauracion documentada procedimientos;

reflejar los requisitos del negocio de la organizacion (por ejemplo, el objetivo
del punto de recuperacion, véase 5.30), los requisitos de seguridad de la
informacioén involucrada y la criticidad de la informacion a la operacion
continua de la organizacion en la medida (por ejemplo, respaldo completo o
diferencial) y frecuencia de las copias de seguridad,;

almacenar las copias de seguridad en un lugar remoto seguro y protegido, a
una distancia suficiente para escapar de cualquier dafio por un desastre en el
sitio principal;

dar a la informacion de respaldo un-nivel adecuado de proteccion fisica y
ambiental (véase capitulo 7 y 8.1) consistente con los estandares aplicados en
el sitio principal;

probar regularmente los medios de respaldo para garantizar que se pueda
confiar en ellos para uso de emergencia cuando necesario. Probar la capacidad
de restaurar datos respaldados en un sistema de prueba, sin sobrescribir el
medio de almacenamiento originales en caso de que el proceso de copia de
seguridad o restauracion falle y cause irreparables dafios o pérdida;

proteger las copias de seguridad mediante encriptacion de acuerdo con los
riesgos identificados (por ejemplo, en situaciones donde la confidencialidad
es de importancia);

asegurarse de que se detecte la pérdida inadvertida de datos antes de realizar
la copia de seguridad.

Los procedimientos operativos deberian monitorear la ejecucion de las copias de seguridad
y abordar las fallas de los programas programados. copias de seguridad para garantizar la
integridad de las copias de seguridad de acuerdo con la politica de topico especifico sobre
las copias de seguridad.
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Las medidas de respaldo para sistemas y servicios individuales deberian probarse
periddicamente para garantizar que cumplir con los objetivos de respuesta a incidentes y
planes de continuidad del negocio (véase 5.30). Esto deberia ser combinado con una prueba
de los procedimientos de restauracion y comparado con el tiempo de restauracion requerido
por el plan de continuidad del negocio. En el caso de sistemas y servicios criticos, las
medidas de respaldo deberian cubrir todos los sistemas de informacion, aplicaciones y datos
necesarios para recuperar el sistema completo en el evento de un desastre.

Cuando la organizacion utiliza un servicio en la nube, las copias de seguridad de la
informacidn de la organizacién, Se deberian tomar aplicaciones y sistemas en el entorno de
servicios en la nube. La organizacién deberia determinar si se_ cumplen los requisitos de
copia de seguridad y cémo se cumplen cuando se utiliza el servicio de copia de seguridad de
la informacion proporcionada como parte del servicio en la nube.

deberia determinarse el periodo de retencion de la informacion comercial esencial, teniendo
en cuenta cualquier requisito para la retencion de copias de archivo. La organizacion deberia
considerar la eliminacién de informacion (consulte 8.10) en medios de almacenamiento
utilizados para la copia de seguridad una vez que expire el periodo de retencion de la
informacion y deberia tener en cuenta la legislacion y los reglamentos.

Otra informacion

Para obtener méas informacién sobre la seguridad del almacenamiento, incluida la
consideracién de retencion, consulte ISO/IEC 27040.

8.14 Redundancia de las instalaciones de procesamiento de informacion
Tipo de Proplgdades de Conceptos de Capacidades Dominios de
seguridad dela | . . . .
control . . ciberseguridad operacionales seguridad
informacion
#Preventivo #Disponibilidad #Proteger #Continuidad #Proteccion
#Gestion de activos [#Resiliencia
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Control

Las instalaciones de procesamiento de informacion deberian implementarse con suficiente
redundancia para cumplir con la disponibilidad requisitos

Propdsito

Asegurar el funcionamiento continuo de las instalaciones de procesamiento de informacion.

Guia

La organizacion deberia identificar los requisitos para la disponibilidad de los servicios de
negocio y la informacion. sistemas La organizacion deberia disefiar e implementar la
arquitectura de sistemas con la redundancia para cumplir con estos requisitos.

La redundancia se puede introducir mediante la duplicacion de instalaciones de
procesamiento de informacion en parte o en su en su totalidad (es decir, componentes de
repuesto o tener dos de todo). La organizacion deberia planificar e implementar
procedimientos para la activacion de los componentes redundantes y las instalaciones de
procesamiento. Los procedimientos deberian establecer si los componentes redundantes y
las actividades de procesamiento son siempre activada, o en caso de emergencia, automatica
0 manualmente. Los componentes redundantes y las instalaciones de procesamiento de
informacidn deberian garantizar el mismo nivel de seguridad que las primarias.

Deberian- existir mecanismos para alertar a la organizacion sobre cualquier falla en el
procesamiento de la informacion. instalaciones, permitir la ejecucion del procedimiento
planificado y permitir la disponibilidad continua mientras las instalaciones de procesamiento
de informacion son reparadas o reemplazadas.

La organizacion deberia considerar lo siguiente al implementar sistemas redundantes:

a) contratacion con dos o mas proveedores de redes e instalaciones de
procesamiento de informacion critica como proveedores de servicios de
Internet;
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b) usar redes redundantes;
c) utilizar dos centros de datos separados geograficamente con sistemas
duplicados;
d) utilizar fuentes o fuentes de alimentacion fisicamente redundantes;
e) usar multiples instancias paralelas de componentes de software, con

equilibrio de carga automatico entre ellos (entre instancias en el mismo centro
de datos o en diferentes centros de datos);

f) tener componentes duplicados en sistemas (por ejemplo, CPU, discos duros,
memorias) o en redes (por ejemplo, cortafuegos, enrutadores, conmutadores).

Cuando corresponda, preferiblemente en modo de produccion, los sistemas de informacion
redundantes deberian probarse para aseglrese de que la conmutacion por error de un
componente a otro funcione segun lo previsto.

Otra informacion

Existe una fuerte relacion entre la redundancia y la preparacion de las TIC para la
continuidad del negocio (véase 5.30) especialmente si se requieren tiempos de recuperacion
cortos. Muchas de las medidas de despido pueden ser parte de la Estrategias y soluciones de
continuidad TIC.

La implementacion de redundancias puede introducir riesgos a la integridad (por ejemplo,
procesos de copia datos a componentes duplicados puede introducir errores) o
confidencialidad (por ejemplo, control de seguridad débil de los componentes duplicados
pueden comprometer) la informacion y los sistemas de informacion, que necesitan a tener
en cuenta en el disefio de sistemas de informacion.

La redundancia en las instalaciones de procesamiento de informacion generalmente no
aborda la indisponibilidad de la aplicacion debido a fallas dentro de una aplicacion.

Con el uso de la computacion en la nube publica, es posible tener multiples versiones de
informacién en vivo instalaciones de procesamiento, existentes en maltiples ubicaciones
fisicas separadas con conmutacion automatica por error y carga equilibrio entre ellos.
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Algunas de las tecnologias y técnicas para proporcionar redundancia y conmutacion por
error automatica en el contexto de los servicios en la nube se analiza en
ISO/IEC TS 23167.

8.15 Logueo
Tipo de Propqadades de Conceptos de Capacidades Dominios de
seguridad de la ) . . .
control . . ciberseguridad operacionales seguridad
informacion
#Detectivo #Confidencialidad #Detectar #Gestion_de_eventos #Proteccion
#Integridad | de_seguridad_de_la #Defensa
#Disponibilidad informacion
Control

Se deberian producir, almacenar y almacenar logs que registren actividades, excepciones,
fallas y otros eventos protegido y analizado.

Propdsito

Para registrar eventos, generar evidencia, asegurar la integridad de la informacion de
registro, prevenir contra acceso no autorizado, identificar eventos de seguridad de la
informacidn que pueden conducir a una seguridad de la informacion incidente y para apoyar
las investigaciones.

Guia

Generalidades

La organizacién deberia determinar el propdsito para el cual se crean los registros, qué datos
se recopilan y registrado y cualquier requisito especifico del registro para proteger y manejar
los datos de registro. Esto deberia ser documentado en una politica de topico especifico sobre
el registro.
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Los registros de eventos deberian incluir para cada evento, segun corresponda:

a)
b)

c)

d)

e)

identificaciones de usuario;
actividades del Sistema

fechas, horas y detalles de eventos relevantes (por ejemplo, inicio y cierre de
sesion);

identidad del dispositivo, identificador del sistema y ubicacion;

direcciones de red y protocolos.

Los siguientes eventos deberian ser considerados para el registro:

a)
b)
c)
d)

f)

9)
h)

)

intentos de acceso al sistema exitosos y rechazados;

datos exitosos y rechazados y otros intentos de acceso a recursos;
cambios en la configuracion del sistema;

uso de privilegios; e) uso de programas de utilidad y aplicaciones;

los archivos a los que se accede y el tipo de acceso, incluida la eliminacion
de archivos de datos importantes;

alarmas emitidas por el sistema de control de acceso;

activacién y desactivacion de sistemas de seguridad, como sistemas antivirus
y deteccidn de intrusos sistemas;

creacion, modificacion o supresion de identidades;

transacciones ejecutadas por los usuarios en las aplicaciones.

En algunos casos, las aplicaciones son un servicio o producto proporcionado o administrado
por un tercero. Es importante que todos los sistemas tengan fuentes de tiempo sincronizadas
(véase 8.17) ya que esto permite la correlacién de logs entre sistemas para analisis, alerta e
investigacion de un incidente.
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Proteccion de Logs

Los usuarios, incluidos aquellos con derechos de acceso privilegiados, no deberian tener
permiso para eliminar o desactivar registros de sus propias actividades. Potencialmente
pueden manipular los registros en el procesamiento de la informacion. instalaciones bajo su
control directo. Por lo tanto, es necesario proteger y revisar los registros para mantener
responsabilidad de los usuarios privilegiados.

Los controles deberian apuntar a proteger contra cambios no autorizados en la informacién
de registro y problemas con la instalacion de registro, incluidos:

a) alteraciones en los tipos de mensajes que se registran;
b) archivos de registro que se estan editando o eliminando;
C) falla en el registro de eventos o sobreescritura de eventos pasados registrados

si el medio de almacenamiento - mantiene un registro se excede el archivo.

Para la proteccion de los registros, se deberia considerar el uso de las siguientes técnicas:
hashing criptogréafico, grabacion en un archivo de solo anexar y de solo lectura, grabacién
en un archivo de transparencia publica.

Es posible que se requiera archivar algunos registros de auditoria debido a los requisitos de
retencion de datos o requisitos para recolectar y conservar evidencia (véase 5.28)

Cuando la organizacidén necesita enviar registros del sistema o de la aplicacion a un
proveedor para ayudar con la depuracién o errores de solucion de problemas, los registros
deberian ser anonimizados cuando sea posible utilizando técnicas de enmascaramiento de
datos (consulte 8.11) para obtener informacion como nombres de usuario, direcciones IP,
nombres de host 0 nombre de la organizacion, antes envio al vendedor.

Los registros de eventos pueden contener datos confidenciales e informacion de
identificacion personal. Privacidad apropiada se deberian tomar medidas de proteccién
(vease 5.34).
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Andlisis de Logs

El analisis de registros deberia cubrir el analisis y la interpretacion de los eventos de
seguridad de la informacion, para ayudar a identificar actividad inusual o comportamiento
anoémalo, que pueden representar indicadores de compromiso. El andlisis de los eventos
deberia realizarse teniendo en cuenta:

a)

f)

9)

las habilidades necesarias para los expertos que realizan el analisis;
determinar el procedimiento de analisis de registros;
los atributos requeridos de cada evento relacionado con la seguridad;

excepciones identificadas mediante el uso de reglas predeterminadas (por
ejemplo, SIEM o reglas de firewall e IDS o firmas de malware);

patrones de comportamiento conocidos y trafico de red estdndar en
comparacion con actividad anémala y comportamiento (UEBA);

resultados de analisis de tendencias o patrones (por ejemplo, como resultado
del uso de anélisis de datos, técnicas de big data y herramientas de analisis
especializadas);

inteligencia de amenazas disponible.

El andlisis de registros deberia estar respaldado por actividades de monitoreo especificas
para ayudar a identificar y analizar Comportamiento anémalo, que incluye:

a)

b)

revisar intentos exitosos y fallidos de acceder a recursos protegidos (por
ejemplo, servidores DNS, portales web y archivos compartidos);

verificar los registros de DNS para identificar conexiones de red salientes a
servidores maliciosos, como los asociados con servidores de comando y
control de botnet;

examinar los informes de uso de los proveedores de servicios (por ejemplo,

facturas o informes de servicios) en busca de actividad dentro de sistemas y
redes (por ejemplo, mediante la revision de patrones de actividad);
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d) incluir registros de eventos de monitoreo fisico como entrada y salida para
garantizar una mayor precision deteccién y analisis de incidentes;

e) correlacion de registros para permitir un andlisis eficiente y altamente preciso.

Deberian identificarse los incidentes de seguridad de la informacion supuestos y reales (por
ejemplo, infeccion de malware o sondeo de cortafuegos) y estar sujetos a una mayor
investigacion (por ejemplo, como parte de una seguridad de la informacion proceso de
gestion de incidentes, véase 5.25.

Otra informacion

Los registros del sistema suelen contener un gran volumen de informacion, gran parte de la
cual es ajena a la informacién. monitoreo de seguridad Para ayudar a identificar eventos
significativos con fines de monitoreo de la seguridad de la informacidn, se puede considerar
el uso de programas de utilidad adecuados o herramientas de auditoria para realizar la
interrogacion de archivos.

El registro de eventos sienta las bases para los sistemas de monitoreo automatizados (véase
8.16) que son capaces de generando reportes consolidados y alertas sobre la seguridad del
sistema.

Se puede utilizar una herramienta de gestion de eventos e informacion de seguridad (SIEM)
0 un servicio equivalente para almacenar, correlacionar, normalizar y analizar la informacion
de registro, y generar alertas. Los SIEM tienden a requerir una cuidadosa configuracion para
optimizar sus prestaciones. Las configuraciones por considerar incluyen identificacion y
seleccion de fuentes de registro apropiadas, ajuste y prueba de reglas y desarrollo de casos
de uso.

Los archivos de transparencia publica para el registro de registros se utilizan, por ejemplo,
en la transparencia de certificados. sistemas Dichos archivos pueden proporcionar un
mecanismo de deteccidn adicional Gtil para protegerse contra registros manipulacion.
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En entornos de nube, las responsabilidades de administracion de registros se pueden
compartir entre el servicio de nube cliente y el proveedor de servicios en la nube. Las
responsabilidades varian segun el tipo de servicio en la nube siendo utilizado. Puede
encontrar mas orientacion en ISO/IEC 27017.

8.16 Monitoreo de actividades

Tipo de Proplgdades de Conceptos de Capacidades Dominios de
seguridad de la ) . . .
control . 9 ciberseguridad operacionales seguridad
informacion
#Detectivo  #Confidencialidad #Detectar #Gestion_de eventos #Defensa
#Correctivo #Integridad #Responder | de_seguridad_de_la
#Disponibilidad informacion
Control

Las redes, los sistemas y las aplicaciones deberian monitorearse para detectar
comportamientos anémalos y acciones tomadas para evaluar posibles incidentes de
seguridad de la informacion.

Propdsito

Para detectar comportamientos andémalos y posibles incidentes de seguridad de la
informacion.

Guia

El alcance y el nivel de monitoreo deberian determinarse de acuerdo con el negocio y la
informacién. requisitos de seguridad y teniendo en cuenta las leyes y reglamentos
pertinentes. Registros de seguimiento deberian mantenerse durante periodos de retencion
definidos. Lo siguiente deberia ser considerado para su inclusion dentro del sistema de
monitoreo:
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a) trafico de red, sistema y aplicacion entrante y saliente;
b) acceso a sistemas, servidores, equipos de red, sistema de monitoreo,

aplicaciones criticas, entre otros.

C) archivos de configuracion de red y sistema de nivel critico o administrativo;

d) registros de herramientas de seguridad [p. antivirus, IDS, sistema de
prevencion de intrusiones (IPS), filtros web, cortafuegos, prevencién de fuga
de datos];

e) registros de eventos relacionados con la actividad del sistema 'y de la red,;

f) comprobar que el cdédigo que se esta ejecutando estd autorizado para

ejecutarse en el sistema y que no ha sido manipulado (por ejemplo, mediante
la recompilacion para agregar codigo adicional no deseado);

")) uso de los recursos (por ejemplo, CPU, discos duros, memoria, ancho de

banda) y su rendimiento.

La organizacién deberia establecer una linea de base de comportamiento normal y
monitorear contra esta linea de base para anomalias Al establecer una linea de base, se
deberia considerar lo siguiente:

a) revisar la utilizacion de los sistemas en periodos normales y pico;

b) hora habitual de acceso, lugar de acceso, frecuencia de acceso para cada

usuario o grupo de usuarios.

El sistema de monitoreo deberia configurarse contra la linea de base establecida para
identificar anomalias comportamiento, tales como:

a) terminacion no planificada de procesos o aplicaciones;

b) actividad tipicamente asociada con malware o trafico que se origina en

direcciones IP maliciosas conocidas o dominios de red (por ejemplo, aquellos
asociados con servidores de comando y control de botnet);
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c) caracteristicas de ataque conocidas (por ejemplo, denegacion de servicio y
desbordamiento de bufer);

d) comportamiento inusual del sistema (por ejemplo, registro de pulsaciones de
teclas, inyeccion de procesos y desviaciones en el uso de protocolos estandar);

e) cuellos de botella y sobrecargas (por ejemplo, colas de la red, niveles de
latencia y fluctuaciones de la red);

f) acceso no autorizado (real o intentado) a sistemas o informacion;
")) escaneo no autorizado de aplicaciones comerciales, sistemas y redes;
h) intentos exitosos y fallidos de acceder a recursos protegidos (por ejemplo,

servidores DNS, portales web y sistemas de archivos);

) comportamiento inusual del usuarioy del sistema en relacion con el
comportamiento esperado.

Se deberia utilizar un monitoreo continuo a través de una herramienta de monitoreo. El
monitoreo deberia hacerse en tiempo real o en intervalos periddicos, sujeto a las necesidades
y capacidades de la organizaciéon. Las herramientas de monitoreo deberian incluir la
capacidad de manejar grandes cantidades de datos, adaptarse a un panorama de amenazas en
constante cambio y permitir para notificaciones en tiempo real. Las herramientas también
deberian poder reconocer firmas y datos especificos o patrones de comportamiento de la red
o de la aplicacién. El software de monitoreo automatizado deberia configurarse para generar
alertas (por ejemplo, a traves de consolas de administracion, mensajes de correo electrénico
o sistemas de mensajeria instantanea) basados en umbrales predefinidos. El sistema de alerta
deberia ajustarse y capacitarse en la base de referencia de la organizacion para minimizar los
falsos positivos. El personal deberia estar dedicado a responder a las alertas y deberia estar
debidamente capacitado para interpretar con precision posibles incidentes deberia haber
sistemas 'y procesos redundantes para recibir y responder a las alertas notificaciones.

Los eventos anormales deberian ser comunicados a las partes relevantes para mejorar las
siguientes actividades: auditoria, evaluacion de seguridad, exploracién y monitoreo de
vulnerabilidades (véase 5.25). Procedimientos deberia existir para responder a los
indicadores positivos del sistema de monitoreo de manera oportuna, en para minimizar el
efecto de los eventos adversos (vease 5.26) en la seguridad de la informacion. Los
procedimientos deberian también se establecera para identificar y abordar los falsos
positivos, incluido el ajuste del software de monitoreo para reducir el niamero de futuros
falsos positivos.
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Otra informacion

El monitoreo de la seguridad se puede mejorar mediante:

a) aprovechar los sistemas de inteligencia de amenazas (véase 5.7);

b) aprovechar las capacidades de aprendizaje automatico e inteligencia artificial;
c) usar listas de bloqueo o listas de permitidos;

d) realizar una variedad de evaluaciones de seguridad técnica (por ejemplo,

evaluaciones de vulnerabilidad, penetracion pruebas, simulaciones de ataques
cibernéticos y ejercicios de respuesta cibernética), y utilizando los resultados
de estas evaluaciones para ayudar a determinar las lineas de base o el
comportamiento aceptable;

e) utilizar sistemas de seguimiento del rendimiento para ayudar a establecer y
detectar comportamientos anémalos;

f) aprovechamiento de registros en combinacion con sistemas de seguimiento.

Las actividades de monitoreo a menudo se llevan a cabo utilizando software especializado,
como la deteccion de intrusos en sistemas. Estos se pueden configurar a una linea base de
sistema y red normales, aceptables y esperados.

El monitoreo de comunicaciones anomalas ayuda en la identificacién de botnets (es decir,
un conjunto de dispositivos bajo el control malicioso del propietario de la botnet,
generalmente utilizada para montar denegacion de servicio distribuida ataques a otros
equipos. de otras organizaciones). Si la computadora esta siendo controlada por un
dispositivo, existe una comunicacién entre el dispositivo infectado y el controlador. La
organizacion, por lo tanto, deberian emplear tecnologias para monitorear comunicaciones
anomalas y tomar tal accién segln sea necesario.
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8.17 Sincronizacion de reloj
Tipo de Propqadades de Conceptos de Capacidades Dominios de
seguridad de la ) . . .
control . . ciberseguridad operacionales seguridad
informacion
#Detectivo #lIntegridad #Proteger #Gestion_de_eventos #Proteccion
#Detectar | de_seguridad_de_la #Defensa
informacion
Control

Los relojes de los sistemas de procesamiento de informacién utilizados por la organizacion
deberian sincronizarse para fuentes de tiempo aprobadas.

Propdsito

Para permitir la correlacion y el andlisis de eventos relacionados con la seguridad y otros
datos registrados, y para Apoyar las investigaciones sobre incidentes de seguridad de la
informacion.

Guia

Requisitos externos e internos para la representacion del tiempo, sincronizacion confiable y
precision deberia ser documentado e implementado. Dichos requisitos pueden ser de caracter
legal, estatutario, reglamentario, necesidades contractuales, normativas y de control interno.
Un tiempo de referencia estandar para uso dentro del La organizacién deberia definirse y
considerarse para todos los sistemas, incluidos los sistemas de gestion de edificios, sistemas
de entrada y salida y otros que puedan ser utilizados para ayudar en las investigaciones.

Un reloj vinculado a una transmision de tiempo por radio desde un reloj atbmico nacional o
un sistema de posicionamiento global (GPS) deberia utilizarse como reloj de referencia para
los sistemas de registro; una fuente consistente y confiable de fecha y hora para garantizar
sellos de tiempo precisos. Protocolos como el protocolo de tiempo de red (PTR) o el
protocolo de tiempo de precision (PTP) deberia utilizarse para mantener todos los sistemas
en red sincronizados con un reloj de referencia.
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La organizacion puede usar dos fuentes de tiempo externas al mismo tiempo para mejorar la
confiabilidad de relojes externos, y gestionar adecuadamente cualquier variacion.

La sincronizacion del reloj puede ser dificil cuando se usan multiples servicios en la nube o
cuando se usan ambas nubes. y servicios en las instalaciones. En este caso, se deberia
monitorear el reloj de cada servicio y la diferencia registrados para mitigar. los riesgos
derivados de las discrepancias.

Otra informacion

La configuracion correcta de los relojes de la computadora es importante para garantizar la
precision de los registros de eventos, que pueden ser requerida para investigaciones o como
evidencia en casos legales y disciplinarios. Los registros de auditoria inexactos pueden
obstaculizar tales investigaciones y dafiar la credibilidad de tales evidencias.

8.18 Uso de programas de utilidad privilegiados
Tipo de Prop|§adades de Conceptos de Capacidades Dominios de
seguridad dela | . . . .
control i . ciberseguridad operacionales seguridad
informacion
#Preventivo #Confidencialidad #Proteger #Seguridad_en_sistemas #Proteccion
#Integridad | y_redes
#Disponibilidad #Configuracion_segura
#Seguridad_en_aplicacio
nes
Control

Se deberia evitar el uso de programas de utilidad que puedan anular los controles del sistema
y de las aplicaciones. restringida y estrictamente controlada.
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Propdsito

Para garantizar que el uso de programas de utilidad no dafie el sistema y los controles de
aplicaciones para la informacion seguridad.

Guia

Las siguientes pautas para el uso de programas de utilidad que pueden anular el sistema y
los controles de aplicacion deberian ser considerados:

a)

b)

f)

9)

h)

limitacion del uso de programas de utilidad al nimero minimo préctico de
confiables, autorizados usuarios (véase 8.2);

uso de procedimientos de identificacion, autenticacion y autorizacion para
programas de utilidad, incluyendo identificacién Unica de la persona que
utiliza el programa de utilidad:;

definicion y documentacién de niveles de autorizacion para programas de
Servicios;

autorizacion para uso ad hoc de programas utilitarios;

no poner programas de utilidad a disposicion de los usuarios que tienen
acceso a aplicaciones en sistemas donde se requiere segregacion de funciones;

eliminar o deshabilitar todos los programas de utilidad innecesarios;
como minimo, separacion légica de los programas de utilidad del software de
aplicacion. Cuando sea préactico, segregar las comunicaciones de red para

dichos programas del trafico de aplicaciones;

limitacion de la disponibilidad de los programas de utilidad (por ejemplo,
durante la duracion de un cambio autorizado);

registro de todos los usos de los programas de utilidad.
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Otra informacion

La mayoria de los sistemas de informacion tienen uno o méas programas de utilidad que
pueden anular el sistema. y controles de aplicaciones, por ejemplo, diagnosticos, parches,
antivirus, desfragmentadores de disco, depuradores, herramientas de copia de seguridad y
red.

8.19 Instalacion de software en sistemas operacionales
Tipo de Proplgdades de Conceptos de Capacidades Dominios de
seguridad dela | . . , .
control . C ciberseguridad operacionales seguridad
informacion
#Preventivo #Confidencialidad #Proteger #Configuracion_segura fproteccion
#Integridad #Seguridad_en_las_apli
#Disponibilidad caciones
Control

Deberian implementarse procedimientos y medidas para gestionar de forma segura la
instalacién de software en sistemas operativos.

Propdsito

Para garantizar la integridad de los sistemas operativos y evitar la explotacion de
vulnerabilidades técnicas.

Guia

Se deberian considerar las siguientes pautas para administrar de forma segura los cambios y
la instalacion del software sobre sistemas operativos:

a) realizar actualizaciones del software operativo solo por parte de
administradores capacitados segin corresponda autorizacion de gestion
(véase 8.5);
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b) asegurarse de que solo se instale cddigo ejecutable aprobado y no cddigo de
desarrollo o compiladores en sistemas operativos;

C) solo instalar y actualizar el software después de pruebas extensas y exitosas
(véase 8.29y 8.31);

d) actualizar todas las bibliotecas fuente de programas correspondientes;

e) usar un sistema de control de configuracion para mantener el control de todo

el software operativo, asi como la documentacion del sistema;

f) definir una estrategia de reversion antes de que se implementen los cambios;

")) mantener un registro de auditoria de todas las actualizaciones del software
operativo;

h) archivar versiones antiguas de software, junto con toda la informacién y los

parametros requeridos, procedimientos, detalles de configuracion y software
de soporte como medida de contingencia, y para siempre que el software sea
necesario para leer o procesar datos archivados.

Cualquier decision de actualizar a una nueva version deberia tener en cuenta los requisitos
del negocio para el cambio y la seguridad de la publicacién (por ejemplo, la introduccion de
una nueva funcionalidad de seguridad de la informacién o el numero y la gravedad de las
vulnerabilidades de seguridad de la informacion que afectan a la versién actual). Software
los parches deberian aplicarse cuando pueden ayudar a eliminar o reducir las
vulnerabilidades de seguridad de la informacién (véase 8.8 y 8.19).

El software de computadora puede basarse en software y paquetes suministrados
externamente (por ejemplo, programas de software usando médulos que estan alojados en
sitios externos), que deberian ser monitoreados y controlados para evitar cambios no
autorizados, ya que pueden introducir vulnerabilidades de seguridad de la informacién.

El software suministrado por el proveedor que se utiliza en los sistemas operativos deberia
mantenerse en un nivel compatible por el proveedor. Con el tiempo, los proveedores de
software dejaran de admitir versiones anteriores de software. La organizacion deberia
considerar los riesgos de depender de software sin soporte. Software de cddigo abierto
utilizado en los sistemas operativos deberia mantenerse a la Gltima version adecuada del
software. Sobre tiempo, el cddigo fuente abierto puede dejar de mantenerse, pero todavia
esta disponible en un software de cddigo abierto repositorio.
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La organizacion también deberia considerar los riesgos de confiar en codigo abierto sin
mantenimiento. software cuando se utiliza en sistemas operativos. Cuando los proveedores
participan en la instalacion o actualizacion de software, el acceso fisico o 16gico deberia solo
se dara cuando sea necesario y con la debida autorizacion. Las actividades del proveedor
deberian ser monitoreado (véase 5.22).

La organizacion deberia definir y hacer cumplir reglas estrictas sobre qué tipos de software
pueden instalar los usuarios.

El principio de privilegio minimo deberia aplicarse a la instalacion de software en sistemas
operativos. La organizacion deberia identificar qué tipos de instalaciones de software estan
permitidas (por ejemplo, actualizaciones y parches de seguridad para el software existente)
y qué tipos de instalaciones estan prohibidas (por ejemplo, software que es solo para uso
personal y software cuyo pedigri con respecto a ser potencialmente malicioso es desconocido
0 sospechoso). Estos privilegios deberian otorgarse en funcion de las funciones de los
usuarios en cuestion.

Otra informacion

No hay otra informacion.

8.20 Seguridad de redes
Tipo de Proplgdades de Conceptos de Capacidades Dominios de
seguridad dela | . . . .
control . . ciberseguridad operacionales seguridad
informacion
#Preventivo #Confidencialidad #Proteger #Seguridad_en_siste fproteccion
#detectivo  #lIntegridad #detectar mas_y_redes
#Disponibilidad
Control

Las redes y los dispositivos de red deberian protegerse, administrarse y controlarse para
proteger la informacion en sistemas y aplicaciones.
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Propdsito

Para proteger la informacion en las redes y sus instalaciones de procesamiento de
informacidn de apoyo de compromiso a traves de la red.

Guia

Deberian implementarse controles para garantizar la seguridad de la informacion en las redes
y para proteger servicios conectados del acceso no autorizado. En particular, se deberian
considerar los siguientes elementos:

a) el tipo y nivel de clasificacion de la informacion que la red puede soportar;

b) establecer responsabilidades y procedimientos para la gestion de equipos de
red y dispositivos;

C) mantener actualizada la documentacion, incluidos los diagramas de red y los
archivos de configuracion de dispositivos (por ejemplo, enrutadores,
conmutadores);

d) separar la responsabilidad operativa de las redes de las operaciones del

sistema TIC cuando corresponda (véase 5.3);

e) establecer controles para salvaguardar la confidencialidad e integridad de los
datos que pasan al publico redes, redes de terceros o a través de redes
inalambricas y para proteger los sistemas conectados y aplicaciones (véase
5.22,8.24,5.14y 6.6). También se pueden requerir controles adicionales para
mantener la disponibilidad de los servicios de red y las computadoras
conectadas a la red,

f) registro y seguimiento adecuados para permitir el registro y la deteccion de
acciones que pueden afectar, o son relevantes para la seguridad de la
informacion (vease 8.16 y 8.15);

9) coordinar estrechamente las actividades de gestion de la red para optimizar el

servicio de la organizacién y para asegurar que los controles se aplican de
manera consistente en todo el proceso de informacion infraestructura;
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h) sistemas de autenticacion en la red;
i) restringir y filtrar la conexion de los sistemas a la red (por ejemplo, usando

firewalls);

), detectar, restringir y autenticar la conexién de equipos y dispositivos a la red,;
K) endurecimiento de los dispositivos de red;
) segregar los canales de administracion de red de otro trafico de red;
m) aislar temporalmente subredes criticas (por ejemplo, con puentes levadizos)

si la red esté bajo ataque;

n) deshabilitar protocolos de red vulnerables.

La organizacion deberia asegurarse de que se apliquen los controles de seguridad apropiados
al uso de sistemas virtualizados. redes Las redes virtualizadas también cubren las redes
definidas por software (SDN, SD-WAN). virtualizado redes pueden ser deseables desde el
punto de vista de la seguridad, ya que pueden permitir la separacion I6gica de comunicacion
que tiene lugar a través de redes fisicas, particularmente para sistemas y aplicaciones que
son implementado usando computacion distribuida.

Otra informacion

Puede encontrar informacion adicional sobre la seguridad de la red en la serie ISO/IEC
27033. Se puede encontrar mas informacion sobre redes virtualizadas en ISO/IEC TS 23167.

8.21 Seguridad de servicios de red
Tipo de Proplgdades de Conceptos de Capacidades Dominios de
seguridad de la ) . . .
control . . ciberseguridad operacionales seguridad
informacion
#Preventivo #Confidencialidad #Proteger #Seguridad_en_siste #proteccion
#Integridad mas_y_redes
#Disponibilidad
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Control

Los mecanismos de seguridad, los niveles de servicio y los requisitos de servicio de los
servicios de red deberian identificarse, implementarse y monitorearse.

Propdsito

Para garantizar la seguridad en el uso de los servicios de red.

Guia

Las medidas de seguridad necesarias para servicios particulares, tales como caracteristicas
de seguridad, niveles de servicio y requisitos de servicio, deberian ser identificadas e
implementadas (por proveedores de servicios de red internos o externos). La organizacion
deberia asegurarse de que los proveedores de servicios de red implementen estas medidas.

La capacidad del proveedor de servicios de red para gestionar los servicios acordados de
forma segura deberia determinarse y controlarse periodicamente. El derecho a la auditoria
deberia acordarse entre la organizacion y el proveedor. La organizacion también deberia
considerar las certificaciones de terceros proporcionadas por los proveedores de servicios
para demostrar que mantienen las medidas de seguridad adecuadas.

Las reglas sobre el uso de redes y servicios de red deberian formularse e implementarse para
cubrir:

a) las redes y los servicios de red a los que se permite acceder;
b) requisitos de autenticacion para acceder a diversos servicios de red;
C) procedimientos de autorizacién para determinar quién puede acceder a qué

redes y servicios en red,;

d) administracion de redes y controles tecnologicos y procedimientos para
proteger el acceso a conexiones de red y servicios de red;
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e) los medios utilizados para acceder a las redes y servicios de red [p. uso de red
privada virtual (VPN) o red inalambrica];
f) hora, ubicacion y otros atributos del usuario al momento del acceso;
9) seguimiento del uso de los servicios de red.

Se deberian considerar las siguientes caracteristicas de seguridad de los servicios de red:

a)

b)

d)

tecnologia aplicada para la seguridad de los servicios de red, como
autenticacion, encriptacion y controles de conexion a la red;

pardmetros técnicos requeridos para la conexion segura con los servicios de
red de acuerdo con las normas de seguridad y conexion a la red;

almacenamiento en caché (por ejemplo, en una red de entrega de contenido)
y sus parametros que permiten a los usuarios elegir el uso del almacenamiento
en caché de acuerdo con los requisitos de rendimiento, disponibilidad y
confidencialidad;

procedimientos para el uso de servicios de red para restringir el acceso a
servicios o aplicaciones de red, cuando sea necesario.

Otra informacion

Los servicios de red incluyen la provisién de conexiones, servicios de red privada y
soluciones de seguridad de red administrada, como firewalls y sistemas de deteccion de
intrusos. Estos servicios pueden variar desde ancho de banda simple no administrado hasta
ofertas complejas de valor agregado.

En ISO/IEC 29146 se proporciona mas orientacion sobre un marco para la gestion de acceso.
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8.22 Segregacion de redes
Tipo de Proplfedades de Conceptos de Capacidades Dominios de
seguridad dela | . . . .
control . . ciberseguridad operacionales seguridad
informacion
#Preventivo #Confidencialidad #Proteger #Seguridad_en_siste #proteccion
#Integridad mas_y_redes
#Disponibilidad
Control

Los grupos de servicios de informacidn, usuarios y sistemas de informacién deberian estar
segregados en las redes de la organizacion.

Propdsito

Dividir la red en limites de seguridad y controlar el trafico entre ellos en funcién de las
necesidades comerciales.

Guia

La organizacion deberia considerar la gestion de la seguridad de las grandes redes
dividiéndolas en dominios de red separados y separandolas de la red publica (es decir,
Internet). Los dominios se pueden elegir en funcion de los niveles de confianza, criticidad y
sensibilidad (por ejemplo, dominio de acceso publico, dominio de escritorio, dominio de
servidor, sistemas de alto y bajo riesgo), junto con unidades organizativas (por ejemplo,
recursos humanos, finanzas, marketing) o alguna combinacion (por ejemplo, dominio de
servidor que se conecta a varias unidades organizativas). La segregacién se puede realizar
usando redes fisicamente diferentes o usando diferentes redes ldgicas.

El perimetro de cada dominio deberia estar bien definido. Si se permite el acceso entre
dominios de red, deberia controlarse en el perimetro mediante una puerta de enlace (por
ejemplo, un cortafuegos, un enrutador de filtrado). Los criterios para la segregacion de redes
en dominios y el acceso permitido a través de las puertas de enlace deberian basarse en una
evaluacion de los requisitos de seguridad de cada dominio. La evaluacion deberia estar de
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acuerdo con la politica de topico especifico sobre control de acceso (véase 5.15), requisitos
de acceso, valor y clasificacion de la informacidn procesada y tener en cuenta el costo
relativo y el impacto en el rendimiento de incorporar tecnologia de puerta de enlace
adecuada.

Las redes inalambricas requieren un tratamiento especial debido al perimetro de red mal
definido. Se deberia considerar el ajuste del excedente de radio para la segregacion de redes
inalambricas. Para entornos sensibles, se deberia considerar tratar todos los accesos
inalambricos como conexiones externas y segregar este acceso de las redes internas hasta
que el acceso haya pasado a través de una puerta de enlace de acuerdo con los controles de
la red (véase 8.20) antes de otorgar acceso a los sistemas internos. La red de acceso
inalambrico para invitados deberia separarse de las del personal si el personal solo usa
dispositivos de punto final de usuario controlados que cumplen con las politicas especificas
del tema de la organizacion. EI WiFi para invitados deberia tener al menos las mismas
restricciones que el WiFi para el personal, a fin de desalentar el uso del WiFi de invitados
por parte del personal.

Otra informacion

Las redes a menudo se extienden mas alla de los limites organizacionales, ya que se forman
asociaciones comerciales que requieren la interconexion o el intercambio de instalaciones
de redes y procesamiento de informacion. Dichas extensiones pueden aumentar el riesgo de
acceso no autorizado a los sistemas de informacion de la organizacién que usan la red,
algunos de los cuales requieren proteccién de otros usuarios de la red debido a su sensibilidad
o criticidad.

8.23 Filtrado web
Tipo de Proplgdades de Conceptos de Capacidades Dominios de
seguridad dela | . . . .
control . . ciberseguridad operacionales seguridad
informacion
#Preventivo #Confidencialidad #Proteger #Seguridad_en_siste #proteccion
#Integridad mas_y_redes
#Disponibilidad
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Control

El acceso a sitios web externos deberia administrarse para reducir la exposicién a contenido
malicioso.

Propdsito

Para proteger los sistemas contra el malware y evitar el acceso a recursos web no autorizados.

Guia

La organizacion deberia reducir los riesgos de que su personal acceda a sitios web que
contengan informacion ilegal o que se sepa que contienen virus o material de phishing. Una
técnica para lograr esto funciona blogueando la direccion IP o el dominio de los sitios web
en cuestion. Algunos navegadores y tecnologias antimalware hacen esto automaticamente o
pueden configurarse para hacerlo.

La organizacién deberia identificar los tipos de sitios web a los que el personal deberia o no
tener acceso. La organizacion deberia considerar bloguear el acceso a los siguientes tipos de
sitios web:

a) sitios web que tienen una funcion de carga de informacion a menos que esté
permitido por razones comerciales validas;

b) sitios web maliciosos conocidos o sospechosos (por ejemplo, aquellos que
distribuyen malware o contenido de phishing);

C) servidores de mando y control;
d) sitio web malicioso adquirido de inteligencia de amenazas (véase 5.7);
e) sitios web que comparten contenido ilegal.

Antes de implementar este control, la organizacion deberia establecer reglas para el uso
seguro y apropiado de los recursos en linea, incluida cualquier restriccion a sitios web y
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aplicaciones basadas en la web indeseables o inapropiados. Las reglas deberian mantenerse
actualizadas.

Se deberia brindar capacitacion al personal sobre el uso seguro y apropiado de los recursos
en linea, incluido el acceso a la web. La capacitacién deberia incluir las reglas de la
organizacion, el punto de contacto para plantear problemas de seguridad y el proceso de
excepcién cuando se necesita acceder a recursos web restringidos por razones comerciales
legitimas. También se deberia capacitar al personal para asegurarse de que no invalide
ningun aviso del navegador que informe que un sitio web no es seguro, pero permite que el
usuario continte.

Otra informacion

El filtrado web puede incluir una variedad de técnicas que incluyen firmas, heuristica, lista
de sitios web o dominios aceptables, lista de sitios web o dominios prohibidos y
configuracion personalizada para ayudar a evitar que el software y otras actividades
maliciosas ataquen la red y los sistemas de la organizacion.

8.24 Uso de criptografia
Tipo de Proplgdades de Conceptos de Capacidades Dominios de
seguridad de la ) . . .
control . . ciberseguridad | operacionales seguridad
informacion
#Preventivo #Confidencialidad Proteger #Configuracion_ #proteccion
#Integridad segura
#Disponibilidad
Control

Deberian definirse e implementarse reglas para el uso eficaz de la criptografia, incluida la
gestion de claves criptograficas.
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Propdsito

Garantizar el uso adecuado y eficaz de la criptografia para proteger la confidencialidad, la
autenticidad o la integridad de la informacion de acuerdo con los requisitos del negocio y de
seguridad de la informacion, y teniendo en cuenta los requisitos legales, estatutarios,
reglamentarios y contractuales relacionados con la criptografia.

Guia

Generalidades

Al usar criptografia, se deberia considerar lo siguiente:

a) la politica de topico especifico sobre criptografia definida por la organizacion,
incluidos los principios generales para la proteccion de la informacion. Es
necesaria una politica especifica sobre el uso de la criptografia para
maximizar los beneficios y minimizar los riesgos del uso de técnicas
criptogréficas y para evitar el uso inapropiado o incorrecto;

b) identificar el nivel de proteccion requerido y la clasificacion de la
informacidn y en consecuencia establecer el tipo, fortaleza y calidad de los
algoritmos criptograficos requeridos;

C) el uso de criptografia para la proteccion de la informacién contenida en los
dispositivos mdviles o medios de almacenamiento de los usuarios y
transmitida a través de redes a dichos dispositivos 0 medios de
almacenamiento;

d) el enfoque de la gestion de claves, incluidos los métodos para gestionar la
generacion y proteccion de claves criptograficas y la recuperacion de
informacidn cifrada en caso de pérdida, compromiso o dafio de claves;

e) roles y responsabilidades para:

1) laimplementacion de las reglas para el uso efectivo de la criptografia;

2)  lagestion de claves, incluida la generacion de claves (véase 8.24);
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f) los estandares a adoptar, asi como los algoritmos criptograficos, la fuerza del
cifrado, las soluciones criptograficas y las précticas de uso que se aprueban o
requieren para su uso en la organizacion;

) el impacto del uso de informacion cifrada en los controles que se basan en la
inspeccion de contenido (por ejemplo, deteccion de malware o filtrado de
contenido).

Al implementar las reglas de la organizacion para el uso eficaz de la criptografia, se deberian
tener en cuenta las reglamentaciones y las restricciones nacionales que pueden aplicarse al
uso de técnicas criptogréaficas en diferentes partes del mundo, asi como los problemas del
flujo transfronterizo de informacion cifrada (véase 5.31).

El contenido de los acuerdos o contratos de nivel de servicio con proveedores externos de
servicios criptograficos (por ejemplo, con una autoridad de certificacion) deberia cubrir
cuestiones de responsabilidad, confiabilidad de los servicios y tiempos de respuesta para la
prestacion de servicios (véase 5.22).

Gestion de claves

La gestion adecuada de claves requiere procesos seguros para generar, almacenar, archivar,
recuperar, distribuir, retirar y destruir claves criptograficas.

Un sistema de gestion de claves deberia basarse en un conjunto acordado de normas,
procedimientos y métodos seguros para:

a) generar claves para diferentes sistemas criptograficos y diferentes
aplicaciones;

b) emitir y obtener certificados de clave publica;

C) distribuir claves a las entidades previstas, incluido cémo activar las claves

cuando se reciben;

d) almacenar claves, incluida la forma en que los usuarios autorizados obtienen
acceso a las claves;

© ISO/IEC 2022 - © INACAL 2022 - Todos los derechos son reservados



NORMA TECNICA NTP-1SO/IEC 27002
PERUANA 230 de 291

e) cambiar o actualizar las claves, incluidas las reglas sobre cuando cambiar las
claves y como se harg;

f) tratar con claves comprometidas;
9) revocacion de claves, incluido como retirar o desactivar claves [p. cuando las

claves se han visto comprometidas o cuando un usuario deja una organizacion
(en cuyo caso las claves también deberian archivarse)];

h) recuperar claves perdidas o dafiadas;

i) realizar copias de seguridad o archivar claves;

), destruccion de llaves;

K) registro y auditoria de actividades clave relacionadas con la gestion;

) establecer fechas de activacion y desactivacion de claves para que las claves

solo se puedan usar durante el periodo de tiempo de acuerdo con las reglas de
la organizacion sobre administracion de claves;

m) gestionar solicitudes legales de acceso a claves criptograficas (por ejemplo,
se puede exigir que la informacion cifrada esté disponible sin cifrar como
prueba en un caso judicial).

Todas las claves criptograficas deberian protegerse contra modificaciones y pérdidas.
Ademas, las claves secretas y privadas necesitan proteccion contra el uso no autorizado y la
divulgacion. El equipo utilizado para generar, almacenar y archivar claves deberia protegerse
fisicamente.

Ademas de la integridad, para muchos casos de uso, también se deberia considerar la
autenticidad de las claves publicas.

Otra informacién

La autenticidad de las claves publicas generalmente se aborda mediante procesos de
administracion de claves publicas que utilizan autoridades de certificacion y certificados de
clave publica, pero también es posible abordarla mediante el uso de tecnologias como la
aplicacion de procesos manuales para claves de numeros pequefios.
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La criptografia se puede utilizar para lograr diferentes objetivos de seguridad de la
informacion, por ejemplo:

a) confidencialidad: uso de cifrado de informacion para proteger informacion
sensible o critica, ya sea almacenada o transmitida;

b) integridad o autenticidad: uso de firmas digitales o codigos de autenticacion
de mensajes para verificar la autenticidad o integridad de la informacion
sensible o critica almacenada o transmitida. Usar algoritmos con el fin de
verificar la integridad de los archivos;

C) no repudio: utilizar técnicas criptogréficas para proporcionar evidencia de la
ocurrencia 0 no ocurrencia de un evento o0 accion;

d) autenticacion: uso de técnicas criptograficas para autenticar usuarios y otras

entidades del sistema que solicitan acceso o realizan transacciones con
usuarios, entidades y recursos del sistema.

La serie ISO/IEC 11770 proporciona mas informacién sobre la gestion de claves.

8.25 Ciclo de vida de desarrollo seguro
Tipo de Prop|§edades de Conceptos de Capacidades Dominios de
seguridad de la ) . . .
control . 9 ciberseguridad operacionales seguridad
informacion
#Preventivo #Confidencialidad #Proteger #Seguridad_en_las_ #proteccion
#Integridad aplicaciones
#Disponibilidad #Seguridad_en_siste
mas_y redes
Control

Deberian establecerse y aplicarse reglas para el desarrollo seguro de software y sistemas.

Propdsito
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Garantizar que la seguridad de la informacién se disefie e implemente dentro del ciclo de
vida de desarrollo seguro de software y sistemas.

Guia

El desarrollo seguro es un requisito para crear un servicio, una arquitectura, un software y
un sistema seguros. Para lograrlo, se deberian considerar los siguientes aspectos:

a)
b)
1)

2)

f)
9)
h)

)

separacion de los entornos de desarrollo, prueba y produccion (véase 8.31);
orientacion sobre la seguridad en el ciclo de vida del desarrollo de software:
seguridad en la metodologia de desarrollo de software (véase 8.28 y 8.27);

pautas de codificacion segura para cada lenguaje de programacion utilizado
(vease 8.28);

requisitos de seguridad en la fase de especificacion y disefio (véase 5.8);
puntos de control de seguridad en proyectos (véase 5.8);

pruebas de sistema y seguridad, como pruebas de regresion, escaneo de
cddigo y pruebas de penetracion (véase 8.29);

repositorios seguros para el codigo fuente y la configuracion (véase 8.4y 8.9);
seguridad en el control de versiones (véase 8.32);

conocimiento y capacitacion en seguridad de la aplicacion requeridos (véase
8.28);

la capacidad de los desarrolladores para prevenir, encontrar y corregir
vulnerabilidades (véase 8.28);

requisitos de licencia y alternativas para garantizar soluciones rentables y
evitar futuros problemas de licencia (véase 5.32).

Si se subcontrata el desarrollo, la organizacién deberia asegurarse de que el proveedor
cumpla con las reglas de la organizacion para el desarrollo seguro (véase 8.30).
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Otra informacion

El desarrollo también puede tener lugar dentro de aplicaciones, como aplicaciones de
oficina, secuencias de comandos, navegadores y bases de datos.

8.26 Requisitos de seguridad de la aplicacién
Tipo de Prop|_edades de Conceptos de Capacidades Dominios de
seguridad de la ) . . .
control . . ciberseguridad operacionales seguridad
informacion
#Preventivo #Confidencialidad #Proteger #Seguridad_en_las_ #Proteccion
#Integridad aplicaciones #Defensa
#Disponibilidad #Seguridad_en_siste
mas_y redes
Control

Los requisitos de seguridad de la informacion deberian identificarse, especificarse y
aprobarse al desarrollar o adquirir aplicaciones.

Propdsito

Para garantizar que todos los requisitos de seguridad de la informacion se identifiquen y
aborden al desarrollar o adquirir aplicaciones.

Guia

Generalidades

Deberian identificarse y especificarse los requisitos de seguridad de las aplicaciones. Estos
requisitos generalmente se determinan a través de una evaluacion de riesgos. Los requisitos
deberian desarrollarse con el apoyo de especialistas en seguridad de la informacion.
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Los requisitos de seguridad de la aplicacion pueden cubrir una amplia gama de temas, segln
el proposito de la aplicacion.

Los requisitos de seguridad de la aplicacion deberian incluir, segun corresponda:

a)

b)

f)
9)
h)

)

k)

nivel de confianza en la identidad de las entidades [por ejemplo, mediante
autenticacion (véase 5.17, 8.2y 8.5)];

identificar el tipo de informaciéon y el nivel de clasificacién a ser procesado
por la aplicacion;

necesidad de segregacion de acceso y nivel de acceso a datos y funciones en
la aplicacion;

resiliencia contra ataques maliciosos o interrupciones no intencionales [p.
protecciéon contra desbordamiento de bufer o inyecciones de lenguaje de
consulta estructurado (SQL)];

requisitos legales, estatutarios y reglamentarios en la jurisdiccion donde se
genera, procesa, completa o almacena la transaccion;

necesidad de privacidad asociada con todas las partes involucradas;
los requisitos de proteccion de cualquier informacion confidencial,
proteccién de datos en proceso, en transito y en reposo;

necesidad de cifrar de forma segura las comunicaciones entre todas las partes
involucradas;

controles de entrada, incluidas verificaciones de integridad y validacion de
entrada;

controles automatizados (por ejemplo, limites de aprobacion o aprobaciones
dobles);

controles de salida, considerando también quién puede acceder a las salidas y
su autorizacion;
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m) restricciones en torno al contenido de los campos de "texto libre", ya que
pueden conducir al almacenamiento no controlado de datos confidenciales
(por ejemplo, datos personales);

n) requisitos derivados del proceso de negocio, tales como registro y
seguimiento de transacciones, requisitos de no repudio;

0) requisitos exigidos por otros controles de seguridad (por ejemplo, interfaces
para registro y monitoreo o sistemas de deteccion de fuga de datos);

p) manejo de mensajes de error.

Servicios transaccionales

Ademaés, para las aplicaciones que ofrecen servicios transaccionales entre la organizacion y
un socio, se deberia considerar lo siguiente al identificar los requisitos de seguridad de la
informacion:

a) el nivel de confianza que cada parte requiere en la identidad reclamada de
cada uno;
b) el nivel de confianza requerido en la integridad de la informacion

intercambiada o procesada y los mecanismos para la identificacion de la falta
de integridad (por ejemplo, verificacion de redundancia ciclica, hashing,
firmas digitales);

C) procesos de autorizacion asociados con quién puede aprobar contenidos,
emitir o firmar documentos transaccionales clave;

d) confidencialidad, integridad, prueba de envio y recepcion de documentos
clave y no repudio (por ejemplo, contratos asociados a procesos de licitacion
y contratacion);

e) la confidencialidad e integridad de cualquier transaccion (por ejemplo,
pedidos, detalles de la direccion de entrega y confirmacion de recibos);

f) requisitos sobre cuanto tiempo mantener la confidencialidad de una
transaccion;

0) seguros y otros requisitos contractuales.
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Aplicaciones de pago v pedidos electronicos

Ademaés, para aplicaciones que involucren pedidos y pagos electronicos, se deberia
considerar lo siguiente:

a) requisitos para mantener la confidencialidad e integridad de la informacién
de la orden;
b) el grado de verificacion apropiado para verificar la informacién de pago

proporcionada por un cliente;
c) evitar la pérdida o duplicacion de informacion de transacciones;

d) almacenar los detalles de la transaccion fuera de cualquier entorno de acceso
publico (por ejemplo, en una plataforma de almacenamiento existente en la
intranet de la organizacién, y no retenida ni expuesta en medios de
almacenamiento electrénico directamente accesibles desde Internet);

e) cuando se utiliza una autoridad de confianza (por ejemplo, con el fin de emitir
y mantener firmas o certificados digitales), la seguridad se integra y se
incorpora a lo largo de todo el proceso de gestion de firmas o certificados de
extremo a extremo.

Varias de las consideraciones anteriores pueden abordarse mediante la aplicacion de la
criptografia (véase 8.24), teniendo en cuenta los requisitos legales (véase 5.31 a 5.36,
especialmente véase 5.31 para la legislacion criptogréfica).

Otra informacion

Las aplicaciones accesibles a través de las redes estan sujetas a una variedad de amenazas
relacionadas con la red, como actividades fraudulentas, disputas de contratos o divulgacién
de informacién al pablico; transmision incompleta, enrutamiento incorrecto, alteracion,
duplicacion o reproduccion de mensajes no autorizados. Por lo tanto, las evaluaciones de
riesgo detalladas y la determinacion cuidadosa de los controles son indispensables. Los
controles requeridos a menudo incluyen métodos criptograficos para la autenticacion y la
seguridad de la transferencia de datos.
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Puede encontrar mas informacion sobre la seguridad de las aplicaciones en la serie
ISO/IEC 27034.

8.27 Principios de ingenieria y arquitectura de sistemas seguros
Tipo de Proplfedades de Conceptos de Capacidades Dominios de
seguridad dela | . . . .
control . . ciberseguridad | operacionales seguridad
informacion
#Preventivo #Confidencialidad {#Proteger #Seguridad_en_las_#Proteccién
#Integridad aplicaciones
#Disponibilidad #Seguridad en_siste
mas_y redes
Control

Los principios para disefiar sistemas. seguros deberian establecerse, documentarse,
mantenerse y aplicarse a cualquier actividad de desarrollo de sistemas de informacién.

Propdsito

Garantizar que los sistemas de informacion se disefien, implementen y operen de forma
segura dentro del ciclo de vida del desarrollo.

Guia

Los principios de ingenieria de seguridad deberian establecerse, documentarse y aplicarse a
las actividades de ingenieria de sistemas de informacion. La seguridad deberia disefiarse en
todas las capas de la arquitectura (negocios, datos, aplicaciones y tecnologia). La nueva
tecnologia deberia analizarse en busca de riesgos de seguridad y el disefio deberia revisarse
frente a patrones de ataque conocidos.

Los principios de ingenieria segura brindan orientacion sobre las técnicas de autenticacién
de usuarios, el control seguro de sesiones y la validacion y desinfeccion de datos.
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Los principios de ingenieria de sistemas seguros deberian incluir el analisis de:

a)

b)

la gama completa de controles de seguridad necesarios para proteger la
informacion y los sistemas contra las amenazas identificadas;

las capacidades de los controles de seguridad para prevenir, detectar o
responder a eventos de seguridad;

controles de seguridad especificos requeridos por procesos comerciales
particulares (por ejemplo, cifrado de informacién confidencial, verificacion
de integridad y firma digital de informacion);

donde y como se aplicaran los controles de seguridad (por ejemplo, mediante
la integracion con una arquitectura de seguridad y la infraestructura técnica);

coémo los controles de seguridad individuales (manuales y automatizados)
funcionan juntos para producir un conjunto integrado de controles.

Los principios de ingenieria de seguridad deberian tener en cuenta:

a)
b)

la necesidad de integrarse con una arquitectura de seguridad;

infraestructura de seguridad técnica [p. infraestructura de clave publica (PKI),
gestion de identidad y acceso (GIA), prevencion de fuga de datos y gestion
de acceso dinamico];

capacidad de la organizacion para desarrollar y soportar la tecnologia elegida;

costo, tiempo y complejidad de cumplir con los requisitos de seguridad;

buenas practicas actuales.
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La ingenieria de sistemas seguros deberia implicar:

a)

b)

d)

el uso de principios de arquitectura de seguridad, tales como "seguridad por
disefio”, "defensa en profundidad”, "seguridad por defecto™, "denegacion
predeterminada”, "fallo seguro”, "desconfiar de la entrada de aplicaciones
externas", "seguridad en implementacion”, ‘“asumir incumplimiento”,
“privilegio minimo”, “facilidad de uso y administracion” y ““funcionalidad
minima’;

una revisién del disefio orientada a la seguridad para ayudar a identificar las
vulnerabilidades de la seguridad de la informacién, asegurar que se
especifiquen los controles de seguridad y cumplir con los requisitos de
seguridad;

documentacion y reconocimiento formal de los controles de seguridad que no
cumplen plenamente los requisitos (por ejemplo, debido a requisitos de
seguridad superiores);

endurecimiento de los sistemas.

La organizacion deberia considerar principios de "confianza cero" tales como:

a)

b)

d)

suponiendo que los sistemas de informacion de la organizacién ya han sido
violadosy, por lo tanto, no dependen solo de la seguridad del perimetro de la
red;

emplear un enfoque de "nunca confiar y siempre verificar" para el acceso a
los sistemas de informacion;

garantizar que las solicitudes a los sistemas de informacion estén encriptadas
de extremo a extremo;

verificar cada solicitud a un sistema de informacién como si se originara en
una red externa abierta, incluso si estas solicitudes se originaron internamente
en la organizacion (es decir, no confiar automaticamente en nada dentro o
fuera de sus perimetros);
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e) utilizando técnicas de control de acceso dindmico y de "privilegio minimo"
(vease 5.15, 5.18 y 8.2). Esto incluye autenticar y autorizar solicitudes de
informacion o a sistemas basados en informacion contextual como
informacién de autenticacion (véase 5.17), identidades de usuario (véase
5.16), datos sobre el dispositivo de punto final del usuario y clasificacion de
datos (véase 5.12);

f) siempre autenticar a los solicitantes y siempre validar las solicitudes de
autorizacion a los sistemas de informacion en funcion de la informacion,
incluida la informacidn de autenticacion (véase 5.17) y las identidades de los
usuarios (5.16), los datos sobre el dispositivo de punto final del usuario y la
clasificacion de datos (véase 5.12), por ejemplo, hacer cumplir una
autenticacion fuerte (por ejemplo, multifactor, véase 8.5).

Los principios de ingenieria de seguridad establecidos deberian aplicarse, cuando
corresponda, al desarrollo subcontratado de sistemas de informacion a través de contratos y
otros acuerdos vinculantes entre la organizacion y el proveedor a quien la organizacion
subcontrata. La organizacion deberia asegurarse de que las practicas de ingenieria de
seguridad de los proveedores se alineen con las necesidades de la organizacion.

Los principios de ingenieria de seguridad y los procedimientos de ingenieria establecidos
deberian revisarse periédicamente para garantizar que contribuyan efectivamente a mejorar
los estandares de seguridad dentro del proceso de ingenieria. También deberian revisarse
periédicamente para garantizar que permanezcan actualizados en términos de combatir
cualquier nueva amenaza potencial y seguir siendo aplicables a los avances en las
tecnologias y soluciones que se aplican.

Otra informacion

Los principios de ingenieria segura se pueden aplicar al disefio o configuracién de una
variedad de técnicas, como:

— tolerancia a fallas y otras técnicas de resiliencia;
— segregacion (por ejemplo, mediante virtualizacion o contenedorizacion);

— resistencia a la manipulacién.
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Se pueden utilizar técnicas de virtualizacion seguras para evitar la interferencia entre
aplicaciones que se ejecutan en el mismo dispositivo fisico. Si un atacante pone en peligro
una instancia virtual de una aplicacion, solo esa instancia se ve afectada. El ataque no tiene
efecto en ninguna otra aplicacion o datos.

Las técnicas de resistencia a la manipulacién pueden utilizarse para detectar la manipulacién
de contenedores de informacion, ya sea fisica (por ejemplo, una alarma antirrobo) o logica
(por ejemplo, un archivo de datos). Una caracteristica de tales técnicas es que existe un
registro del intento de manipulacion del contenedor. Ademaés, el control puede evitar la
extraccion exitosa de datos a través de su destruccion (por ejemplo, se puede eliminar la
memoria del dispositivo).

8.28 Codificacion segura
Tipo de Proplfedades de Conceptos de Capacidades Dominios de
seguridad de la ) g . .
control . . ciberseguridad operacionales seguridad
informacion
#Preventivo #Confidencialidad {#Proteger #Seguridad_en_las_ #Proteccion
#Integridad aplicaciones
#Disponibilidad #Seguridad_en_siste
mas_y redes
Control

Los principios de codificacion segura deberian aplicarse al desarrollo de software.

Proposito

Garantizar que el software se escriba de forma segura, reduciendo asi la cantidad de posibles
vulnerabilidades de seguridad de la informacion en el software.
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Guia

Generalidades

La organizacion deberia establecer procesos en toda la organizacién para proporcionar una
buena gobernanza para la codificacion segura. Se deberia establecer y aplicar una linea de
base segura minima. Ademas, dichos procesos y gobernanza deberian extenderse para cubrir
los componentes de software de terceros y el software de codigo abierto.

La organizacion deberia monitorear las amenazas del mundo real y actualizar el
asesoramiento y la informacion sobre las vulnerabilidades del software para guiar los
principios de codificacion segura de la organizacion a través de la mejora y el aprendizaje
continuos. Esto puede ayudar a garantizar que se implementen préacticas de codificacion
seguras y efectivas para combatir el panorama de amenazas que cambia rapidamente.

Planificacion y antes de codificar

Los principios de codificacion segura deberian usarse tanto para nuevos desarrollos como
en escenarios de reutilizacion. Estos principios deberian aplicarse a las actividades de
desarrollo tanto dentro de la organizacién como para los productos y servicios que la
organizacion proporciona a otros. La planificacion y los requisitos previos antes de la
codificacion deberian incluir:

a) expectativas especificas de la organizacion y principios aprobados para la
codificacion segura que se utilizard para desarrollos de cddigo internos y
externos;

b) practicas y defectos de codificacion comunes e historicos que conducen a

vulnerabilidades de seguridad de la informacion;

C) configurar herramientas de desarrollo, como entornos de desarrollo
integrados (IDE), para ayudar a hacer cumplir la creacion de codigo seguro;

d) seguir la orientacion emitida por los proveedores de herramientas de
desarrollo y entornos de ejecucion, segun corresponda;
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e) mantenimiento y uso de herramientas de desarrollo actualizadas (por ejemplo,
compiladores);
f) calificacion de los desarrolladores en la escritura de cddigo seguro;
) disefio y arquitectura seguros, incluido el modelado de amenazas;
h) normas de codificacion seguras y, cuando corresponda, exigir su.uso;
) uso de ambientes controlados para el desarrollo.

Durante la codificacion

Las consideraciones durante la codificacién deberian incluir:

a)

b)

practicas de codificacion seguras especificas para los lenguajes y técnicas de
programacion que se utilizan;

utilizar técnicas de programacion seguras, como programacion en pares,
refactorizacion, revisién por pares, iteraciones de seguridad y desarrollo
basado en pruebas;

utilizando técnicas de programacién estructurada;

documentar el cédigo y eliminar los defectos de programacion, lo que puede
permitir que se exploten las vulnerabilidades de seguridad de la informacién;

prohibir el uso de técnicas de disefio inseguras (por ejemplo, el uso de
contrasefias codificadas, ejemplos de cddigo no aprobados y servicios web no
autenticados).

Las pruebas deberian realizarse durante y después del desarrollo (véase 8.29). Los procesos
de prueba de seguridad de aplicaciones estaticas (SAST) pueden identificar vulnerabilidades
de seguridad en el software.
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Antes de que el software entre en funcionamiento, se deberia evaluar lo siguiente:
a) superficie de ataque y el principio de privilegio minimo;
b) realizar un andlisis de los errores de programaciéon mas comunes y

documentar que estos han sido mitigados.

Revisiéon y mantenimiento

Después de que el codigo se haya hecho operativo:

a) las actualizaciones deberian empaquetarse e implementarse de forma segura;

b) se deberian manejar las vulnerabilidades de seguridad de la informacion
informadas (véase 8.8);

C) los errores y los ataques sospechosos deberian registrarse y los registros
deberian revisarse periédicamente para hacer los ajustes necesarios al codigo;

d) el cddigo fuente deberia protegerse contra el acceso no autorizado y la
manipulacion (por ejemplo, mediante el uso de herramientas de gestion de la

configuracidn, que suelen proporcionar funciones como control de acceso y
control de versiones).

Si utiliza herramientas y bibliotecas externas, la organizacion deberia considerar:

a) garantizar que las bibliotecas externas se gestionen (por ejemplo,
manteniendo un inventario de las bibliotecas utilizadas y sus versiones) y se
actualicen regularmente con los ciclos de publicacion;

b) seleccidn, autorizacion y reutilizacion de componentes bien examinados, en
particular componentes de autenticacién y criptograficos;

C) la licencia, seguridad e historial de los componentes externos;
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d) garantizar que el software se pueda mantener, rastrear y provenir de fuentes
comprobadas y confiables;

e) disponibilidad a largo plazo de recursos y artefactos para el desarrollo.

Cuando sea necesario modificar un paquete de software, se deberian considerar los
siguientes puntos:

a) el riesgo de que los controles incorporados y los procesos de integridad se
vean comprometidos;

b) si se debera obtener el consentimiento del vendedor;

c) la posibilidad de obtener los cambios necesarios del proveedor como
actualizaciones estandar del programa;

d) el impacto si la organizacion se hace responsable del mantenimiento futuro
del software como resultado de los cambios;

e) compatibilidad con otro software en uso.

Otra informacion

Un principio rector es garantizar que el codigo relevante para la seguridad se invoque cuando
sea necesario y sea resistente a la manipulacién. Los programas instalados a partir de codigo
binario compilado también tienen estas propiedades, pero solo para los datos contenidos en
la aplicacion. Para los lenguajes interpretados, el concepto solo funciona cuando el codigo
se ejecuta en un servidor que de otro modo es inaccesible para los usuarios y los procesos
que lo usan, y que sus datos se mantienen en una base de datos protegida de manera similar.
Por ejemplo, el cddigo interpretado se puede ejecutar en un servicio en la nube donde el
acceso al cddigo requiere privilegios de administrador. Dicho acceso de administrador
deberia estar protegido por mecanismos de seguridad, como los principios de administracion
justo a tiempo y la autenticacion solida. Si el propietario de la aplicacion puede acceder a
los scripts mediante acceso remoto directo al servidor, en principio también puede hacerlo
un atacante. Los servidores web deberian configurarse para evitar la exploracion de
directorios en tales casos.
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El cddigo de la aplicacion se disefia mejor asumiendo que siempre esta sujeto a ataques, por
error 0 accion maliciosa. Ademas, las aplicaciones criticas pueden disefiarse para ser
tolerantes a fallas internas. Por ejemplo, la salida de un algoritmo complejo puede verificarse
para asegurarse de que se encuentra dentro de limites seguros antes de que los datos se
utilicen en una aplicacion como una aplicacion critica financiera o de seguridad. EI codigo
que realiza las comprobaciones de limites es simple y, por lo tanto, mucho méas facil de
probar que es correcto.

Algunas aplicaciones web son susceptibles a una variedad de vulnerabilidades que son
introducidas por un disefio y una codificacion deficientes, como la inyeccion de bases de
datos y los ataques de secuencias de comandos entre sitios. En estos ataques, las solicitudes
pueden manipularse para abusar de la funcionalidad del servidor web.

Puede encontrar mas informacidn sobre la evaluacion de la seguridad de las TIC en la serie
ISO/IEC 15408.

8.29 Pruebas de seguridad en desarrollo y aceptacion.
Tipo de Prop|_edades ?e Conceptos de Capacidades Dominios de
control se_gundad de 9 ciberseguridad operacionales seguridad
informacion
#Preventivo #Confidencialidad #Proteger #Seguridad_en_las_ #Proteccion
#Integridad aplicaciones
#Disponibilidad #Aseguramiento_de
| seguridad_de _la_in
formacion
#Seguridad_en_siste
mas_y redes
Control

Los procesos de prueba de seguridad deberian definirse e implementarse en el ciclo de vida
del desarrollo.
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Propdsito

Para validar si se cumplen los requisitos de seguridad de la informacion cuando las
aplicaciones o el codigo se implementan en el entorno de produccion.

Guia

Los nuevos sistemas de informacion, las actualizaciones y las nuevas versiones deberian
probarse y verificarse minuciosamente durante los procesos de desarrollo. Las pruebas de
seguridad deberian ser una parte integral de las pruebas de sistemas o componentes.

Las pruebas de seguridad deberian realizarse frente a un conjunto de requisitos, que pueden
expresarse como funcionales o no funcionales. Las pruebas de seguridad deberian incluir
pruebas de:

a) funciones de seguridad [p. autenticacion de usuarios (véase 8.5), restriccion
de acceso (véase 8.3) y uso de criptografia (véase 8.24)];

b) codificacién segura (véase 8.28);

c) configuraciones seguras (véase 8.9, 8.20 y 8.22) incluyendo la de sistemas

operativos, firewalls y otros componentes de seguridad.

Los planes de prueba deberian determinarse utilizando un conjunto de criterios. El alcance
de las pruebas deberia ser proporcional a la importancia, la naturaleza del sistema y el
impacto potencial del cambio que se esta introduciendo. El plan de prueba deberia incluir:

a) cronograma detallado de actividades y pruebas;

b) insumos y productos esperados bajo una variedad de condiciones;
C) criterios para evaluar los resultados;

d) decision de acciones adicionales segun sea necesario.
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La organizacién puede aprovechar las herramientas automatizadas, como las herramientas
de anélisis de cddigo o los escéneres de vulnerabilidades, y deberia verificar la correccion
de los defectos relacionados con la seguridad.

Para los desarrollos internos, estas pruebas deberian ser realizadas inicialmente por el equipo
de desarrollo. Luego se deberian realizar pruebas de aceptacion independientes para
garantizar que el sistema funcione como se espera y solo como se esperaba (véase 5.8). Se
deberia considerar lo siguiente:

a) realizar actividades de revision de codigo como un elemento relevante para
probar fallas de seguridad, incluidas entradas y condiciones no anticipadas;

b) realizar un escaneo de vulnerabilidades para identificar configuraciones
inseguras y vulnerabilidades del sistema;

c) realizar pruebas de penetracidn para identificar codigo y disefio inseguros.

Para los componentes de compra y desarrollo subcontratados, se deberia seguir un proceso
de adquisicion.

Los contratos con el proveedor deberian abordar los requisitos de seguridad identificados
(véase 5.20). Los productos y servicios deberian evaluarse segun estos criterios antes de la
adquisicion.

Las pruebas deberian realizarse en un entorno de prueba que coincida lo més posible con el
entorno de produccion objetivo para garantizar que el sistema no introduzca vulnerabilidades
en el entorno de la organizacién y que las pruebas sean confiables (véase 8.31).

Otra informacion

Se pueden establecer multiples entornos de prueba, que se pueden usar para diferentes tipos
de pruebas (por ejemplo, pruebas funcionales y de rendimiento). Estos diferentes entornos
pueden ser virtuales, con configuraciones individuales para simular una variedad de entornos
operativos.
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También se deberian considerar las pruebas y el monitoreo de los entornos de prueba, las
herramientas y las tecnologias para garantizar la eficacia de las pruebas. Las mismas
consideraciones se aplican al monitoreo de los sistemas de monitoreo implementados en
entornos de desarrollo, prueba y produccion. Se necesita juicio, guiado por la sensibilidad
de los sistemas y los datos, para determinar cuantas capas de meta-test son Utiles.

8.30 Desarrollo tercerizado
Tipo de Prop|_edades olle Conceptos de Capacidades Dominios de
control se_gurldad de a ciberseguridad | operacionales seguridad
informacion
#Preventivo #Confidencialidad #ldentificar #Seguridad_en_siste#Gobernanza_ y
#Detectivo  #lIntegridad #Proteger mas_y-redes Ecosistema
#Disponibilidad  #Detectar #Seguridad_en_las_ #Proteccion
aplicaciones
#Seguridad_en_las_
relaciones_con_pro
veedores
Control

La organizacion deberia dirigir, monitorear y revisar las actividades relacionadas con el
desarrollo de sistemas subcontratados.

Propdsito

Para garantizar que las medidas de seguridad de la informacién requeridas por la
organizacion se implementen en el desarrollo de sistemas subcontratados.

Guia

Cuando se subcontrata el desarrollo del sistema, la organizacion deberia comunicar y acordar
los requisitos y expectativas, y monitorear y revisar continuamente si la entrega del trabajo
subcontratado cumple con estas expectativas. Se deberian considerar los siguientes puntos
en toda la cadena de suministro externa de la organizacién:
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f)

9)

h)

)
k)

acuerdos de licencia, propiedad del codigo y derechos de propiedad
intelectual relacionados con el contenido subcontratado (véase 5.32);

requisitos contractuales para précticas seguras de disefio, codificacion y
pruebas (véanse 8.25 a 8.29);

provision del modelo de amenaza a considerar por desarrolladores externos;

pruebas de aceptacion para la calidad y exactitud de los entregables (véase
8.29);

provision de evidencia de que se han establecido niveles minimos aceptables
de seguridad y capacidades de privacidad (por ejemplo, informes de
aseguramiento);

provision de evidencia de que se han aplicado suficientes pruebas para
protegerse contra la presencia de contenido malicioso (tanto intencional como
no intencional) en el momento de la entrega;

provision de evidencia de que se han aplicado pruebas suficientes para
protegerse contra la presencia de vulnerabilidades conocidas;

acuerdos de depdsito en garantia para el codigo fuente del software (por
ejemplo, si el proveedor cierra);

derecho contractual a auditar procesos y controles de desarrollo;
requisitos de seguridad para el entorno de desarrollo (véase 8.31);

teniendo en cuenta la legislacion aplicable (por ejemplo, sobre proteccién de
datos personales).

Otra informacion

Se puede encontrar mas informacion sobre las relaciones con los proveedores en la serie
ISO/IEC 27036.
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8.31 Separacion de los entornos de desarrollo, prueba y produccion
Tipo de Proplfedades de Conceptos de Capacidades Dominios de
seguridad de la ) . . .
control ; 9 ciberseguridad | operacionales seguridad
informacion
#Preventivo #Confidencialidad #Proteger #Seguridad_en_las #Proteccion
#Integridad | aplicaciones

#Disponibilidad

#Seguridad_en_sis

temas_y redes

Control

Los entornos de desarrollo, prueba y produccion deberian estar separados y protegidos.

Propdsito

Para proteger el entorno de produccién y los datos contra el compromiso de las actividades
de desarrollo y prueba.

Guia

Deberia identificarse e implementarse el nivel de separacién entre los entornos de
produccion, prueba y desarrollo que es necesario para evitar problemas de produccion.

Se deberian considerar los siguientes elementos:

a)

b)

separar adecuadamente los sistemas de desarrollo y produccion y operarlos
en diferentes dominios (por ejemplo, en entornos fisicos o virtuales
separados);

definir, documentar e implementar reglas y autorizaciones para el despliegue
de software desde el estado de desarrollo hasta el de produccion;
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f)

9)

probar los cambios en los sistemas de produccion y las aplicaciones en un
entorno de pruebas o etapas antes de aplicarlos a los sistemas de produccion
(véase 8.29);

no realizar pruebas en entornos de produccion excepto en circunstancias que
hayan sido definidas y aprobadas;

compiladores, editores y otras herramientas de desarrollo o programas de
utilidad que no sean accesibles desde los sistemas de produccion cuando no
se requieran;

mostrar etiquetas de identificacion del entorno adecuadas en los menus para
reducir el riesgo de error;

no copiar informacion confidencial en los entornos del sistema de desarrollo
y prueba a menos que se proporcionen controles equivalentes para los
sistemas de desarrollo y prueba.

En todos los casos, los entornos de desarrollo y pruebas deberian protegerse teniendo en

cuenta:

a)

f)

aplicacién de parches y actualizacion de todas las herramientas de desarrollo,
integracion y prueba (incluidos constructores, integradores, compiladores,
sistemas de configuracion y bibliotecas);

configuracion segura de sistemas y software;

control de acceso a los ambientes;

seguimiento de cambios en el entorno y cddigo almacenado en el mismo;

monitoreo seguro de los ambientes;

realizar copias de seguridad de los entornos.

Una sola persona no deberia tener la capacidad de realizar cambios tanto en el desarrollo
como en la produccidn sin una revision y aprobacion previas. Esto se puede lograr, por
ejemplo, mediante la segregacion de los derechos de acceso 0 mediante reglas supervisadas.
En situaciones excepcionales, se deberian implementar medidas adicionales como registro
detallado y monitoreo en tiempo real para detectar y actuar sobre cambios no autorizados.
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Otra informacion

Sin medidas y procedimientos adecuados, los desarrolladores y probadores que tienen acceso
a los sistemas de produccion pueden presentar riesgos significativos (por ejemplo,
modificacion no deseada de archivos o del entorno del sistema, falla del sistema, ejecucion
de cddigo no autorizado y no probado en sistemas de produccion, divulgacion de datos
confidenciales, integridad de datos y problemas de disponibilidad). Es necesario mantener
un entorno conocido y estable en el que realizar pruebas significativas y evitar el acceso
inapropiado del desarrollador al entorno de produccion.

Las medidas y los procedimientos incluyen roles cuidadosamente disefiados junto con la
implementacidn de requisitos de segregacion de tareas y la implementacidn de procesos de
monitoreo adecuados.

El personal de desarrollo y pruebas también representa una amenaza para la confidencialidad
de la informacion de produccion.

Las actividades de desarrollo y prueba pueden provocar cambios no deseados en el software
o la informacion si comparten el mismo entorno informético. Por lo tanto, es deseable
separar los entornos de desarrollo, prueba y produccion para reducir el riesgo de cambio
accidental o acceso no autorizado al software de produccion y los datos comerciales
(consulte 8.33 para la proteccion de la informacién de prueba).

En algunos casos, la distincion entre entornos de desarrollo, prueba y produccion puede
desdibujarse -deliberadamente y las pruebas pueden llevarse a cabo en un entorno de
desarrollo 0 a través de implementaciones controladas para usuarios o servidores reales (por
ejemplo, una pequefia poblacion de usuarios piloto). En algunos casos, la prueba del
producto puede ocurrir mediante el uso en vivo del producto dentro de la organizacion.
Ademas, para reducir el tiempo de inactividad de las implementaciones en vivo, se pueden
admitir dos entornos de produccion idénticos donde solo uno estd en vivo en cualquier
momento.

Son necesarios procesos de apoyo para el uso de datos de produccion en entornos de
desarrollo y prueba (8.33).
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Las organizaciones también pueden considerar la orientacion proporcionada en esta seccion
para los entornos de capacitacion al realizar la capacitacion del usuario final.

8.32 Gestion de cambios
Tipo de Proplfedades de Conceptos de Capacidades Dominios de
seguridad de la ) . . .
control ; 9 ciberseguridad | operacionales seguridad
informacion
#Preventivo #Confidencialidad Proteger #Seguridad_en_las#Proteccion
#Integridad |_aplicaciones
#Disponibilidad #Seguridad- en_sis
temas._y redes

Control

Los cambios en las instalaciones de procesamiento de informacion y los sistemas de
informacidn deberian estar sujetos a procedimientos de gestion de cambios.

Propdsito

Preservar la seguridad de la informacion al ejecutar cambios.

Guia

La introduccion de nuevos sistemas y cambios importantes en los sistemas existentes deberia
seguir reglas acordadas y un proceso formal de documentacion, especificacion, prueba,
control de calidad e implementacién administrada.

Deberian existir responsabilidades y procedimientos de gestion para garantizar un control
satisfactorio de todos los cambios.
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Los procedimientos de control de cambios deberian documentarse y aplicarse para garantizar
la confidencialidad, integridad y disponibilidad de la informacion en las instalaciones de
procesamiento de informacion y los sistemas de informacion, durante todo el ciclo de vida
del desarrollo del sistema, desde las primeras etapas de disefio hasta todos los esfuerzos de
mantenimiento posteriores.

Siempre que sea factible, deberian integrarse los procedimientos de control de cambios para
la infraestructura y el software de las TIC.

Los procedimientos de control de cambios deberian incluir:

a) planificar y evaluar el impacto potencial de los cambios considerando todas
las dependencias;

b) autorizacion de cambios;

c) comunicar los cambios a las partes interesadas pertinentes;

d) pruebas y aceptacion de pruebas para los cambios (véase 8.29);

e) implementacién de cambios, incluidos los planes de implementacién;

f) consideraciones de emergencia y contingencia, incluidos los procedimientos
de respaldo;

9) mantener registros de cambios que incluyan todo lo anterior;

h) asegurar que la documentacion operativa (véase 5.37) y los procedimientos

del usuario se cambien segln sea necesario para seguir siendo apropiados;
) garantizar que los planes de continuidad de las TIC y los procedimientos de

respuesta y recuperacion (véase 5.30) se cambien segln sea necesario para
seguir siendo apropiados.
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Otra informacion

El control inadecuado de los cambios en las instalaciones de procesamiento de informacion
y los sistemas de informacion es una causa comun de fallas en el sistema o la seguridad. Los
cambios en el entorno de produccion, especialmente cuando se transfiere software del
entorno de desarrollo al operativo, pueden afectar la integridad y disponibilidad de las
aplicaciones.

Cambiar el software puede afectar el entorno de produccion y viceversa.

Las buenas practicas incluyen la prueba de los componentes de las TIC en un entorno
separado de los entornos de produccion y desarrollo (véase 8.31). Esto proporciona un medio
para tener control sobre el nuevo software y permitir una proteccion adicional de la
informacidn operativa que se utiliza con fines de prueba. Esto deberia incluir parches,
paquetes de servicio y otras actualizaciones.

El entorno de produccién incluye sistemas operativos, bases de datos y plataformas de
middleware. El control deberia aplicarse para cambios de aplicaciones e infraestructuras.

8.33 Informacién para pruebas
Tipo de Proplgdades de Conceptos de Capacidades Dominios de
seguridad de la ) . . .
control ; . ciberseguridad | operacionales seguridad
informacion
#Preventivo - #Confidencialidad #Proteger #Proteccion_de la #Proteccion
#Integridad informacién
Control
La informacién de las pruebas deberia seleccionarse, protegerse y gestionarse
adecuadamente.
Proposito

Para garantizar la relevancia de las pruebas y la protecciéon de la informacion operativa
utilizada para las pruebas.
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Guia

La informacion de prueba deberia seleccionarse para garantizar la confiabilidad de los
resultados de las pruebas y la confidencialidad de la informacién operativa relevante. La
informacion confidencial (incluida la informacion de identificacion personal) no deberia
copiarse en los entornos de desarrollo y prueba (consulte 8.31).

Se deberian aplicar las siguientes pautas para proteger las copias de la informacion operativa,
cuando se utilizan con fines de prueba, ya sea que el entorno de prueba se construya
internamente o0 en un servicio en la nube:

a) aplicar los mismos procedimientos de control de acceso a los entornos de
prueba que los que se aplican a los entornos operativos;

b) tener una autorizacion separada cada vez que se copia informacién operativa
a un entorno de prueba;

C) registrar la copia y el uso de informacion operativa para proporcionar una
pista de auditoria;

d) proteger la informacion confidencial ~mediante eliminacién o
enmascaramiento (véase 8.11) si se usa para pruebas;

e) eliminar correctamente (véase 8.10) la informacién operativa de un entorno

de prueba inmediatamente después de que se complete la prueba para evitar
el uso no autorizado de la informacion de la prueba.

La informacion de la prueba deberia almacenarse de forma segura (para evitar la
manipulacion, que de lo contrario puede generar resultados no validos) y solo deberia usarse
para fines de prueba.

Otra informacién

Las pruebas del sistema y de aceptacion pueden requerir voliumenes sustanciales de
informacion de prueba que estén lo més cerca posible de la informacion operativa.
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8.34 Proteccion de los sistemas de informacion durante las pruebas de
auditoria
Tipo de Proplfedades de Conceptos de Capacidades Dominios de
seguridad de la ) . . 3
control . - ciberseguridad operacionales seguridad
informacién
#Preventivo #Confidencialidad #Proteger #Seguridad_en_sist #Gobernanza y
#Integridad emas_y_redes Ecosistema
#Disponibilidad #Proteccion_de_la_ #Proteccion
informacion
Control

Las pruebas de auditoria y otras actividades de aseguramiento que involucren la evaluacién
de los sistemas operativos deberian planificarse y acordarse entre el evaluador y la gerencia
correspondiente.

Propdsito

Minimizar el impacto de la auditoria y otras actividades de aseguramiento en los sistemas
operativos y procesos comerciales.

Guia

Se deberian observar las siguientes pautas:

a) acordar solicitudes de auditoria para el acceso a sistemas y datos con la
gestion adecuada;

b) acordar y controlar el alcance de las pruebas de auditoria técnica;

C) limitar las pruebas de auditoria al acceso de solo lectura al software y los
datos. Si el acceso de solo lectura no estd disponible para obtener la
informacién necesaria, ejecutar la prueba por un administrador
experimentado que tenga los derechos de acceso necesarios en nombre del
auditor;
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d)

f)

9)

h)

si se otorga el acceso, establecer y verificar los requisitos de seguridad (por
ejemplo, antivirus y parches) de los dispositivos utilizados para acceder a los
sistemas (por ejemplo, computadoras portatiles o tabletas) antes de permitir
el acceso;

solo permitir el acceso que no sea de solo lectura para copias aisladas de
archivos del sistema, eliminandolos cuando se complete la auditoria, o
brindandoles la proteccion adecuada si existe la obligacion de mantener
dichos archivos bajo los requisitos de documentacién de auditoria;

identificar y acordar solicitudes de procesamiento especial o adicional, como
ejecutar herramientas de auditoria;

ejecutar pruebas de auditoria que puedan afectar la disponibilidad del sistema
fuera del horario comercial;

supervisar y registrar todos los accesos con fines de auditoria y prueba.

Otra informacion

Las pruebas de auditoria y otras actividades de aseguramiento también pueden ocurrir en los
sistemas de prueba y desarrollo, donde dichas pruebas pueden afectar, por ejemplo, la
integridad del cddigo o conducir a la divulgacion de cualquier informacion confidencial que
se encuentre en dichos entornos.
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ANEXO A
(INFORMATIVO)
Uso de atributos
Al General

Este anexo proporciona una tabla para demostrar el uso de atributos como una forma de crear
diferentes vistas de los controles. Los ejemplos del uso de estos atributos son los siguientes:

a)
b)

c)

d)

Tipos de control (#Preventivo, #Detectivo, #Correctivo)

Propiedades de seguridad de la informacién (#Confidencialidad, #Integridad,
#Disponibilidad)

Conceptos de ciberseguridad (#ldentificar, #Proteger, #Detectar,
#Responder, #Recuperar)

Capacidades Operativas (#Gobernanza, #Gestion_de_activos,
#Proteccion_de_la_Informacion, #Seguridad_de_recursos_humanos,
#Seguridad._fisica, #Seguridad_de_sistemas_y_redes,
#Seguridad_de_aplicaciones, #Configuraciones_seguras,
#Gestion_de_identidades_y_accesos,

#Gestion_de_amenazas_y_vulnerabilidades, #Continuidad,

#Seguridad_de_las_relaciones_con_los_proveedores,
#Legal_y_cumplimiento,
#Gestion_de_eventos_de_seguridad_de_la_informacion,
#Aseguramiento_de_seguridad_de_la_informacion).

Dominios de seguridad (#Gobernanza_y_ecosistema, #Proteccion, #Defensa,
#Resiliencia)
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La Tabla A.1 contiene una matriz de todos los controles en este documento con sus valores de atributos datos.

El filtrado o clasificacion de la matriz se puede lograr mediante el uso de una herramienta, como una hoja de calculo simple o una base de datos,
que puede incluir mas informacion como texto del control, guia, orientacion o atributos especificos de la organizacion (véase A.2).

Tabla A.1 - Matriz de controles y valores de atributo

ISO/IEC 27002 Tipo de Propiedades de Conceptos de Dominios de
Identificador Nombre del control P seguridad de la | . ptos Capacidades operativas .
de control control informacion ciberseguridad seguridad
5.1 Politicas de seguridad de la |#Preventivo |[#Confidencialidad |#ldentificar #Gobernanza #Gobernanza
informacion #Integridad ecosistema
#Disponibilidad # Resiliencia
5.2 Roles y responsabilidades de |#Preventivo  |#Confidencialidad |#ldentificar #Gobernanza #Gobernanza
seguridad de la informacion #Integridad ecosistema
#Disponibilidad #Proteccion
#Resiliencia
5.3 Segregacién de funciones #Preventivo |#Confidencialidad |#Proteger #Gobernanza #Gobernanza
#Integridad #Gestion de identidad y acceso |ecosistema
#Disponibilidad
54 Responsabilidades de gestion #Preventivo |#Confidencialidad |#ldentificar #Gobernanza #Gobernanza
#Integridad ecosistema
#Disponibilidad
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'SO“E.(.: 27002 Tipo de Propl_edades de Conceptos de . . Dominios de
Identificador Nombre del control seguridad de la | . . Capacidades operativas .
de control control Aformacion ciberseguridad seguridad
55 Contacto con autoridades #Preventivo |#Confidencialidad |#ldentificar #Gobernanza #Defensa
#Correctivo |#Integridad #Proteger #Resiliencia
#Disponibilidad #Responder
#Recuperar
5.6 Contacto con grupos de intereses |#Preventivo |#Confidencialidad |#Proteger #Gobernanza #Defensa
especiales #Correctivo |#Integridad #Responder
#Disponibilidad #Recuperar
5.7 Inteligencia de amenazas #Preventivo |#Confidencialidad |#ldentificar #Gestion de Amenazas Yy |[#Defensa
#Detectivo  |#Integridad #Detectar vulnerabilidades #Resiliencia
#Correctivo |#Disponibilidad  |#Responder
5.8 Seguridad de la informacién en la [#Preventivo |#Confidencialidad |#ldentificar #Gobernanza #Gobernanza
gestion de proyectos #Integridad #Proteger ecosistema
#Disponibilidad #Proteccion
5.9 Inventario de informacion y otros |#Preventivo |#Confidencialidad |#ldentificar #Gestién de activos #Gobernanza
activos asociados #Integridad ecosistema
#Disponibilidad #Proteccion
5.10 Uso aceptable de informacion y |#Preventivo [#Confidencialidad |#Proteger #Gestién de activos #Gobernanza
otros activos asociados. #Integridad #Proteccion de la informacién  |ecosistema
#Disponibilidad #Proteccion
5.11 Devolucion de activos #Preventivo |#Confidencialidad |#Proteger #Gestion de activos #Proteccion

#Integridad
#Disponibilidad
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'?(?“E.(.: 27002 Tipo de Propl_edades de Conceptos de . . Dominios de
entificador Nombre del control seguridad de la | . . Capacidades operativas .
de control control Aformacion ciberseguridad seguridad

5.12 Clasificacion de la informacion #Preventivo |#Confidencialidad |#ldentificar #Proteccion de la informacion  |#Proteccion
#Integridad #Defensa
#Disponibilidad

5.13 Etiquetado de la informacién #Preventivo |#Confidencialidad |#Proteger #Proteccion de la informacion  |#Defensa
#Integridad #Proteccion
#Disponibilidad

5.14 Transferencia de informacién #Preventivo |#Confidencialidad |#Proteger #Gestién de activos #Proteccion
#Integridad #Proteccion de la informacion
#Disponibilidad

5.15 Control de acceso #Preventivo |#Confidencialidad |#Proteger #Gestion de identidades y |#Proteccion
#Integridad accesos
#Disponibilidad

5.16 Gestion de identidad #Preventivo |#Confidencialidad |#Proteger #Gestion de identidades 'y |#Proteccion
#Integridad accesos
#Disponibilidad

5.17 Informacién de autenticacién #Preventivo [#Confidencialidad |#Proteger #Gestion de identidades y |#Proteccion
#Integridad accesos
#Disponibilidad

5.18 Derechos de acceso #Preventivo |#Confidencialidad |#Proteger #Gestion de identidades y |#Proteccion
#Integridad accesos
#Disponibilidad

5.19 Seguridad de la informacion en las [#Preventivo |#Confidencialidad |#ldentificar #Seguridad de las relaciones con |#Gobernanza vy

relaciones con proveedores

#Integridad
#Disponibilidad

los proveedores

ecosistema
#Proteccion
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'SO“E.(.: 27002 Tipo de Propl_edades de Conceptos de . . Dominios de
Identificador Nombre del control seguridad de la | . . Capacidades operativas .
de control control Aformacion ciberseguridad seguridad
5.20 Abordar la seguridad de la |#Preventivo |#Confidencialidad |#ldentificar #Seguridad de las relaciones con |#Gobernanza vy
informacién dentro de los acuerdos #Integridad los proveedores ecosistema
con proveedores #Disponibilidad #Proteccion
5.21 Gerente seguridad de la [#Preventivo |#Confidencialidad |#ldentificar #Seguridad de las relaciones con |#Gobernanza vy
informacion en la cadena de #Integridad los proveedores ecosistema
suministro de las TIC #Disponibilidad #Proteccion
5.22 Seguimiento, revision y gestion de [#Preventivo |#Confidencialidad |#ldentificar #Seguridad de las relaciones con |#Gobernanza vy
cambios de los servicios de los #Integridad los proveedores ecosistema
proveedores. #Disponibilidad #Proteccion
#Defensa
#Aseguramiento
de seguridad de la
informacion
5.23 Seguridad de la informacion para el |#Preventivo  |#Confidencialidad |#Proteger #Seguridad de las relaciones con |#Gobernanza vy
uso de servicios en la nube #Integridad los proveedores ecosistema
#Disponibilidad #Proteccion
5.24 Planificacion y preparacion de la |#Correctivo |#Confidencialidad |#Responder #Gobernanza #Defensa
gestion de incidentes de seguridad #Integridad #Recuperar #Gestion de eventos de
de la informacion #Disponibilidad seguridad de la informacién
5.25 Evaluacién 'y decision. sobre |#Detectivo |#Confidencialidad |#Detectar #Gestion de eventos de |#Defensa
eventos de seguridad  de la #Integridad # Responder seguridad de informacion

informacién

#Disponibilidad
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'?(?“E.(.: 27002 Tipo de Propl_edades de Conceptos de . . Dominios de
entificador Nombre del control seguridad de la | . . Capacidades operativas .
de control control Aformacion ciberseguridad seguridad
5.26 Respuesta a incidentes de seguridad |#Correctivo [#Confidencialidad |#Responder #Gestion de eventos de |#Defensa
de la informacién #Integridad #Recuperar seguridad de informacién
#Disponibilidad
5.27 Aprender de los incidentes de |#Preventivo |#Confidencialidad |#ldentificar #Gestion de eventos de |#Defensa
seguridad de la informacién #Integridad #Proteger seguridad de informacion
#Disponibilidad
5.28 Recoleccion de evidencia #Correctivo |#Confidencialidad |#Detectar #Gestion de eventos de |#Defensa
#Integridad #Responder seguridad de informacién
#Disponibilidad
5.29 Seguridad de la informacién |#Preventivo |#Confidencialidad |#Proteger #Continuidad #Proteccion
durante la interrupcién #Correctivo |#Integridad #Responder #Resiliencia
#Disponibilidad
5.30 Preparacion de las TIC para la |#Correctivo . |#Disponibilidad #Responder #Continuidad #Resiliencia
continuidad del negocio
5.31 Recoleccion de evidencia #Preventivo |#Confidencialidad |#ldentificar #Legal y cumplimiento #Gobernanza
#Integridad ecosistema
#Disponibilidad # Proteccion
5.32 Seguridad de la informacion |# Preventivo |#Confidencialidad |#ldentificar #Legal y cumplimiento #Gobernanza
durante la interrupcion #Integridad ecosistema
#Disponibilidad
5.33 Preparacion de las TIC para la |# Preventivo |#Confidencialidad |#ldentificar #Legal y cumplimiento #Defensa
continuidad empresarial #Integridad #Proteger #Gestion de activos

#Disponibilidad

#Proteccion de la informacion
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'?(?“E.(.: 27002 Tipo de Propl_edades de Conceptos de . . Dominios de
entificador Nombre del control seguridad de la | . . Capacidades operativas .
de control control Aformacion ciberseguridad seguridad
5.34 Requisitos legales, estatutarios, |#Preventivo |#Confidencialidad |#ldentificar #Proteccion de la informaciéon  |#Proteccién
reglamentarios y contractuales #Integridad #Proteger #Legal y cumplimiento
#Disponibilidad
5.35 Derechos de propiedad intelectual |#Preventivo |#Confidencialidad |#ldentificar #Aseguramiento de la seguridad |#Gobernanza
#Correctivo |#Integridad #Proteger de la informacion ecosistema
#Disponibilidad
5.36 Cumplimiento de politicas, reglas y |#Preventivo |#Confidencialidad |#ldentificar #Legal y cumplimiento #Gobernanza
estandares de seguridad de la #Integridad #Proteger #Aseguramiento de la seguridad |ecosistema
informacion. #Disponibilidad de la informacion
5.37 Procedimientos operativos |#Preventivo [#Confidencialidad |#Proteger #Gestién de activos #Gobernanza
documentados #Correctivo |#Integridad #Recuperar #Seguridad fisica ecosistema
#Disponibilidad #Seguridad de sistemas y redes |#Proteccién
#Seguridad de aplicaciones #Defensa
#Configuracion segura
#Gestion de identidad y acceso
#Gestibn de amenazas Yy
vulnerabilidades
#Continuidad
#Gestion de eventos de
seguridad de la informacion
6.1 Seleccién #Preventivo |#Confidencialidad |#Proteger #Seguridad de los recursos |#Gobernanza
#Integridad humanos ecosistema

#Disponibilidad
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'SO“E.(.: 27002 Tipo de Propl_edades de Conceptos de . . Dominios de
Identificador Nombre del control seguridad de la | . . Capacidades operativas .
de control control Aformacion ciberseguridad seguridad
6.2 Términos y condiciones de empleo |#Preventivo |#Confidencialidad |#Proteger #Seguridad de los recursos |#Gobernanza
#Integridad humanos ecosistema
#Disponibilidad
6.3 Concientizacion,  educacion vy |#Preventivo |[#Confidencialidad |#Proteger #Seguridad de los recursos |#Gobernanza
capacitacion en seguridad de la #Integridad humanos ecosistema
informacién #Disponibilidad
6.4 Proceso disciplinario #Preventivo [#Confidencialidad |#Proteger #Seguridad de los recursos |#Gobernanza
#Correctivo |#Integridad #Responder humanos ecosistema
#Disponibilidad
6.5 Responsabilidades después de la |#Preventivo [#Confidencialidad |#Proteger #Seguridad de los recursos |#Gobernanza
terminacion o cambio de empleo #Integridad humanos ecosistema
#Disponibilidad #Gestion de activos
6.6 Acuerdos de confidencialidad o no |#Preventivo |#Confidencialidad |#Proteger #Seguridad de los recursos |#Gobernanza
divulgacion humanos ecosistema
#Proteccion de la informacion
#Relaciones con proveedores
6.7 Trabajo remoto #Preventivo |#Confidencialidad |#Proteger #Gestién de activos #Proteccion
#Integridad #Proteccion de la informacion
#Disponibilidad #Seguridad fisica
#Seguridad de sistemas y redes
6.8 Informes de eventos de seguridad |#Detectivo |#Confidencialidad |#Detectar #Gestion de eventos de |#Defensa
de la informacion #Integridad seguridad de informacion
#Disponibilidad
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I?(%/rll'ltzhsi:cggg?’z Nombre del control Tipo de sI:)ergolf)rlie(;jzjlctljI ?:Isecllg Conceptos de Capacidades operativas Domln!os de
control . 9 ciberseguridad seguridad
de control informacion
7.1 Perimetros de seguridad fisica #Preventivo [#Confidencialidad |#Proteger #Seguridad fisica #Proteccion
#Integridad
#Disponibilidad
7.2 Entrada fisica #Preventivo |#Confidencialidad |#Proteger #Seguridad fisica #Proteccion
#Integridad #Gestion de Identidad y Acceso
#Disponibilidad
7.3 Asegurar  oficinas, salas e |#Preventivo |#Confidencialidad |#Proteger #Seguridad fisica #Proteccion
instalaciones #Integridad #Gestion de activos
#Disponibilidad
7.4 Monitoreo de seguridad fisica #Preventivo |#Confidencialidad |#Proteger #Seguridad fisica #Proteccion
#Detectivo  |#Integridad #Detectar #Defensa
#Disponibilidad
7.5 Proteccion contra amenazas fisicas |#Preventivo |#Confidencialidad |#Proteger #Seguridad fisica #Proteccion
y ambientales #Integridad
#Disponibilidad
7.6 Trabajar en areas seguras #Preventivo |#Confidencialidad |#Proteger #Seguridad fisica #Proteccion
#Integridad
#Disponibilidad
7.7 Escritorio y pantalla limpios #Preventivo |#Confidencialidad |#Proteger #Seguridad fisica #Proteccion
7.8 Emplazamiento y proteccién de |#Preventivo |#Confidencialidad |#Proteger #Seguridad fisica #Proteccion

equipos

#Integridad
#Disponibilidad

#Gestion de activos
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'SO“E.(.: 27002 Tipo de Propl_edades de Conceptos de . . Dominios de
Identificador Nombre del control seguridad de la | . . Capacidades operativas .
de control control Aformacion ciberseguridad seguridad
7.9 Seguridad de los activos fuera de |#Preventivo |#Confidencialidad |#Proteger #Seguridad fisica #Proteccion
las instalaciones #Integridad #Gestion de activos
#Disponibilidad
7.10 Medios de almacenamiento #Preventivo |#Confidencialidad |#Proteger #Seguridad fisica #Proteccion
#Integridad #Gestion de activos
#Disponibilidad
7.11 Servicios de suministro #Preventivo |#Integridad #Proteger #Seguridad fisica #Proteccion
#Detectivo  [#Disponibilidad #Detectar
7.12 Seguridad del cableado #Preventivo [#Confidencialidad |#Proteger #Seguridad fisica #Proteccion
#Disponibilidad
7.13 Mantenimiento de equipo #Preventivo |#Confidencialidad |#Proteger #Seguridad fisica #Proteccion
#Integridad #Gestién de activos #Resiliencia
#Disponibilidad
7.14 Eliminacién segura o reutilizacion |#Preventivo |#Confidencialidad |#Proteger #Seguridad fisica #Proteccion
de equipos #Gestidn de activos
8.1 Dispositivos de punto final de |#Preventivo [#Confidencialidad |#Proteger #Gestién de activos #Proteccion
usuario #Integridad #Proteccion de la informacion
#Disponibilidad
8.2 Derechos de acceso privilegiado. = |#Preventivo |#Confidencialidad |#Proteger #Gestion de identidad y acceso  |#Proteccion
#Integridad
#Disponibilidad
8.3 Restriccion de acceso a la |#Preventivo |#Confidencialidad |#Proteger #Gestion de identidad y acceso |#Proteccién

informacién

#Integridad
#Disponibilidad
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'SO“E.(.: 27002 Tipo de Propl_edades de Conceptos de . . Dominios de
Identificador Nombre del control seguridad de la | . . Capacidades operativas .
de control control Aformacion ciberseguridad seguridad
8.4 Acceso al codigo fuente #Preventivo [#Confidencialidad |#Proteger #Gestion de identidad y acceso  |#Proteccién
#Integridad #Seguridad de aplicaciones
#Disponibilidad #Configuracion segura
8.5 Autenticacion segura #Preventivo [#Confidencialidad |#Proteger #Gestion de identidad y acceso  |#Proteccién
#Integridad
#Disponibilidad
8.6 Gestion de la capacidad #Preventivo |#Integridad #ldentifcar #Continuidad #Gobernanza
#Detectivo  |#Disponibilidad  |#Proteger ecosistema
#Detectar #Proteccion
8.7 Proteccion contra software |#Preventivo |#Confidencialidad |#Proteger #Seguridad de sistemas y redes |#Proteccién
malicioso #Detectivo  |#Integridad #Detectar #Proteccion de la informacion  |#Defensa
#Correctivo - |#Disponibilidad
8.8 Gestion  de  vulnerabilidades |#Preventivo (#Confidencialidad |#ldentificar #Gestion de amenazas vy |#Gobernanza
técnicas #Integridad #Proteger vulnerabilidades ecosistema
#Disponibilidad #Proteccion
#Defensa
8.9 Gestion de la configuracion #Preventivo |#Confidencialidad |#Proteger Configuracion segura #Proteccion
#Integridad
#Disponibilidad
8.10 Eliminacién de informacién #Preventivo |#Confidencialidad |#Proteger #Proteccion de la informaciéon  |#Proteccién
#Legal y cumplimiento
8.11 Enmascaramiento de datos #Preventivo |#Confidencialidad |#Proteger #Proteccion de la informaciéon  |#Proteccién
8.12 Prevencién de fuga de datos #Preventivo |#Confidencialidad |#Proteger #Proteccion de la informacion  |#Proteccion
#Detectivo #Detectar #Defensa
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'SO“E.(.: 27002 Tipo de Propl_edades de Conceptos de . . Dominios de
Identificador Nombre del control seguridad de la | . . Capacidades operativas .
de control control Aformacion ciberseguridad seguridad
8.13 Respaldo de la informacién #Correctivo |#Integridad #Recuperar #Continuidad #Proteccion
#Disponibilidad
8.14 Redundancia de las instalaciones de |#Preventivo |#Disponibilidad #Proteger #Continuidad #Proteccion
procesamiento de informacion #Gestion de activos Resiliencia
8.15 Inicio de sesion #Detectivo  |#Confidencialidad |#Detectar #Gestion de eventos de |#Proteccion
#Integridad seguridad de la informacion. #Defensa
#Disponibilidad
8.16 Actividades de monitoreo #Detectivo  |#Confidencialidad |#Detectar #Gestion de eventos de [#Defensa
#Correctivo |#Integridad #Responder seguridad de la informacion.
#Disponibilidad
8.17 Sincronizacion de reloj #Detectivo  |#Integridad #Proteger #Gestion de eventos  de |#Proteccion
#Detectar seguridad de la informacion. #Defensa
8.18 Uso de programas de utilidad |#Preventivo |#Confidencialidad |#Proteger #Seguridad de sistemas y redes |#Proteccién
privilegiados #Integridad #Configuracion segura
#Disponibilidad #Seguridad de aplicaciones
8.19 Instalacion de software en sistemas |#Preventivo |#Confidencialidad |#Proteger #Configuracion segura #Proteccion
operativos #Integridad #Seguridad de aplicaciones
#Disponibilidad
8.20 Seguridad en redes #Preventivo [#Confidencialidad |#Proteger #Seguridad de sistemas y redes |#Proteccién
#Detectivo  |#Integridad #Detectar
#Disponibilidad
8.21 Seguridad de los servicios de red  [#Preventivo |#Confidencialidad |#Proteger #Seguridad de sistemas y redes |#Proteccion

#Integridad
#Disponibilidad
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'?(?“E.(.: 27002 Tipo de Propl_edades de Conceptos de . . Dominios de
entificador Nombre del control seguridad de la | . . Capacidades operativas .
de control control Aformacion ciberseguridad seguridad

8.22 Segregacion de redes #Preventivo [#Confidencialidad |#Proteger #Seguridad de sistemas y redes |#Proteccién
#Integridad
#Disponibilidad

8.23 Filtrado web #Preventivo [#Confidencialidad |#Proteger #Seguridad de sistemas y redes |#Proteccion
#Integridad
#Disponibilidad

8.24 Uso de la criptografia #Preventivo [#Confidencialidad |#Proteger #Configuracion segura #Proteccion
#Integridad
#Disponibilidad

8.25 Ciclo de vida de desarrollo seguro |#Preventivo |#Confidencialidad |#Proteger #Seguridad de aplicaciones #Proteccion
#Integridad #Seguridad de sistemas y redes
#Disponibilidad

8.26 Requisitos de seguridad de la |#Preventivo |[#Confidencialidad |#Proteger #Seguridad de aplicaciones #Proteccion

aplicacién #Integridad #Seguridad de sistemas y redes |#Defensa

#Disponibilidad

8.27 Principios de arquitectura e |#Preventivo [#Confidencialidad |#Proteger #Seguridad de aplicaciones #Proteccion

ingenieria de sistemas seguros #Integridad #Seguridad de sistemas y redes

#Disponibilidad

8.28 Codificacion segura #Preventivo [#Confidencialidad |#Proteger #Seguridad de aplicaciones #Proteccion

#Integridad
#Disponibilidad

#Seguridad de sistemas y redes
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'?(?“E.(.: 27002 Tipo de Propl_edades de Conceptos de . . Dominios de
entificador Nombre del control seguridad de la | . . Capacidades operativas .
de control control Aformacion ciberseguridad seguridad
8.29 Pruebas de seguridad en desarrollo |#Preventivo |#Confidencialidad |#ldentificar #Seguridad de aplicaciones #Proteccion
y aceptacion. #Integridad #Aseguramiento de la seguridad
#Disponibilidad de la informacion
#Seguridad de sistemas y redes
8.30 Desarrollo subcontratado #Preventivo |#Confidencialidad- |#ldentificar #Seguridad de sistemas y redes |#Gobernanza vy
#Detectivo  |#Integridad #Proteger #Seguridad de aplicaciones ecosistema
#Disponibilidad ~ |#Detectar #Seguridad en las relaciones con |#Protecion
proveedores
8.31 Separacion de los entornos de |#Preventivo |#Confidencialidad |#Proteger #Seguridad de aplicaciones #Proteccion
desarrollo, prueba y produccién #Integridad #Seguridad de sistemas y redes
#Disponibilidad
8.32 Gestién del cambio #Preventivo |#Confidencialidad |#Proteger #Seguridad de aplicaciones #Proteccion
#Integridad #Seguridad de sistemas y redes
#Disponibilidad
8.33 Informacion de prueba #Preventivo |#Confidencialidad |#Proteger #Proteccion de la informacion  |#Proteccion
#Integridad
8.34 Proteccion de los sistemas de |#Preventivo [#Confidencialidad |#Proteger #Seguridad de sistemas y redes |#Gobernanza vy
informacion durante las pruebas de #Integridad #Proteccion de la informacion  |ecosistema

auditoria

#Disponibilidad

#Proteccion
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La Tabla A.2 muestra un ejemplo de como crear una vista filtrando por un valor de atributo particular, en este caso #Correctivo.
Tabla A.2 — Vista de #Controles Correctivos
ISO/IE.C.: 27002 Tipo de Proplgdades de Conceptos de . . Dominios de
Identificador Nombre del control C seguridad de la | . . Capacidades operativas .
de control ontrol informacion ciberseguridad seguridad
55 Contacto con autoridades #Preventivo |#Confidencialidad|#ldenticar #Governanza #Defensa
#Correctivo |#Integridad #Proteger #Resiliencia
#Disponibilidad #Responder
#Recuperar
5.6 Contacto con grupos de interés [#Preventivo |#Confidencialidad |#Proteger #Governanza #Defensa
especial #Correctivo |#Integridad #Responder
#Disponibilidad #Recuperar
5.7 Inteligencia de amenazas #Preventivo | #Confidencialidad |#ldentificar #Gestion de amenazas Yy |#Defensa
#Detectivo | #Integridad #Detectar vulnerabilidades #Resiliencia
#Correctivo |#Disponibilidad #Responder
5.24 Planificacion y preparacion de la |#Correctivo |#Confidencialidad |#Responder #Governanza #Defensa
gestion de incidentes de seguridad #Integridad #Recuperar #Gestibn de eventos de
de la informacién #Disponibilidad seguridad de la informacion
5.26 Respuesta a  incidentes  de |#Correctivo |#Confidencialidad |#Responder #Gestion de eventos de |#Defensa
seguridad de la informacion #Integridad #Recuperar seguridad de la informacion
#Disponibilidad
5.28 Recoleccion de evidencia #Correctivo |#Confidencialidad |#Detectar #Gestion de eventos de |#Defensa
#Integridad #Responder seguridad de la informacion

#Disponibilidad
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I?(?“E.C.: 27002 Tipo de Propl_edades de Conceptos de . . Dominios de
entificador Nombre del control seguridad de la | . . Capacidades operativas .
de control Control formacion ciberseguridad seguridad
5.29 Seguridad de la informacion |#Preventivo |#Confidencialidad |#Proteger #Continuidad #Proteccion
durante la interrupcion #Correctivo |#Integridad #Ressponder #Resiliencia
#Disponibilidad
5.30 Preparacién de las TIC para la |#Correctivo |#Disponibilidad #Responder #Continuidad #Resiliencia
continuidad del negocio
5.35 Revision independiente de la |#Preventivo |#Confidencialidad |#ldentificar #Aseguramiento de la seguridad |#Gobernanza
seguridad de la informacion. #Correctivo |#Integridad #Proteger de la informacion ecosistema
#Disponibilidad
5.37 Procedimientos operativos |#Preventivo |#Confidencialidad |#Proteger #Gestion de activos #Gobernanza
documentados #Correctivo |#Integridad #Recuperar #Seguridad fisica ecosistema
#Disponibilidad #Seguridad de sistemas y redes |#Proteccion
#Seguridad de aplicaciones #Defensa
#Configuracion segura
#Gestion de identidad y acceso
#Gestion de amenazas y
vulnerabilidades
#Continuidad
#Gestion de eventos de
seguridad de la informacion
6.4 Proceso Disciplinario #Preventivo |#Confidencialidad |#Proteger #Seguridad de los recursos |#Gobernanza
#Correctivo |#Integridad #Responder humanos ecosistema

#Disponibilidad
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I?(?“E.C.: 27002 Tipo de Propl_edades de Conceptos de . . Dominios de
entificador Nombre del control seguridad de la | . . Capacidades operativas .
de control Control formacion ciberseguridad seguridad
8.7 Proteccion contra software |#Preventivo |#Confidencialidad |#Proteger #Seguridad de sistemas y redes |#Proteccion
malicioso #Detectivo | #Integridad #Detectar #Proteccion de la informacion  |#Defensa
#Correctivo |#Disponibilidad
8.13 Respaldo de la Informacion #Correctivo |#Integridad #Recuperar #Continuidad #Proteccion
#Disponibilidad
8.16 Actividades de monitoreo #Detectivo  |[#Confidencialidad |#Detectar #Gestion de eventos de |#Defensa
#Correctivo |#Integridad #Responder seguridad de la informacion
#Disponibilidad
A2 Vistas organizacionales

Dado que los atributos se utilizan para crear diferentes vistas de los controles, las organizaciones pueden descartar los ejemplos de atributos
propuestos en este documento y crear sus propios atributos con diferentes valores para abordar las necesidades especificas de la organizacion.
Ademas, los valores asignados a cada atributo pueden diferir entre organizaciones, ya que las organizaciones pueden tener diferentes puntos de
vista sobre el uso o la aplicabilidad del control o de los valores asociados al atributo (cuando los valores son especificos del contexto de la
organizacion). El primer paso es comprender por que es deseable un atributo especifico de la organizacion. Por ejemplo, si una organizacion ha
construido sus planes de tratamiento de riesgos [consulte ISO/IEC 27001:2013, 6.1.3 €)] en funcidn de los eventos, puede desear asociar un atributo
de escenario de riesgo a cada control en este documento.

© ISO/IEC 2022 - © INACAL 2022 - Todos los derechos son reservados




NORMA TECNICA NTP-1SO/IEC 27002
PERUANA 277 de 291

El beneficio de tal atributo es acelerar el proceso de cumplimiento del requisito
ISO/IEC 27001 relacionado con el tratamiento de riesgos, que consiste en comparar los
controles determinados a través del proceso de tratamiento de riesgos (denominados
controles "necesarios"), con aquellos en ISO/IEC 27001:2013, Anexo A (que se emiten en
este documento) para garantizar que no se ha pasado por alto ningin control necesario.

Una vez que se conocen el propdsito y los beneficios, el siguiente paso es-determinar los
valores de los atributos. Por ejemplo, la organizacion podria identificar 9 eventos:

1) pérdida o robo del dispositivo movil;

2) pérdida o robo de las instalaciones de la organizacion;

3) fuerza mayor, vandalismo y terrorismo.

4) falla de software, hardware, energia, internet y comunicaciones;
5) fraude;

6) hacking;

7) divulgacion;

8) incumplimiento de la ley;

9) ingenieria social.

El segundo paso se puede lograr asignando identificadores a cada evento (por ejemplo, E1,
E2, ..., E9).

El tercer paso es copiar los identificadores de control y los nombres de control de este
documento en una hoja de calculo o base de datos y asociar los valores de atributo con cada
control, recordando que cada control puede tener mas de un valor de atributo.

El paso final es ordenar la hoja de calculo o consultar la base de datos para extraer la
informacion requerida.
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Otros ejemplos de atributos organizacionales (y valores posibles) incluyen:

a)
b)

c)
d)

e)
f)

9)

h)

madurez (valores de la serie ISO/IEC 33000 u otros modelos de madurez);

estado de implementacion (pendiente, en proceso, parcialmente
implementado, completamente implementado);

prioridad (1, 2, 3, entre otros);

areas organizacionales involucradas (seguridad, TIC, recursos humanos, alta
direccion, entre otros);

eventos;
bienes involucrados;

construir y ejecutar, para diferenciar fos controles utilizados en los diferentes
pasos del ciclo de vida del servicio;

otros marcos con los que trabaja la organizacion o desde los que puede estar
en transicion.
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ANEXO B
(INFORMATIVO)

Correspondencia con ISO/IEC 27002:2013

El proposito de este anexo es proporcionar compatibilidad con versiones anteriores de
ISO/IEC 27002:2013 para las organizaciones que actualmente usan ese estandar y ahora

desean hacer la transicién a esta edicion.

La Tabla B.1 proporciona la correspondencia de los controles especificados en los capitulos
5a 8 con los de la norma ISO/IEC 27002:2013.

Tabla B.1 - Correspondencia entre los controlesen este documento y los controles en
ISO/IEC 27002:2013

Identificador

Identificador de

de control control Nombre de control

ISO/IEC 27002 |ISO/IEC 27002:2013

5.1 05.1.1,05.1.2 Politicas de seguridad de la informacion

5.2 06.1.1 Roles y responsabilidades de seguridad de la
informacién

5.3 06.1.2 Segregacion de funciones

5.4 07.2.1 Responsabilidades de gestion

5.5 06.1.3 Contacto con autoridades

5.6 06.1.4 Contacto con grupos de interés especial

5.7 Nuevo Inteligencia de amenazas

5.8 06.15,14.1.1 Seguridad de la informacion en la gestion de proyectos.

5.9 08.1.1,08.1.2 Inventario de informacion y otros activos asociados

5.10 08.1.3,08.2.3 Uso aceptable de la informacién y otros activos
asociados

5.11 08.1.4 Devolucioén de activos

5.12 08.2.1 Clasificacion de la informacion

5.13 08.2.2 Etiquetado de informacién

5.14 13.2.1,13.2.2,13.2.3 |Transferencia de informacion

5.15 09.1.1,09.1.2 Control de acceso

5.16 09.2.1 Gestion de identidad

5.17 09.2.4,09.3.1,09.4.3 |Informacion de autenticacion

5.18 09.2.2,09.2.5,09.2.6 |Derechos de acceso

5.19 15.1.1 Seguridad de la informacion en las relaciones con los

proveedores
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Identificador
de control
ISO/IEC 27002

Identificador de
control
ISO/IEC 27002:2013

Nombre de control

5.20

15.1.2

Abordar la seguridad de la informacion en los acuerdos
con los proveedores

5.21 15.1.3 Gestidn de la seguridad de la informacion en la cadena
de suministro de las TIC

5.22 15.2.1,15.2.2 Seguimiento, revision y gestion de cambios de servicios
de proveedores

5.23 Nuevo Seguridad de la informacidn para el uso de servicios en
la nube

5.24 16.1.1 Planificacion y preparacion de la gestion de incidentes
de seguridad de la informacién

5.25 16.1.4 Evaluacion y decision sobre eventos de seguridad de la
informacion

5.26 16.1.5 Respuesta a incidentes de seguridad de la informacion

5.27 16.1.6 Aprender de los incidentes de seguridad de la
informacion

5.28 16.1.7 Recoleccion de evidencia

5.29 17.1.1,17.1.2,17.1.3  |Seguridad de la informacién durante la interrupcién

5.30 Nuevo Preparacion de las TIC para la continuidad del negocio

5.31 18.1.1,18.1.5 Requisitos legales, estatutarios, reglamentarios vy
contractuales

5.32 18.1.2 Derechos de propiedad intelectual

5.33 18.1.3 Proteccidn de registros

5.34 18.1.4 Privacidad y proteccion de IIP

5.35 18.2.1 Revision independiente de la seguridad de la
informacion.

5.36 18.2.2,18.2.3 Cumplimiento de politicas, normas y estandares de
seguridad de la informacion

5.37 12.1.1 Procedimientos operativos documentados

6.1 07.1.1 Seleccion

6.2 07.1.2 Términos y condiciones de empleo

6.3 07.2.2 Concientizacion, educacion y capacitacién en seguridad
de la informacion

6.4 07.2.3 Proceso Disciplinario

6.5 07.3.1 Responsabilidades después de la terminacion o cambio
de empleo

6.6 13.2.4 Acuerdos de confidencialidad o no divulgacién

6.7 06.2.2 Trabajo remoto

6.8 16.1.2,16.1.3 Informes de eventos de seguridad de la informacion

7.1 11.1.1 Perimetros fisicos de seguridad

7.2 11.1.2,11.1.6 Entrada fisica

7.3 11.1.3 Asegurar oficinas, salas e instalaciones

7.4 Nuevo Monitoreo de seguridad fisica

7.5 11.1.4 Proteccion contra amenazas fisicas y ambientales.
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Identificador Identificador de

de control Nombre de control
ISO/IEC 27002 |ISO/IEC 27002:2013
7.6 11.15 Trabajar en &reas seguras
7.7 11.2.9 Escritorio y pantalla limpios
7.8 11.2.1 Emplazamiento y proteccion de equipos
7.9 11.2.6 Seguridad de los activos fuera de las instalaciones
7.10 08.3.1, 08.3.2, 08.3.3, |[Medios de almacenamiento

11.25
7.11 11.2.2 Servicios de suministro
7.12 11.2.3 Seguridad del cableado
7.13 11.2.4 Mantenimiento de equipo
7.14 11.2.7 Eliminacién segura o reutilizacion de equipos
8.1 06.2.1,11.2.8 Dispositivos de punto final de usuario
8.2 09.2.3 Derechos de acceso privilegiado
8.3 09.4.1 Restriccion de acceso a la informacion
8.4 09.4.5 Acceso al cédigo fuente
8.5 09.4.2 Autenticacion segura
8.6 12.1.3 Gestion de capacidad
8.7 12.2.1 Proteccion contra software malicioso
8.8 12.6.1, 18.2.3 Gestion de vulnerabilidades técnicas
8.9 Nuevo Gestion de la configuracion
8.10 Nuevo Eliminacién de informacion
8.11 Nuevo Enmascaramiento de datos
8.12 Nuevo Prevencion de fuga de datos
8.13 12.3.1 Respaldo de la informacion
8.14 17.2.1 Redundancia de las instalaciones de procesamiento de
informacion
8.15 12.4.1,12.4.2,12.4.3 |Inicio sesién
8.16 Nuevo Actividades de seguimiento
8.17 12.4.4 Sincronizacion de reloj
8.18 09.4.4 Uso de programas de utilidad privilegiados
8.19 125.1,12.6.2 Instalacion de software en sistemas operativos
8.20 13.1.1 Seguridad en redes
8.21 13.1.2 Seguridad de los servicios de red.
8.22 13.1.3 Segregacion de redes
8.23 Nuevo Filtrado web
8.24 10.1.1,10.1.2 Uso de criptografia
8.25 1421 Ciclo de vida de desarrollo seguro
8.26 14.1.2,14.1.3 Requisitos de seguridad de la aplicacion
8.27 14.25 Principios de arquitectura e ingenieria de sistemas
seguros

8.28 Nuevo Codificacion segura
8.29 14.2.8,14.2.9 Pruebas de seguridad en desarrollo y aceptacion.
8.30 14.2.7 Desarrollo subcontratado
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Identificador Identificador de
de control control Nombre de control

ISO/IEC 27002 | ISO/IEC 27002:2013

8.31 12.1.4,14.2.6 Separacion de los entornos de desarrollo, prueba y
produccién
8.32 12.1.2, 14.2.2, 14.2.3, |Gestion del cambio
14.2.4
8.33 14.3.1 Informacion de prueba
8.34 12.7.1 Proteccion de los sistemas de informacion durante las

pruebas de auditoria

La Tabla B.2 proporciona la correspondencia de los controles especificados en
ISO/IEC 27002:2013 con los de este documento.

Tabla B.2 - Correspondencia entre los controles en ISO/IEC 27002:2013 y los
controles en este documento

Identificador de Identificador
control de control Nombre de control segun ISO/IEC 27002:2013

ISO/IEC 27002:2013 | ISO/IEC 27002

5 Politicas de seguridad de la informacion

51 Direccién de gestion para la seguridad de la
informacion.

5.1.1 5.1 Politicas de seguridad de la informacion

5.1.2 5.1 Revision de las politicas de seguridad de la
informacion

6 Organizacion de la seguridad de la informacion.

6.1 Organizacion interna

6.1.1 52 Roles y responsabilidades de seguridad de la
informacion

6.1.2 5.3 Segregacion de funciones

6.1.3 5.5 Contacto con autoridades

6.1.4 5.6 Contacto con grupos de interés especial

6.1.5 5.8 Seguridad de la informacion en la gestion de proyectos.

6.2 Dispositivos moviles y teletrabajo

6.2.1 8.1 Politica de dispositivos méviles

6.2.2 6.7 Teletrabajo

7 Seguridad de los recursos humanos

7.1 Antes del empleo

7.1.1 6.1 Seleccion

7.1.2 6.2 Términos y condiciones de empleo

7.2 Durante el empleo

7.2.1 5.4 responsabilidades de gestion
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7.2.2

6.3

Concientizacion, educacion y capacitacion en
seguridad de la informacion

7.2.3 6.4 Proceso Disciplinario

7.3 Terminacion y cambio de empleo

7.3.1 6.5 Terminacién o cambio de responsabilidades laborales

8 Gestion de activos

8.1 Responsabilidad por los activos

8.1.1 5.9 Inventario de activos

8.1.2 5.9 Propiedad de los activos

8.1.3 5.10 Uso aceptable de los activos

8.14 5.11 Devolucion de activos

8.2 Clasificacion de la informacion

8.2.1 5.12 Clasificacion de la informacion

8.2.2 5.13 Etiquetado de informacién

8.2.3 5.10 manejo de activos

8.3 manejo de medios

8.3.1 7.10 Gestion de medios extraibles

8.3.2 7.10 Eliminacion de medios

8.3.3 7.10 Transferencia de medios fisicos

9 Control de acceso

9.1 requisitos del negocio de control de acceso

9.1.1 5.15 Politica de control de acceso

9.1.2 5.15 Acceso a redes y servicios de red

9.2 Gestidn de acceso de usuarios

9.2.1 5.16 Alta y baja de usuario

9.2.2 5.18 Aprovisionamiento de acceso de usuarios

9.2.3 8.2 Gestion de derechos de acceso privilegiado

9.24 5.17 Gestion de la informacidn secreta de autenticacion de
los usuarios

9.25 5.18 Revision de los derechos de acceso de los usuarios

9.2.6 5.18 Eliminacion o ajuste de los derechos de acceso

9.3 Responsabilidades del usuario

9.3.1 5.17 Uso de informacidn de autenticacion secreta

94 Control de acceso a sistemas y aplicaciones

9.4.1 8.3 Restriccion de acceso a la informacion

94.2 8.5 Procedimientos seguros de inicio de sesion

94.3 5.17 Sistema de gestién de contrasefias

944 8.18 Uso de programas de utilidad privilegiados

945 8.4 Control de acceso al codigo fuente del programa

10 Criptografia

10.1 Controles criptogréficos

10.1.1 8.24 Politica sobre el uso de controles criptograficos

10.1.2 8.24 Gestion de claves
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11 Seguridad fisica y ambiental

11.1 Areas seguras

1111 7.1 Perimetro de seguridad fisica

11.1.2 7.2 Controles de entrada fisica

11.1.3 7.3 Asegurar oficinas, salas e instalaciones

1114 7.5 Proteccion contra amenazas externas y ambientales.

11.15 7.6 Trabajar en areas seguras

11.1.6 7.2 Zonas de entrega y carga

11.2 Equipo

11.2.1 7.8 Emplazamiento y proteccién de equipos

11.2.2 7.11 Servicios de suministros

11.2.3 7.12 Seguridad del cableado

11.2.4 7.13 Mantenimiento de equipo

11.2.5 7.10 Eliminacién de activos

11.2.6 7.9 Seguridad de equipos y activos fuera de las
instalaciones

11.2.7 7.14 Eliminacién segura o reutilizacion de equipos

11.2.8 8.1 Equipo de usuario desatendido

11.2.9 7.7 Politica de escritorio y pantalla limpios

12 Seguridad de las operaciones

12.1 Procedimientos operativos y responsabilidades

12.1.1 5.37 Procedimientos operativos documentados

12.1.2 8.32 Gestién del cambio

12.1.3 8.6 Gestion de capacidad

12.1.4 8.31 Separacion de entornos de desarrollo, pruebas y
operativos

12.2 Proteccion contra software malicioso

12.2.1 8.7 Controles contra software malicioso

12.3 Respaldo

12.3.1 8.13 Respaldo de la informacion

12.4 Registro y monitoreo

12.4.1 8.15 El registro de eventos

12.4.2 8.15 Proteccion de la informacién de registro

12.4.3 8.15 Registros de administrador y operador

12.4.4 8.17 Sincronizacion de reloj

125 Control de software operativo

125.1 8.19 Instalacion de software en sistemas operativos

12.6 Gestion de vulnerabilidades técnicas

12.6.1 8.8 Gestion de vulnerabilidades técnicas

12.6.2 8.19 Restricciones en la instalacion de software

12.7 Consideraciones de auditoria de sistemas de
informacion

12.7.1 8.34 Controles de auditoria de sistemas de informacion
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13 Seguridad de las comunicaciones

13.1 Instalaciones de gestién de seguridad de red.

13.1.1 8.20 Controles de red

13.1.2 8.21 Seguridad de los servicios de red.

13.1.3 8.22 Segregacion en redes

13.2 Transferencia de informacién

13.2.1 5.14 Politicas y procedimientos de transferencia de
informacion

13.2.2 5.14 Acuerdos de transferencia de informacién

13.2.3 5.14 Mensajeria electrénica

13.2.4 6.6 Acuerdos de confidencialidad o no divulgacién

14 Adgquisicion, desarrollo y mantenimiento del sistema

14.1 Requisitos de seguridad de los sistemas de informacion

1411 5.8 Anédlisis y especificacion de requisitos de seguridad de
la informacion.

14.1.2 8.26 Proteccion de servicios de aplicaciones en redes
publicas

14.1.3 8.26 Proteccion de transacciones de servicios de
aplicaciones

14.2 Seguridad en los procesos de desarrollo y soporte

14.2.1 8.25 Politica de desarrollo seguro

14.2.2 8.32 Procedimientos de control de cambios del sistema

14.2.3 8.32 Revision técnica de aplicaciones tras cambios de
plataforma operativa

14.2.4 8.32 Restricciones a los cambios en los paguetes de software

14.2.5 8.27 Principios de ingenieria de sistemas seguros

14.2.6 8.31 Entorno de desarrollo seguro

14.2.7 8.30 Desarrollo subcontratado

14.2.8 8.29 Pruebas de seguridad del sistema

14.2.9 8.29 Pruebas de aceptacion del sistema

14.3 Datos de prueba

14.3.1 8.33 Proteccion de datos de prueba

15 Relaciones con proveedores

15.1 Seguridad de la informacion en las relaciones con los
proveedores

15.1.1 5.19 Politica de seguridad de la informacion en las
relaciones con proveedores

15.1.2 5.20 Abordar la seguridad en los acuerdos con los
proveedores

15.1.3 521 Cadena de suministro de tecnologia de la informacién
y la comunicacion

15.2 Gestion de entrega de servicios de proveedores

15.2.1 5.22 Seguimiento y revision de servicios de proveedores
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15.2.2 5.22 Gestion de cambios en los servicios del proveedor

16 Gestidn de incidentes de seguridad de la informacion

16.1 Gestidn de incidentes y mejoras de seguridad de la
informacion

16.1.1 5.24 Responsabilidades y procedimientos

16.1.2 6.8 Reportar eventos de seguridad de la informacion

16.1.3 6.8 Informar sobre debilidades enla seguridad de la
informacion

16.1.4 5.25 Evaluacion y decision sobre eventos de seguridad de la
informacion

16.1.5 5.26 Respuesta a incidentes de seguridad de la informacién

16.1.6 5.27 Aprender de los incidentes de seguridad de la
informacion

16.1.7 5.28 Recoleccion de evidencia

17 Aspectos de seguridad de la informacion de la gestion
de la continuidad del negocio

17.1 Continuidad de la seguridad de la informacion

17.1.1 5.29 Planificacion de la continuidad de la seguridad de la
informacion

17.1.2 5.29 Implementacién de la continuidad de la seguridad de la
informacion

17.1.3 5.29 Verificar, revisar y evaluar la continuidad de la
seguridad de la informacion

17.2 Redundancias

17.2.1 8.14 Disponibilidad de instalaciones de procesamiento de
informacion

18 Cumplimiento

18.1 Cumplimiento de requisitos legales y contractuales

18.1.1 5.31 Identificacion de la legislacion aplicable y requisitos
contractuales

18.1.2 5.32 Derechos de propiedad intelectual

18.1.3 5.33 Proteccion de registros

18.1.4 5.34 Privacidad y proteccion de la informacion de
identificacion personal

18.1.5 5.31 Regulacion de controles criptograficos

18.2 Revisiones de seguridad de la informacién

18.2.1 5.35 Revision independiente de la seguridad de la
informacion.

18.2.2 5.36 Cumplimiento de politicas y estandares de seguridad

18.2.3 5.36, 8.8 Revision de cumplimiento técnico
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