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Introduccion

El gobierno del Reino Unido esta llevando a cabo una intervencion en dos
partes para abordar los riesgos de seguridad cibernética para la IA. Esto
implica el desarrollo de un Cédigo de Buenas Practicas voluntario que se
utilizara para ayudar a crear una norma mundial en el Instituto Europeo de
Normas de Telecomunicaciones (ETSI) que establezca los requisitos de
seguridad basicos. Creemos que se necesita un codigo centrado
especificamente en la ciberseguridad de la IA porque la IA tiene claras
diferencias con el software. Estos incluyen riesgos de seguridad por
envenenamiento de datos, ofuscaciéon de modelos, inyeccidn indirecta de
avisos y diferencias operativas asociadas con la administracién de datos.
En el Apéndice B del Marco de Gestidn de Riesgos del Instituto Nacional de
Normas y Tecnologia (NIST) se pueden encontrar mas ejemplos de los
riesgos unicos que plantean los sistemas de I|A.

El gobierno también esta interviniendo en esta area porque el software
debe ser seguro por disefio y las partes interesadas en la cadena de
suministro de |A requieren claridad sobre qué requisitos de seguridad
basicos deben implementar para proteger los sistemas de |A.

La intervencién propuesta fue respaldada por el 80% de los encuestados
en la convocatoria (https://www.gov.uk/government/calls-for-evidence/cyber-
security-of-ai-a-call-for-views) del Departamento de Ciencia, Innovacién y
Tecnologia (DSIT), que se celebrd del 15 de mayo al 9 de agosto de 2024.
El apoyo a cada principio del Codigo oscild entre el 83% y el 90%. Este
documento también se basa en las Directrices del NCSC para el desarrollo
seguro de la IA (https://www.ncsc.gov.uk/collection/guidelines-secure-ai-system-
development), que se publicaron en noviembre de 2023 y fueron
respaldadas por 19 socios internacionales. Como se establece en el
enfoque modular de DSIT para los codigos de practicas de ciberseguridad
(https://www.gov.uk/government/collections/cyber-security-codes-of-practice), las
partes interesadas en la |IA deben considerar este documento como un
apeéndice al Codigo de Practicas de Software.1

Alcance

El ambito de aplicacion de este Codigo de Buenas Practicas voluntario se
centra en los sistemas de |A. Esto incluye sistemas que incorporan redes
neuronales profundas, como la |A generativa. En aras de la coherencia,
hemos utilizado el término "sistemas de IA" en todo el documento al
enmarcar el alcance de las disposiciones y la "seguridad de la IA", que se
considera un subconjunto de la ciberseguridad. El Codigo no esta disefiado
para académicos que estan creando y probando sistemas de |IA solo con
fines de investigacion (sistemas de IA que no se van a implementar).


https://www.gov.uk/government/calls-for-evidence/cyber-security-of-ai-a-call-for-views
https://www.gov.uk/government/calls-for-evidence/cyber-security-of-ai-a-call-for-views
https://www.ncsc.gov.uk/collection/guidelines-secure-ai-system-development
https://www.ncsc.gov.uk/collection/guidelines-secure-ai-system-development
https://www.ncsc.gov.uk/collection/guidelines-secure-ai-system-development
https://www.gov.uk/government/collections/cyber-security-codes-of-practice
https://www.gov.uk/government/collections/cyber-security-codes-of-practice

El Cédigo establece los requisitos de ciberseguridad para el ciclo de vida
de la IA. Reconocemos que no existe una visién coherente en los marcos
internacionales sobre lo que conforma el ciclo de vida de la IA. Sin
embargo, para ayudar a las partes interesadas, hemos separado los
principios en cinco fases. Estos son el disefio seguro, el desarrollo seguro,
la implementacion segura, el mantenimiento seguro y el final de la vida util
seguro. También hemos sefalizado las normas y publicaciones pertinentes
al comienzo de cada principio para poner de relieve los vinculos entre los
distintos documentos y el Codigo. Esta no es una lista exhaustiva.2

Guia de implementacion

Araiz de los comentarios de la convocatoria de opiniones, hemos creado
una guia de implementacion para ayudar a las organizaciones a cumplir
con los requisitos del Codigo voluntario (y de la futura norma). La guia se
elaboro tras una revision exhaustiva de los estandares y marcos de
software e |IA, asi como de documentos publicados por otros gobiernos y
reguladores. El gobierno del Reino Unido planea presentar el Codigo y la
Guia de Implementacién en ETSI para que la futura norma vaya
acompafada de una guia. El gobierno actualizara el contenido del Codigo y
la Guia para reflejar la futura norma y guia mundial del ETSI.

Audiencia

En esta seccidn se definen los grupos de partes interesadas que forman la
cadena de suministro de IA. Se da una indicacidén para cada principio en el
que las partes interesadas son las principales responsables de su
aplicacion. Es importante destacar que una misma entidad puede
desempenar multiples funciones de partes interesadas en este Codigo
voluntario, asi como responsabilidades de diferentes regimenes
normativos3.

Todas las partes interesadas incluidas en la siguiente tabla deben tener en
cuenta que cuando los datos utilizados para un sistema de IA son
personales (incluidos los datos seudonimizados), pueden tener
obligaciones de proteccion de datos y deberan consultar la guia de
proteccion de datos del Reino Unido ofrecida por la ICO.4 Ademas, los
lideres sénior de una organizacion también tienen la responsabilidad de
ayudar a proteger a su personal e infraestructura, como se senala en el
Cddigo de Practicas de Gobernanza Cibernética de
(https://www.gov.uk/government/calls-for-evidence/cyber-governance-code-of-
practice-call-for-views) DSIT. Algunas disposiciones del Codigo relativas a los
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desarrolladores son menos aplicables a los sistemas de IA que utilizan
modelos de codigo abierto. Recomendamos a los desarrolladores que
revisen la Guia de implementacion para confirmar qué requisitos se
especifican para los diferentes tipos de sistemas de IA.

Interesado

Desarrolladores

Operadores del
sistema

Custodios de
datos

Usuarios finales

Definiciones

Esto abarca cualquier tipo de empresa u organizacion de
cualquier sector, asi como a las personas que son
responsables de crear o adaptar un modelo y/o sistema
de IA. Esto se aplica a todas las tecnologias de IA,
incluidos los modelos propietarios y de codigo abierto.
Para contextualizar, una empresa u organizacion que
crea un modelo de IA'y que también es responsable de
integrar/desplegar ese modelo/sistema en su
organizacion se definiria en este Cddigo voluntario como
un desarrollador y un operador del sistema.

Esto incluye cualquier tipo de empresa u organizacion de
cualquier sector que tenga la responsabilidad de
incorporar/desplegar un modelo y un sistema de IA en su
infraestructura. Esto se aplica a todas las tecnologias de
IA, incluidos los modelos propietarios y de codigo
abierto. Este término también incluye a aquellas
empresas que proporcionan un servicio contractual a las
organizaciones para integrar/desplegar un modelo y
sistema de IA con fines empresariales.

Esto incluye cualquier tipo de empresa, organizacion o
individuo que controle los permisos de datos y la
integridad de los datos que se utilizan para que funcione
cualquier modelo o sistema de IA. Este grupo de partes
interesadas también incluye a las entidades que
establecen las politicas sobre como se utilizan y
gestionan los datos para un modelo y/o sistema de IA.
En el contexto de un sistema de IA, podria haber varios
custodios de datos involucrados porque algunos datos
utilizados para crear un modelo podrian provenir de la
organizacion que esta implementando/integrando el
sistema en su infraestructura y otros datos podrian
provenir de bases de datos publicas y otras fuentes.

Esto abarca a cualquier empleado de una organizacion o
empresa y a los consumidores del Reino Unido que
utilicen un modelo y sistema de |A para cualquier
proposito, incluso para respaldar su trabajo y sus
actividades cotidianas. Esto se aplica a todas las
tecnologias de IAy a los modelos propietarios y de



Interesado

Definiciones

codigo abierto. Este grupo de partes interesadas se ha
creado porque el Cédigo voluntario ha depositado
expectativas en los desarrolladores, operadores de
sistemas y custodios de datos para ayudar a informar y
proteger a los usuarios finales.

Entidades
afectadas

Abarca a todas las personas y tecnologias, como
aplicaciones y sistemas autdbnomos, que no se ven

directamente afectadas por los sistemas de IA o las
decisiones basadas en los resultados de los sistemas de
|A. Estas personas no necesariamente interactuan con el
sistema o la aplicacion implementados.

La siguiente tabla ofrece ejemplos de casos comunes que involucran a
diferentes tipos de organizaciones que son relevantes para este Cédigo de
Practicas voluntario, asi como para el Codigo de Practicas voluntario de

Resiliencia de Software.

Grupos de partes
interesadas

Proveedores de software
que también ofrecen
servicios de |IA a
clientes/usuarios finales

Proveedores de software
que utilizan IA en su
propia infraestructura
que ha sido creada por
un proveedor externo

Proveedores de software
que crean |A
internamente y la
implementan dentro de
su infraestructura

Proveedores de software
que solo utilizan 1A
(componentes) de
terceros para su uso
interno

Orientacion

Es probable que estas organizaciones sean
desarrolladores vy, por lo tanto, estan dentro del
alcance de este Codigo y del Codigo de
Practicas de Resiliencia del Software.

Es probable que estas organizaciones sean
operadores de sistemas y, por lo tanto, estan
dentro del alcance de las partes relevantes del
Caodigo y del Codigo de Practicas de Resiliencia
del Software.

Es probable que estas organizaciones sean
desarrolladores y operadores de sistemas y, por
lo tanto, estan dentro del alcance de este
Caodigo y del Codigo de Practicas de Resiliencia
del Software.

Es probable que estas organizaciones sean
operadores de sistemas y, por lo tanto, estan
dentro del alcance de las partes relevantes del
Caodigo y del Codigo de Practicas de Resiliencia
del Software.



Grupos de partes Orientacion

interesadas

Organizacion que crea Es probable que estas organizaciones sean

un sistema de |IA para Desarrolladores vy, por lo tanto, estan dentro del

uso interno alcance de este Caodigo.

Organizacion que solo Es probable que estas organizaciones sean

utiliza componentes de operadores de sistemas y, por lo tanto, estén

IA de terceros dentro del alcance de las partes relevantes del
Cadigo.

Proveedores de |IA Las organizaciones que ofrecen o venden

modelos y componentes, pero que no
desempefian un papel en el desarrollo o la
implementacion de los mismos, no es probable
que esten dentro del ambito de aplicacion de
este Cadigo. Es probable que estas
organizaciones estén dentro del ambito de
aplicacion del Codigo de Practicas de Software
y del Cédigo de Gobernanza Cibernética.

Terminologia

Hemos utilizado la terminologia "debera" y "deberia" para cada disposicion
del Cddigo voluntario para alinearse con la redaccion utilizada por las
organizaciones de desarrollo de estandares. En el cuadro que figura a
continuacion se exponen las definiciones de estas palabras en el contexto
del caracter voluntario del presente Codigo de Buenas Practicas. En el
Anexo A figura un glosario.

Término Definicion

Deber Indica un requisito para el Codigo voluntario
Deber Indica una recomendacion para el Codigo voluntario
Mayo Indica donde algo es posible, por ejemplo, que una organizacion

o individuo es capaz de hacer algo

Estructura del Cédigo de Buenas
Practicas voluntario



Principio 1: Concienciar sobre las amenazas y los riesgos de seguridad de
la 1A

Principio 2: Disefie su sistema de IA para la seguridad, asi como para la
funcionalidad y el rendimiento

Principio 3: Evalue las amenazas y gestione los riesgos para su sistema de
1A

Principio 4: Permitir la responsabilidad humana de los sistemas de |A
Principio 5: Identifique, rastree y proteja sus activos

Principio 6: Proteja su infraestructura

Principio 7: Asegure su cadena de suministro

Principio 8: Documente sus datos, modelos e indicaciones

Principio 9: Realizar pruebas y evaluaciones apropiadas

Principio 10: Comunicacion y procesos asociados con los usuarios finales y
las entidades afectadas

Principio 11: Mantener actualizaciones de seguridad, parches y
mitigaciones periodicas

Principio 12: Supervise el comportamiento de su sistema

Principio 13: Garantizar la eliminacion adecuada de datos y modelos

Principios del Codigo de Buenas
Practicas

Diseno seguro

Principio 1: Concienciar sobre las amenazas y los riesgos de
seguridad de la IA

Se aplica principalmente a: operadores de sistemas, desarrolladores y
custodios de datos



[NIST 2022, NIST 2023, ASD 2023, WEF 2024, OWASP 2024, MITRE
2024, Google 2023, ESLA 2023, Cisco 2022, Deloitte 2023, Microsoft
2022].

1.1. El programa de formacion en ciberseguridad de las organizaciones
incluira contenidos de seguridad de la |A que se revisaran y actualizaran
periddicamente, por ejemplo, en caso de que surjan nuevas amenazas
importantes para la seguridad relacionadas con la IA.

1.1.1 La formacion en seguridad de la IA se adaptara a las funciones y
responsabilidades especificas de los miembros del personal.

1.2. Como parte de un programa mas amplio de formacion del personal de
una organizacion, exigiran a todo el personal que esté al tanto de las
ultimas amenazas y vulnerabilidades de seguridad relacionadas con la IA.
Cuando esté disponible, este conocimiento incluira las mitigaciones
propuestas.

1.2.1. Estas actualizaciones deben comunicarse a través de multiples
canales, como boletines de seguridad, boletines informativos o plataformas
internas de intercambio de conocimientos. Esto garantizara una amplia
difusion y comprensién entre el personal.

1.2.2 Las organizaciones proporcionaran a los desarrolladores formacion
en codificacion segura y técnicas de disefio de sistemas especificas para el
desarrollo de la IA, centrandose en la prevencion y mitigacion de las
vulnerabilidades de seguridad en los algoritmos, modelos y software
asociado de la IA.

Principio 2: Diseiie su sistema de IA para la seguridad, asi como para
la funcionalidad y el rendimiento

Se aplica principalmente a: Operadores y desarrolladores de sistemas

[OWASP 2024, MITRE 2024, WEF 2024, ENISA 2023, NCSC 2023, BSI1
2023, Cisco 2022, Microsoft 2022, G7 2023, HHS 2021, OpenAl2 2024,
ASD 2023, ICO 2020].

2.1 Como parte de la decision de crear un sistema de IA, un Operador del
Sistema y/o un Desarrollador deberan llevar a cabo una evaluacién
exhaustiva que incluya la determinacion y documentacion de los requisitos
comerciales y/o el problema que buscan abordar, junto con los riesgos de
seguridad de |IA asociados y las estrategias de mitigacion.5

2.1.1 Cuando el Custodio de Datos forme parte de una organizacion de
Desarrolladores, se le incluira en las discusiones internas a la hora de
determinar los requisitos y las necesidades de datos de un sistema de IA.



2.2: Los desarrolladores y operadores de sistemas se aseguraran de que
los sistemas de IA estén disefiados e implementados para resistir ataques
de IA adversarios, entradas inesperadas y fallos del sistema de IA.

2.3 Para respaldar el proceso de preparacion de datos, auditoria de
seguridad y respuesta a incidentes para un sistema de IA, los
Desarrolladores documentaran y crearan una pista de auditoria en relacion
con el sistema de IA. Esto incluira el funcionamiento y la gestidén del ciclo
de vida de los modelos, conjuntos de datos y avisos incorporados al
sistema.

2.4 Si un Desarrollador u Operador del Sistema utiliza un componente
externo, debera llevar a cabo una evaluacion de riesgos de seguridad de la
IA'y un proceso de diligencia debida en linea con sus procesos de

desarrollo de software existentes, que evalue los riesgos especificos de la
IA.6

2.5 Los Custodios de Datos se aseguraran de que el uso previsto del
sistema sea adecuado a la sensibilidad de los datos con los que se
entrend, asi como a los controles destinados a garantizar la seguridad de
los datos.

2.5.1 Las organizaciones deben asegurarse de que se aliente a los
empleados a informar e identificar de forma proactiva cualquier riesgo
potencial de seguridad en los sistemas de |A y garantizar que se
implementen las salvaguardias adecuadas.

2.6 Cuando el sistema de |A vaya a interactuar con otros sistemas o
fuentes de datos (ya sean internas o externas), los desarrolladores y
operadores de sistemas se aseguraran de que los permisos concedidos al
sistema de IA en otros sistemas solo se proporcionen segun sea necesario
para la funcionalidad y se evaluen los riesgos.

2.7 Si un Desarrollador u Operador de Sistema decide trabajar con un
proveedor externo, debera llevar a cabo una evaluacion de diligencia
debida y asegurarse de que el proveedor se adhiere a este Cddigo de
Practicas.

Principio 3: Evalue las amenazas y gestione los riesgos para su
sistema de IA

Se aplica principalmente a: desarrolladores y operadores de sistemas

[OWASP 2024, WEF 2024, Nvidia 2023, ENISA 2023, Google 2023, G7
2023, NCSC 2023, Deloitte 2023], MITRE, OWASP, NIST Taxonomia de
riesgos, ISO 27001]

3.1 Los desarrolladores y operadores de sistemas analizaran las amenazas
y gestionaran los riesgos de seguridad para sus sistemas. El modelado de



amenazas debe incluir revisiones y actualizaciones periodicas y abordar los
ataques especificos de la IA, como el envenenamiento de datos, la
inversion del modelo y la inferencia de pertenencia.

3.1.1 El proceso de modelizacion de amenazas y gestidn de riesgos se
llevara a cabo para abordar cualquier riesgo de seguridad que surja cuando
se implemente o actualice una nueva opcion de configuracidén o ajuste en
cualquier etapa del ciclo de vida de la IA.

3.1.2 Los desarrolladores gestionaran los riesgos de seguridad asociados a
los modelos de IA que proporcionen funcionalidades superfluas, en los que
una mayor funcionalidad conduzca a un mayor riesgo. Por ejemplo, cuando
se utiliza un modelo multimodal pero solo se utiliza una modalidad unica
para el funcionamiento del sistema.

3.1.3 Los gestores de sistemas aplicaran controles a los riesgos
identificados a través del analisis sobre la base de una serie de
consideraciones, incluido el coste de implementacién, de acuerdo con su
tolerancia al riesgo institucional.

3.2 Cuando se identifiquen amenazas a la seguridad de la IA que no
puedan ser resueltas por los desarrolladores, se comunicara a los
operadores del sistema para que puedan modelar sus sistemas mediante
amenazas. Los Operadores del Sistema comunicaran esta informacion a
los Usuarios Finales, para que tengan conocimiento de estas amenazas.
Esta comunicacion debe incluir descripciones detalladas de los riesgos, los
impactos potenciales y las acciones recomendadas para abordar o
monitorear estas amenazas.

3.3 Cuando una entidad externa sea responsable de los riesgos de
seguridad de la IA identificados dentro de la infraestructura de una
organizacion, los operadores del sistema deben obtener la garantia de que
estas partes son capaces de hacer frente a dichos riesgos.

3.4 Los desarrolladores y operadores de sistemas deben monitorear y
revisar continuamente su infraestructura de sistemas de acuerdo con el
apetito de riesgo. Es importante reconocer que seguira existiendo un mayor
nivel de riesgo en los sistemas de |A a pesar de la aplicacién de controles
para mitigarlos.

Principio 4: Permitir la responsabilidad humana de los sistemas de IA
Se aplica principalmente a: desarrolladores y operadores de sistemas

[OWASP 2024, MITRE 2024, BSI1 2023, Microsoft 2022]

4.1 Al disefar un sistema de IA, los desarrolladores y/o operadores de
sistemas deben incorporar y mantener capacidades para permitir la
supervision humana.7



4.2 Los desarrolladores deben disenar sistemas que faciliten a los humanos
la evaluacion de los resultados de los que son responsables en dicho
sistema (por ejemplo, asegurandose de que los resultados de los modelos
sean explicables o interpretables).

4.3 Cuando la supervision humana sea un control de riesgos, los
Desarrolladores y/o los Operadores del Sistema deberan disefar,
desarrollar, verificar y mantener medidas técnicas para reducir el riesgo a
través de dicha supervision.

4.4 Los desarrolladores deben verificar que los controles de seguridad
especificados por el Custodio de Datos se hayan integrado en el sistema.

4.5 Los desarrolladores y operadores de sistemas deben informar a los
usuarios finales de los casos de uso prohibidos del sistema de IA.

Desarrollo seguro

Principio 5: Identifique, rastree y proteja sus activos

Se aplica principalmente a: desarrolladores, operadores de sistemas y
custodios de datos

[OWASP 2024, Nvidia 2023, NCSC 2023, BSI1 2023, Cisco 2022, Deloitte
2023, Amazon 2023, G7 2023, 1CO 2020]

5.1 Los desarrolladores, custodios de datos y operadores de sistemas
mantendran un inventario exhaustivo de sus activos (incluidas sus
interdependencias/conectividad).

5.2 Como parte de practicas de seguridad de software mas amplias, los
desarrolladores, custodios de datos y operadores de sistemas deberan
disponer de procesos y herramientas para rastrear, autenticar, gestionar el
control de versiones y proteger sus activos debido a la creciente
complejidad de los activos especificos de la IA.

5.3 Los gestores de sistemas desarrollaran y adaptaran sus planes de
recuperacion en caso de catastrofe para tener en cuenta ataques
especificos dirigidos a sistemas de IA.

5.3.1 Los operadores del sistema deben asegurarse de que se pueda
restablecer un buen estado conocido.

5.4 Los desarrolladores, los operadores de sistemas, los custodios de datos
y los usuarios finales protegeran los datos sensibles, como los datos de
formacién o de prueba, contra el acceso no autorizado.



5.4.1 Los desarrolladores, los custodios de datos y los operadores del
sistema aplicaran comprobaciones y saneamiento a los datos y entradas al
disefar el modelo en funcion de su acceso a dichos datos y entradas y del
lugar donde se almacenan dichos datos y entradas. Esto se repetira
cuando las revisiones del modelo se realicen en respuesta a los
comentarios de los usuarios o al aprendizaje continuo.

5.4.2 En los casos en que los datos de entrenamiento o las ponderaciones
del modelo puedan ser confidenciales, los Desarrolladores estableceran
protecciones proporcionadas.

Principio 6: Proteja su infraestructura
Se aplica principalmente a: desarrolladores y operadores de sistemas

[OWASP 2024, MITRE 2024, WEF 2024, NCSC 2023, Microsoft 2022, ICO
2020]

6.1 Los desarrolladores y operadores de sistemas evaluaran los marcos de
control de acceso de su organizacion e identificaran las medidas
adecuadas para proteger las API, los modelos, los datos y las tuberias de
formacion y procesamiento.

6.2 Si un Desarrollador ofrece una API a clientes o colaboradores externos,
debera aplicar controles que mitiguen los ataques al sistema de |A a través
de la API. Por ejemplo, poner limites a la velocidad de acceso al modelo
para limitar la capacidad de un atacante de aplicar ingenieria inversa o
abrumar las defensas para envenenar rapidamente un modelo.

6.3 Los desarrolladores también deberan crear entornos dedicados para las
actividades de desarrollo y ajuste de modelos. Los entornos dedicados
estaran respaldados por controles técnicos que garanticen la separacion y
el principio de minimo privilegio. En el contexto de la IA, esto es
especialmente necesario porque los datos de entrenamiento solo estaran
presentes en los entornos de formacién y desarrollo en los que estos datos
de entrenamiento no se basen en datos disponibles publicamente.

6.4 Los desarrolladores y operadores de sistemas implementaran y
publicaran una politica de divulgacion de vulnerabilidades clara y accesible.

6.5 Los desarrolladores y operadores de sistemas crearan, probaran y
mantendran un plan de gestidén de incidentes del sistema de IAy un plan de
recuperacion del sistema de |A.

6.6 Los desarrolladores y operadores de sistemas deben asegurarse de
que, cuando utilicen operadores de servicios en la nube para ayudar a
ofrecer la capacidad, sus acuerdos contractuales respalden el cumplimiento
de los requisitos anteriores.



Principio 7: Asegure su cadena de suministro

Se aplica principalmente a: desarrolladores, operadores de sistemas y
custodios de datos

[Lista de materiales de software (SBOM), CISA, (https://www.cisa.gov/sbom0)
OWASP 2024, NCSC 2023, Microsoft 2022, ASD 2023]

7.1 Los desarrolladores y operadores de sistemas seguiran procesos
seguros de la cadena de suministro de software para el desarrollo de su
modelo de IAy sistema.

7.2 Los Operadores de Sistemas que opten por utilizar o adaptar modelos o
componentes que no estén bien documentados o asegurados deberan
justificar su decisién de utilizar dichos modelos o componentes mediante
documentacion (por ejemplo, si no habia otro proveedor para dicho
componente).

7.2.1 En este caso, los Desarrolladores y Operadores de Sistemas deberan
disponer de controles mitigantes y realizar una evaluacion de riesgos
vinculada a dichos modelos o componentes.

7.2.2 Los Operadores del Sistema compartiran esta documentacion con los
Usuarios Finales de forma accesible.

7.3 Los desarrolladores y operadores de sistemas deberan volver a realizar
evaluaciones sobre los modelos publicados que tengan la intencion de
utilizar.

7.4 Los operadores de sistemas comunicaran su intencién de actualizar los
modelos a los usuarios finales de forma accesible antes de que se
actualicen los modelos.

Principio 8: Documente sus datos, modelos e indicaciones
Se aplica principalmente a: Desarrolladores

[OWASP 2024, WEF 2024, NCSC 2023, Cisco 2022, Microsoft 2022, ICO
2020]

8.1 Los desarrolladores documentaran y mantendran una pista de auditoria
clara del disefio de su sistema y de los planes de mantenimiento
posteriores a la implementaciéon. Los desarrolladores deben poner la
documentacion a disposicion de los operadores del sistema y los custodios
de datos posteriores.

8.1.1 Los desarrolladores deben asegurarse de que el documento incluya
informacion relevante para la seguridad, como las fuentes de los datos de
entrenamiento (incluidos los datos de ajuste y los comentarios humanos u
otros comentarios operativos), el alcance y las limitaciones previstos, las


https://www.cisa.gov/sbom0

medidas de proteccion, el tiempo de retencién, la frecuencia de revisiéon
sugerida y los posibles modos de error.

8.1.2 Los desarrolladores liberaran hashes criptograficos para los
componentes del modelo que se pondran a disposicidon de otras partes
interesadas para permitirles verificar la autenticidad de los componentes.

8.2 Cuando los datos de entrenamiento se han obtenido de fuentes
disponibles publicamente, existe el riesgo de que estos datos puedan haber
sido envenenados. Dado que es probable que se descubran datos
envenenados después del entrenamiento (si es que se producen), los
desarrolladores documentaran como obtuvieron los datos de entrenamiento
publicos, de donde provienen y como se utilizan esos datos en el modelo.

8.2.1. La documentacion de los datos de entrenamiento debe incluir, como
minimo, la fuente de los datos, como la URL de la pagina raspada, y la
fecha/hora en que se obtuvieron los datos. Esto permitira a los
desarrolladores identificar si un ataque de envenenamiento de datos
reportado estaba en sus conjuntos de datos.

8.3 Los desarrolladores deben asegurarse de tener un registro de auditoria
de los cambios en las indicaciones del sistema u otra configuracion del
modelo (incluidas las solicitudes) que afecten al funcionamiento subyacente
de los sistemas. Los desarrolladores pueden ponerlo a disposicion de
cualquier operador del sistema y usuario final que tenga acceso al modelo.

Principio 9: Realizar pruebas y evaluaciones apropiadas
Se aplica principalmente a: desarrolladores y operadores de sistemas

[OWASP 2024, WEF 2024, Nvidia 2023, NCSC 2023, ENISA 2023, Google
2023, G7 2023]

9.1 Los desarrolladores se aseguraran de que todos los modelos,
aplicaciones y sistemas que se publiquen a los operadores del sistema y/o
a los usuarios finales hayan sido probados como parte de un proceso de
evaluacion de la seguridad.

9.2 Los Operadores del Sistema deberan realizar pruebas antes de que el
sistema se implemente con el apoyo de los Desarrolladores.

9.2.1 Para las pruebas de seguridad, los operadores y desarrolladores de
sistemas deben utilizar probadores de seguridad independientes con
habilidades técnicas relevantes para sus sistemas de IA.

9.3 Los desarrolladores deben asegurarse de que los resultados de las
pruebas y la evaluacion se compartan con los operadores del sistema, para
informar sus propias pruebas y evaluaciones.



9.4 Los desarrolladores deben evaluar los resultados del modelo para
asegurarse de que no permiten que los operadores del sistema o los
usuarios finales realicen ingenieria inversa de aspectos no publicos del
modelo o de los datos de entrenamiento.

9.4.1 Ademas, los Desarrolladores deben evaluar los resultados del modelo
para asegurarse de que no proporcionan a los Operadores del Sistema o a
los Usuarios Finales una influencia no deseada sobre el sistema.

Implementacién segura

Principio 10: Comunicacién y procesos asociados con los usuarios
finales y las entidades afectadas

Como parte de las practicas de implementacion mas amplias de una
organizacion, también deben considerar la posibilidad de realizar pruebas
previas a la implementacion de los sistemas de IA junto con los requisitos
que se indican a continuacion.

10.1 Los Operadores de Sistemas deberan transmitir a los Usuarios Finales
de forma accesible donde y cdmo se utilizaran, accederan y almacenaran
sus datos (por ejemplo, si se utilizan para el reentrenamiento de modelos o
si son revisados por empleados o socios).8 Si el Desarrollador es una
entidad externa, debera proporcionar esta informacion a los Operadores de
Sistema.

10.2 Los operadores de sistemas proporcionaran a los usuarios finales
orientaciones accesibles para respaldar su uso, gestion, integracion y
configuracion de los sistemas de IA. Si el Desarrollador es una entidad
externa, debera proporcionar toda la informacion necesaria para ayudar a
los Operadores del Sistema.

10.2.1 Los operadores del sistema incluiran orientacién sobre el uso
adecuado del modelo o sistema, que incluye destacar las limitaciones y los
posibles modos de fallo.

10.2.2 Los operadores de sistemas informaran de forma proactiva a los
usuarios finales de cualquier actualizacién relevante para la seguridad y
proporcionaran explicaciones claras de forma accesible.

10.3 Los desarrolladores y operadores de sistemas deben apoyar a los
usuarios finales y a las entidades afectadas durante y después de un
incidente de ciberseguridad para contener y mitigar los impactos de un
incidente. El proceso para llevar a cabo esto debe estar documentado y
acordado en contratos con los usuarios finales.



Mantenimiento seguro

Principio 11: Mantener actualizaciones de seguridad, parches y
mitigaciones periodicas

Se aplica principalmente a: desarrolladores y operadores de sistemas
[ICO 2020]

11.1 Los desarrolladores proporcionaran actualizaciones y parches de
seguridad, siempre que sea posible, y notificaran a los operadores del
sistema de las actualizaciones de seguridad. Los Operadores del Sistema
entregaran estas actualizaciones y parches a los Usuarios Finales.

11.1.1 Los desarrolladores deberan contar con mecanismos y planes de
contingencia para mitigar los riesgos de seguridad, especialmente en los
casos en que no se puedan proporcionar actualizaciones para los sistemas
de IA.

11.2 Los desarrolladores deben tratar las actualizaciones importantes del
sistema de IA como si se hubiera desarrollado una nueva version de un
modelo y, por lo tanto, emprender un nuevo proceso de evaluacion y
pruebas de seguridad para ayudar a proteger a los usuarios.

11.3 Los desarrolladores deben apoyar a los operadores del sistema para
evaluar y responder a los cambios en el modelo (por ejemplo,
proporcionando acceso a la vista previa a través de pruebas beta y APl con
versiones).

Principio 12: Supervise el comportamiento de su sistema
Se aplica principalmente a: desarrolladores y operadores de sistemas

[OWASP 2024, WEF 2024, Nvidia 2023, ENISA 2023, BSI1 2023, Cisco
2022, Deloitte 2023, G7 2023, Amazon 2023, ICO 2020]

12.1 Los operadores del sistema registraran las acciones del sistema y del
usuario para respaldar el cumplimiento de la seguridad, las investigaciones
de incidentes y la correccion de vulnerabilidades.

12.2 Los operadores del sistema deben analizar sus registros para
asegurarse de que los modelos de |A siguen produciendo los resultados
deseados y para detectar anomalias, violaciones de seguridad o
comportamientos inesperados a lo largo del tiempo (por ejemplo, debido a
la deriva o el envenenamiento de datos).

12.3 Los operadores y desarrolladores de sistemas deben supervisar los
estados internos de sus sistemas de IA cuando esto pueda permitirles



hacer frente mejor a las amenazas de seguridad o permitir futuros analisis
de seguridad.

12.4 Los operadores y desarrolladores de sistemas deben supervisar el
rendimiento de sus modelos y sistemas a lo largo del tiempo para que
puedan detectar cambios repentinos o graduales en el comportamiento que
puedan afectar a la seguridad.

Fin de vida util seguro

Principio 13: Garantizar la eliminacién adecuada de datos y modelos
Se aplica principalmente a: desarrolladores y operadores de sistemas

13.1 Si un Desarrollador u Operador del Sistema decide transferir o
compartir la propiedad de los datos de entrenamiento y/o un modelo a otra
entidad, debera involucrar a los Custodios de Datos y disponer de forma
segura de estos activos. Esto protegera los problemas de seguridad de la
IA que puedan transferirse de una instancia de un sistema de |A a otra.

13.2 Si un Desarrollador u Operadores de Sistemas decide retirar un
modelo y/o sistema, deberan involucrar a los Custodios de Datos y eliminar
de forma segura los datos y detalles de configuracion aplicables.

Anexo A: Glosario de términos

IA adversaria: describe técnicas y métodos que explotan las
vulnerabilidades en la forma en que funcionan los sistemas de IA, por
ejemplo, mediante la introduccién de entradas maliciosas para explotar su
aspecto de aprendizaje automatico y engaiar al sistema para que produzca
resultados incorrectos 0 no deseados. Estas técnicas se utilizan
habitualmente en los ataques adversarios, pero no son un tipo distinto de
sistema de |A.

Ataque adversario: Un intento de manipular un modelo de IA mediante la
introduccion de entradas especialmente disefiadas para hacer que el
modelo produzca errores o resultados no deseados.

Interfaz de programacion de aplicaciones (API): Un conjunto de
herramientas y protocolos que permiten que diferentes sistemas de
software se comuniquen e interactuen.



Inteligencia artificial (I1A): Sistemas disefiados para realizar tareas que
normalmente requieren inteligencia humana, como la toma de decisiones,
la comprension del lenguaje y el reconocimiento de patrones. Estos
sistemas pueden operar con diferentes niveles de autonomia y adaptarse a
su entorno o datos para mejorar el rendimiento.

Envenenamiento de datos: un tipo de ataque adversario en el que se
introducen datos maliciosos en conjuntos de datos de entrenamiento para
comprometer el rendimiento o el comportamiento del sistema de IA.

Explicabilidad: La capacidad de un sistema de |A para proporcionar
informacidén comprensible para los humanos sobre su proceso de toma de
decisiones.

Barandillas: Restricciones o reglas predefinidas implementadas para
controlar y limitar los resultados y comportamientos de un sistema de IA, lo
que garantiza la seguridad, la fiabilidad y la alineacion con las directrices
éticas u operativas.

Ataque de inferencia: Un ataque a la privacidad en el que un adversario
recupera informacion confidencial sobre los datos de entrenamiento, o los
usuarios, mediante el analisis de los resultados de un modelo de IA.

Inversién del modelo: un ataque a la privacidad en el que un adversario
infiere informacion confidencial sobre los datos de entrenamiento mediante
el analisis de los resultados del modelo de IA.

Indicacion: Una entrada proporcionada a un modelo de |IA, a menudo en
forma de texto, que dirige o guia su respuesta. Las indicaciones pueden
incluir preguntas, instrucciones o contexto para el resultado deseado.

Evaluacion de riesgos: proceso de identificacion, analisis y mitigacion de
amenazas potenciales para la seguridad o la funcionalidad de un sistema
de IA.

Higienizacion: El proceso de limpieza y validacion de datos o entradas
para eliminar errores, inconsistencias y contenido malicioso, garantizando
la integridad y seguridad de los datos.

Mensaje del sistema: Una entrada predefinida o un conjunto de
instrucciones proporcionadas para guiar el comportamiento de un modelo
de IA, que a menudo se utilizan para definir su tono, reglas o contexto
operativo.

Modelado de amenazas: Un proceso para identificar y abordar las posibles
amenazas de seguridad para un sistema durante sus fases de disefio y
desarrollo.



Entrenamiento: el proceso de ensefiar a un modelo de |A a reconocer
patrones, tomar decisiones o generar resultados exponiéndolo a datos
etiquetados y ajustando sus parametros para minimizar los errores.
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